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Rola administratora danych w swietle przepiséw o ochronie danych osobowych =

Rozdziat I. Rola administratora danych w swietle przepisow
o ochronie danych osobowych

Obecne przepisy o ochronie danych osobowych (obowigzujace od maja 2018 r.) r6znig si¢ od wczesniejszych. Kiedys
wigcej bylo konkretnych obowiazkow. Przepisy jasno wskazywaly, jak ma wyglada¢ polityka bezpieczenstwa czy in-
strukcja zarzadzania systemem informatycznym. Nawet minimalna dlugo$¢ haset byta konkretnie uregulowana.

Wejscie w zycie RODO oznaczalo zmiane o 180 stopni. Ogélne rozporzadzenie o ochronie danych ma bardzo niewiele
konkretnych zalecen. Jego gléwne przestanie brzmi: ,, Administratorze, ocen ryzyko zwigzane z ochrong danych oso-
bowych. Potem zréb tak, zeby te dane byty bezpieczne i Zeby$ modgl to udowodni¢ w razie kontroli”.

Przyczyna takiej sytuacji jest jasna. Postep technologiczny nie ustaje. To, co kiedy$ byto ostatnim krzykiem mody
i zabezpieczeniem nie do sforsowania, teraz budzi jedynie u$miech politowania. Nowe przepisy o ochronie danych
osobowych pisano tak, by mogty by¢ wykorzystywane przez okoto 20 lat. Nie moga zatem dawac zbyt konkretnych
zalecen. Zamiast tego nacisk kfadzie si¢ na analize ryzyka i przestrzeganie zasad ogélnych.

Ogodlne zasady
RODO wskazuje siedem ogdlnych zasad ochrony danych osobowych. Sa to:

= zgodnos¢ z prawem, rzetelnos¢ i przejrzystos$é
= ograniczenie celu
= minimalizacja danych
= prawidlowo$¢
= ograniczenie przechowywania
= integralnos¢ i poufnos¢
= rozliczalno$¢.

Zasady te omowimy w dalszej czesci tekstu.

Zgodnos¢ z prawem, rzetelnosc i przejrzystosc

Za kazdym razem, kiedy placowka medyczna wykorzystuje czyje$ dane osobowe (pacjenta, pracownika, przedstawi-
ciela kontrahenta), musi to robié:

= zgodnie z prawem - przede wszystkim zgodnie z RODO, ale takze polskimi przepisami medycznymi, np. usta-
wa o prawach pacjenta
= rzetelnie i przejrzyscie - w sposéb zrozumialy dla pacjenta, pracownika lub innej osoby.
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Zgodnie z przepisami w dokumentacji dorostego pacjenta majg sie znalez¢ nastepujace dane
osobowe na jego temat: imie, nazwisko, data urodzenia, pteé, adres miejsca zamieszkania, nu-
mer PESEL.

Zbieranie tych danych na podstawie zgody pacjenta jest niezgodne z prawem (podstawg bedzie
tu nie zgoda, ale przepis prawa) i nierzetelne (pacjent zostat wprowadzony w btad).

Ograniczenie celu

Wykorzystanie danych osobowych zawsze musi mie¢ swoj cel. Przykltadowo placowka medyczna zbiera dane pacjen-
tow po to, by:

= udziela¢ $wiadczen zdrowotnych
= prowadzi¢ dokumentacje medyczng
= realizowa¢ obowigzki wobec NFZ.

Wykorzystanie adreséw zamieszkania pacjentéw, np. do wystania im reklam zaprzyjaznionego z placéwka medyczng
biura rachunkowego byloby powaznym naruszeniem zasady ograniczenia celu (i wielu innych przepiséw prawnych).

Dokumenty, zawierajgce informacje o osobach przebywajgcych w [holenderskim] szpitalu (imio-
na, nazwiska, daty urodzenia, dolegliwosci oraz historie choroby i przyjmowanych lekow) byty
wykorzystywane przez pracownikow jako... listy zakupdw. Pracownicy uzywali dokumentacji me-
dycznej jako miejsca do zapisywania prywatnych notatek i wynosili to poza teren osrodka. Zda-
rzenie wyszto na jaw, gdy jeden z klientow supermarketu znalazt pozostawione ,listy” w wozku
na zakupy. Byfo to kilka stron A4 dokumentacji osob, ktdre korzystaty ze Swiadczenia ustug zdro-
wotnych wyZej wspomnianego szpitala.

- Naruszenie RODO w szpitalu. Uzyli dokumentacji medycznej jako list zakupowych®.

Minimalizacja danych

Placéwka medyczna powinna uzywac tylu kategorii danych osobowych, ile jest niezbedne do wykonania konkretnego
zadania - ale nie wigcej. Nie mozna zbiera¢ informacji ,,na zas”, ,na wszelki wypadek’, ,,bo moga si¢ kiedys$ przydac”

Zgodnie z przepisami w dokumentacji dorostego pacjenta majg sie znalez¢ nastepujgce dane
osobowe na jego temat: imie, nazwisko, data urodzenia, pteé, adres miejsca zamieszkania, nu-
mer PESEL.

Dodatkowe zbieranie np. informacji o numerze buta lub o poglgdach politycznych pacjenta be-
dzie naruszeniem zasady minimalizacji danych.

' Naruszenie RODO w szpitalu. Uzyli dokumentacji medycznej jako list zakupowych, https://www.politykazdrowotna.

com/49336,naruszenie-rodo-w-szpitalu-uzyli-dokumentacji-medycznej-jako-list-zakupowych (dostep 28.11.2019 r.).
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Prawidtowos¢

Zasada prawidlowosci oznacza, ze dane uzywane przez administratora muszg by¢ prawidlowe, a w razie potrzeby
- uaktualniane.

W przypadku gdy pracownica wychodzi za maz i zmienia nazwisko, konieczne jest uwzglednienie
tego faktu w dokumentac;ji kadrowej, prowadzonej przez administratora danych.

Ograniczenie przechowywania

Danych osobowych nie mozna trzymaé w nieskonczono$¢. Sa one zbierane w konkretnym celu. Gdy cel jest zrealizo-
wany, dane powinny by¢ usuniete.

Podmiot udzielajgcy swiadczen zdrowotnych przechowuje dokumentacje medyczng przez okres
20 lat, liczgc od korica roku kalendarzowego, w ktérym dokonano ostatniego wpisu, z wyjgtkiem:

1) dokumentacji medycznej w przypadku zgonu pacjenta na skutek uszkodzenia ciata lub zatru-
cia, ktora jest przechowywana przez okres 30 lat, liczqc od korica roku kalendarzowego, w kto-
rym nastqpit zgon;

1a) dokumentacji medycznej zawierajgcej dane niezbedne do monitorowania losow krwi i jej
sktadnikow, ktdra jest przechowywana przez okres 30 lat, liczgc od korica roku kalendarzowego,
w ktorym dokonano ostatniego wpisu;

2) zdjec¢ rentgenowskich przechowywanych poza dokumentacjqg medyczng pacjenta, ktore sg
przechowywane przez okres 10 lat, liczqc od korica roku kalendarzowego, w ktérym wykonano
zdjecie;

3) skierowarn na badania lub zlecen lekarza, ktore sq przechowywane przez okres:

a) 5 lat, liczgc od korica roku kalendarzowego, w ktérym udzielono swiadczenia zdrowotnego
bedqgcego przedmiotem skierowania lub zlecenia lekarza,

b) 2 lat, liczgc od korica roku kalendarzowego, w ktorym wystawiono skierowanie - w przypadku
gdy swiadczenie zdrowotne nie zostato udzielone z powodu niezgtoszenia sie pacjenta w ustalo-
nym terminie, chyba Ze pacjent odebrat skierowanie;
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4) dokumentacji medycznej dotyczqgcej dzieci do ukoriczenia 2. roku zycia, ktdra jest przechowy-
wana przez okres 22 lat.

2. Po uptywie okresow wymienionych w ust. 1 podmiot udzielajgcy Swiadczen zdrowotnych nisz-
czy dokumentacje medyczng w sposob uniemozliwiajgcy identyfikacje pacjenta, ktdrego doty-
czyta. Dokumentacja medyczna przeznaczona do zniszczenia moze by¢ wydana pacjentowi, jego
przedstawicielowi ustawowemu lub osobie upowaznionej przez pacjenta.

- art. 29 ust. 1-2 ustawy o prawach pacjenta?

Integralnos¢ i poufnosc

Dane osobowe muszq byc (...) przetwarzane w sposob zapewniajgcy odpowiednie bezpieczer-
stwo danych osobowych, w tym ochrone przed niedozwolonym lub niezgodnym z prawem prze-
twarzaniem oraz przypadkowq utratq, zniszczeniem lub uszkodzeniem, za pomocg odpowied-
nich srodkoéw technicznych lub organizacyjnych.

- art. 5 ust. 1 lit. f RODO

To jedna z wazniejszych w RODO zasad i przyczyna licznych nieporozumien, zwigzanych z tym aktem prawnym. Tak
jak wspominali$my na wstepie, postep technologiczny, zmiany prawa i inne okolicznosci sprawiaja, ze w przepisach
o ochronie danych osobowych nie moze by¢ konkretnych zalecen, bo szybko tracg na aktualnosci.

Druga istotna kwestia to konieczno$¢ dostosowania ochrony danych do branzy administratora i jego mozliwo$ci. Ina-
czej bedzie wdraza¢ RODO salon fryzjerski, inaczej praktyka lekarza rodzinnego, a jeszcze inaczej uczelnia wyzsza.

Wdrazanie RODO ulatwia stosowanie kodeksu postepowania. Taki kodeks doprecyzowuje zawile przepisy, uwzgled-
nia specyfike sektora, dla ktorego jest przygotowywany i daje konkretniejsze odpowiedzi na pytania zwigzane z ochro-
ng danych osobowych. W sektorze medycznym toczg si¢ obecnie prace nad dwoma kodeksami:

= dla malych placowek medycznych, nalezacych do Federacji Porozumienie Zielonogérskie (firmowany przez
FPZ)
= dla placowek medycznych (firmowany przez Polska Federacje Szpitali).

Obecnie (listopad 2019 r.) zaden z dwoch projektow kodeksu nie zostal jeszcze zatwierdzony przez Prezesa Urzedu
Ochrony Danych Osobowych.

Postepy prac nad kodeksem dla matych placdwek medycznych, nalezacych do Federacji Porozu-
mienie Zielonogdrskie, mozna $ledzi¢ na stronie internetowej:

kodeksfpz.jamano.pl

2 Ustawa z dnia 06.11.2008 r. o prawach pacjenta i Rzeczniku Praw Pacjenta (Dz.U. z 2019 r. poz. 1127 ze zm.).
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Rozliczalnosc¢

Administrator danych musi nie tylko przestrzega¢ zasad wskazanych powyzej, ale tez by¢ w stanie wykaza¢ ich prze-
strzeganie. Oznacza to, Ze w ramach dbania o zgodnos¢ dzialan placowki medycznej z RODO konieczne jest prowa-
dzenie okreslonej dokumentacji (instrukcji, procedur, wytycznych itp.).

Podstawy dla wykorzystania danych

Za kazdym razem, gdy placowka medyczna wykorzystuje czyjes dane osobowe, musi mie¢ ku temu podstawe prawna.

W przypadku danych zwyktych (takich jak imiona, nazwiska, adresy czy PESEL-e) RODO wskazuje nastepujace pod-
stawy prawne:

a) osoba, ktorej dane dotyczq wyrazita zgode na przetwarzanie swoich danych osobowych
w jednym lub wiekszej liczbie okreslonych celow;

b) przetwarzanie jest niezbedne do wykonania umowy, ktorej strong jest osoba, ktorej dane do-
tyczq, lub do podjecia dziatan na zgdanie osoby, ktdrej dane dotyczq, przed zawarciem umowy;
c) przetwarzanie jest niezbedne do wypetnienia obowigzku prawnego cigzgcego na
administratorze;

d) przetwarzanie jest niezbedne do ochrony zZywotnych intereséw osoby, ktorej dane dotyczg lub
innej osoby fizycznej;

e) przetwarzanie jest niezbedne do wykonania zadania realizowanego w interesie publicznym
lub w ramach sprawowania wtadzy publicznej powierzonej administratorowi;

f) przetwarzanie jest niezbedne do celow wynikajgcych z prawnie uzasadnionych interesow re-
alizowanych przez administratora lub przez strone trzeciq, z wyjgtkiem sytuacji, w ktérych nad-
rzedny charakter wobec tych interesow majq interesy lub podstawowe prawa i wolnosci osoby,
ktorej dane dotyczq, wymagajgce ochrony danych osobowych, w szczegdlnosci gdy osoba, ktorej
dane dotyczq, jest dzieckiem.

-art. 6 ust. 1 RODO

Z kolei przetwarzanie szczegolnych kategorii danych (danych osobowych wrazliwych) obwarowane jest dodatkowy-
mi zastrzezeniami. Np. wykorzystanie danych o stanie zdrowia powinno mie¢ miejsce wtedy, gdy jest ,,niezbedne do
celow profilaktyki zdrowotnej lub medycyny pracy, do oceny zdolnosci pracownika do pracy, diagnozy medycznej,
zapewnienia opieki zdrowotnej lub zabezpieczenia spolecznego, leczenia lub zarzadzania systemami i ustugami opieki
zdrowotnej lub zabezpieczenia spotecznego” (art. 9 ust. 2 lit. h RODO).

Wskazanie wlasciwej podstawy prawnej dla wykorzystania danych osobowych wymaga zaangazowania inspekto-
ra ochrony danych. Wykorzystanie niewlasciwej przestanki moze oznacza¢ naruszenie zasady zgodnosci z prawem,
rzetelnosci i przejrzystoéci. Szczegolnie dotyczy to przypadkéw, gdy niepotrzebnie zada sie podpisania zgody na wye
korzystanie danych osobowych.
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Odpowiedzialnos¢ administratora za zgodnos¢ z przepisami o ochronie
danych osobowych

Jezeli administrator danych nie przestrzega zasad wykorzystania danych osobowych, naraza si¢ na odpowiedzialno$¢
za swoje zachowanie. Wiele podmiotéw zwraca uwage gléwnie na odpowiedzialno$¢ wobec organdéw panstwowych,
np. Prezesa Urzedu Ochrony Danych Osobowych lub Rzecznika Praw Pacjenta.

RODO podkresla takze wage dbalosci o odpowiedzialno$¢ wobec konkretnych oséb: przedstawicieli kontrahentéw,
pracownikéw lub pacjentéw. Nieprzestrzeganie ogélnego rozporzadzenia o ochronie danych przez placowke medycz-
ng moze doprowadzi¢ do powstania szkody.

szego rozporzqdzenia, ma prawo uzyskac od administratora lub podmiotu przetwarzajgcego od-

Kazda osoba, ktdra poniosta szkode majgtkowq lub niemajgtkowqg w wyniku naruszenia niniej-
szkodowanie za poniesionq szkode. §

- art. 82 ust. 1 RODO

Oczywiscie nie kazda szkoda zwigzana z naruszeniem ochrony danych osobowych automatycznie prowadzi do przy-
znania ,odszkodowania za RODO”. Aby tak si¢ stato muszg by¢ spelnione jednocze$nie trzy warunki:

doszto do szkody

szkoda jest wynikiem tego, ze

naruszono RODO

naruszenia RODO, przez ktore
doszto do szkody, dokonata
placowka medyczna

Szkoda

Przepisy RODO moéwig o szkodzie majatkowej lub niemajatkowej. Szkoda majatkowa wystepuje wtedy, kiedy kon-
kretna osoba stracila pienigdze lub czes¢ swojego majatku. Przykladem szkody majatkowej moga by¢ koszty kredytu
zaciagnietego na pracownika (w sytuacji, gdy wyciek danych dotknat akta pracownicze, gdzie niezgodnie z przepisami
przechowywano kserokopie dowodu osobistego pracownika).

Szkoda niemajatkowa jest wtedy, kiedy doszlo do psychicznego cierpienia lub krzywdy moralnej. Przyktadem szko-
dy niemajatkowej moze by¢ rozpad malzenstwa pacjenta (w sytuacji, gdy pacjent cierpial na chorobe weneryczna,
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a pracownik placéwki medycznej poinformowat o tym Zong pacjenta, mimo tego ze nie byta upowazniona do si¢gania
po jego dane medyczne).

Szkoda jako wynik naruszenia RODO

Aby wystapila odpowiedzialnos¢ cywilna z art. 82 RODO, szkoda musi by¢ wynikiem naruszenia przepiséw RODO.

Szkoda, ktéra jest wynikiem naruszenia RODO, to na przyktad koszty kredytu zaciggnietego na
pracownika (w sytuacji, gdy wyciek danych dotknat akta pracownicze, gdzie niezgodnie z przepi-
sami przechowywano kserokopie dowodu osobistego pracownika).

Szkoda, ktora nie jest wynikiem naruszenia RODO, to na przyklad opublikowanie skanu dokumentacji pacjenta na
Facebooku (w sytuacji, gdy placéwka medyczna wydata dokumentacj¢ pacjentowi zgodnie z przepisami, ten ja zgubit,
a przypadkowy znalazca opublikowat ja na Facebooku).

Placéwka medyczna jako sprawca naruszenia
Aby wystapita odpowiedzialno$¢ cywilna z art. 82 RODO, szkoda musi by¢ wynikiem naruszenia przepiséw RODO

przez placowke medyczng. Jezeli podmiot leczniczy nie dopuscit si¢ takiego naruszenia, istotny warunek szkody nie
zaistnieje i odszkodowanie od placéwki wowczas si¢ nie nalezy.

Koordynowanie procesow przetwarzania danych w organizacji

Zdjecie: Jake Hills, Unsplash (https://unsplash.com/photos/bt-Sc22W-BE).
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Wiasciwa koordynacja proceséw przetwarzania danych osobowych w organizacji obejmuje:

Audyt ochrony danych osobowych
Analize ryzyka

Ustalenie zalecen zwigzanych z ryzykami
Wykonanie zalecen

Powtdrzenie pkt. 1-4.

NI

Audyt ochrony danych osobowych
W ramach audytu nalezy ustali¢ w szczegdlnosci:

= jakie mamy kategorie danych osobowych (imiona, nazwiska, adresy, telefony, e-maile, dane o stanie zdrowia...)

= czyjedaneosobowe posiadamy (kandydatéwdo pracy, pracownikéw, pacjentow, przedstawicielikontrahentéw.. .)

= skad mamy dane osobowe (bezposrednio od oséb, ktérych dane dotycza, z innych placéwek medycznych...)

= do jakich celow uzywamy danych osobowych (udzielanie swiadczen zdrowotnych, prowadzenie dokumentacji
kadrowej...)

= najakiej podstawie wykorzystujemy dane (przepis prawa, umowa, zgoda...)

= kto oprdcz nas wykorzystuje te dane osobowe (inne placowki medyczne, laboratoria, firmy ksiegowe, przedsie-
biorstwa IT...).

W ten sposdb ustalamy stan faktyczny — wiemy, jak jest. Potem sprawdzamy, czy stan faktyczny jest zgodny z przepi-
sami o ochronie danych osobowych i zasadami bezpieczenstwa, tj. w szczegolnosci:

= czy jakichs$ danych nie zbiera si¢ niepotrzebnie

= czy jakich danych nie wykorzystuje si¢ zbyt dtugo

= czy dane sg zbierane zgodnie z przepisami prawa

= czy dane s3 uzywane we wlasciwych celach

= czy w zwigzku z wykorzystaniem danych prowadzona jest odpowiednia dokumentacja

= czy przy przekazywaniu danych na zewnatrz podpisane s3 odpowiednie umowy zwigzane z ochrong danych
osobowych.

Jezeli wychodza nam tutaj odstgpstwa, oznacza to, ze wystepuje ryzyko. Trzeba je przeanalizowac.

Analiza ryzyka
W analizie ryzyka zwigzanego z ochrong danych osobowych chodzi o ustalenie:

= co moze pojs¢ nie tak (skutek)
* jak bardzo prawdopodobne jest, ze co$ pojdzie nie tak (prawdopodobienstwo).

Po wymnozeniu skutku przez prawdopodobienstwo otrzymujemy ryzyko. Dla potrzeb audytu najlepiej przyjac na-
stepujace poziomy skutku, prawdopodobienstwa i ryzyka:

= bardzo niskie
* niskie
» $rednie

= wysokie.
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Zalezno$¢ miedzy poszczegélnymi poziomami ryzyka przedstawia ponizsza tabela.

Prawdo- L. .. < . .
odobierstwo Bardzo niskie (1) Niskie (2) Srednie (3) Wysokie (4)
Skutek
Niski (1) 4
Sredni (2) 4 6 8
Wysoki (3) 6 9
Bardzo wysoki (4) 4 8
Skutek x prawdopodobienstwo Ryzyko
4-7 niskie
8-11 Srednie

Ponizej przyktad oceny ryzyka dla konkretnego stanu faktycznego.

Dokumentacja medyczna jest (z braku miejsca) przechowywana w niezamykanych szafach, sto-
jacych na publicznie dostepnym korytarzu. [ p)

Prawdopodobienstwo, ze kto$ nieupowazniony zabierze te dokumentacje, jest co najmniej

Srednie. Skutek wyniesienia dokumentacji przez osobe nieupowazniong jest bardzo wysoki. Za- =
tem ryzyko utraty kontroli nad dokumentacjg z szafy na korytarzu jest bardzo wysokie i wyma-
ga natychmiastowej reakcji ze strony placéwki medyczne;j.

Ustalenie zalecen zwigzanych z ryzykami

Gdy ustalimy ryzyko, nalezy podja¢ decyzje, czy wymaga ono dzialania i czy ma to by¢ dzialanie pilne. Im ,ciezszy”
skutek i wigksze prawdopodobienstwo, tym pilniejsze musi by¢ dziatanie placoéwki medycznej. Zalecenia muszg bra¢
pod uwage mozliwosci techniczne, logistyczne i finansowe administratora.

Przyktfad: '
S 4
Ryzyku utraty kontroli nad dokumentacjg z niezamknietej szafy na publicznie dostepnym kory- .
tarzu mozna zapobiec np. poprzez:
' 4 \
-
-

= zastgpienie szaf niezamykanych zamykanymi

= przeniesienie dokumentacji do innego, lepiej zabezpieczonego pomieszczenia

* fizyczne oddzielenie szafy od pozostatej czesci placowki medycznej (np. przez zamonto-
wanie folii antywtamaniowej).
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Wykonanie zalecen

Powyzsze kroki zwigzane z audytem najcze$ciej sa wykonywane w $cistej wspotpracy z inspektorem ochrony danych.
Nalezy jednak pamigta¢ o tym, ze ostateczng decyzje w sprawie konkretnych dzialan podejmuje administrator, tj.
najwyzsze kierownictwo placowki medyczne;j.

To kierownik lub dyrektor decyduje, czy nalezy wprowadzi¢ nowa procedure, kupi¢ szafy zamykane na klucz lub
przeszkoli¢ pracownikdéw, i to on bedzie — w razie ewentualnej kontroli — rozliczany z tej decyzji. Inspektor ochrony
danych czy audytor ma tutaj jedynie role doradcza: wskazuje zagrozenia, sposoby ich naprawy i konsekwencje sytua-
cji, gdy zagrozenia nie zostang zaadresowane.

Powtdrzenie pkt. 1-4

Ten punkt jest bardzo istotny, poniewaz wiele podmiotéw medycznych o nim zapomina uwazajac, ze skoro X lat temu
(lub 24 maja 2018 r.) mialy audyt, wydrukowaty dokumenty i przeszkolily pracownikéw, to s3 gotowe na RODO i nie
musza robi¢ nic wiecej.

— Z RODO jest troche jak z kotem — gtaskanie to proces, a nie jednorazowa czynnos¢ — mowi
zartobliwie dr tukasz Olejnik, badacz i konsultant cyberbezpieczeristwa i prywatnosci. — Trzeba
pamietac, ze prywatnosc nie jest produktem, a procesem, ktory nie ma korica. Nie jest tak, Zze kupi
sie oprogramowanie wdrazajgce RODO, firewalle, antywirusy, zamowi audyt i szkolenia — i to
rozwiqgze problem. Kluczowa jest ciggtosc. Trzeba nieustannie analizowac zmiany plandw i celdow
organizacyjnych w firmie, ale takze otoczenie — zmiany technologiczne, nowe zagrozenia oraz
wptyw jednego na drugie, i ptynnie odpowiadac na te wyzwania — wylicza ekspert.

- Mate firmy nie sq gotowe na RODO. O czym powinni pamietac przedsiebiorcy przed 25 maja ?*

Zdjecie: Yerlin Matu, Unsplash (https://unsplash.com/photos/GtwiBmtJvaU)

3

S. Wikariak, Mate firmy nie sq gotowe na RODO. O czym powinni pamietac przedsiebiorcy przed 25 maja? https://prawo.
gazetaprawna.pl/artykuly/1125264,rodo-w-malych-firmach-co-trzeba-wiedziec.html, (dostep 28.11.2019 r.).
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Przepisy prawa nie stawiajg tu zadnych konkretnych wymagan. Jednak rozsadnie jest przeprowadzac audyt (i zwigza-
ne z nim dzialania) co roku.

Upowaznienia do przetwarzania danych osobowych

Przez 20 lat, az do wejscia w zZycie w Polsce RODO, administratorzy danych mieli obowiazek prawny nadawania upo-
waznien do przetwarzania danych osobowych. Po 25 maja 2018 r. wiele podmiotéw utrzymalo te praktyke — mimo ze
nie wynika ona wprost ani z RODO, ani z polskiej ustawy o ochronie danych osobowych.

Placéwka medyczna, ktdéra chce nadawaé upowaznienia do przetwarzania danych osobowych, musi pamieta¢ o kilku
zasadach.

Komu nadawac upowaznienie, a komu nie?

Upowaznienie powinna mie¢ kazda osoba, ktora pracuje w placéwce medycznej i ma dostep do danych osobowych -
niezaleznie od tego, jakie ma stanowisko, jak dfugo pracuje albo na jakiej podstawie jest zatrudniona.

Upowaznienie do przetwarzania danych osobowych powinni otrzymac zatrudnieni w placéwce
medycznej: lekarze, pielegniarki, fizjoterapeuci, pracownicy rejestracji.

Upowaznienia nie potrzebuja osoby, ktére w ramach obowiazkéw stuzbowych nie musza sigga¢ do danych osobo-
wych. Takie osoby powinny jednak podpisac¢ o$wiadczenie o zachowaniu poufnosci.

Upowaznienia do przetwarzania danych osobowych nie powinna otrzymac osoba z personelu
sprzatajgcego, poniewaz do wykonywania jej obowigzkdw nie jest jej potrzebny dostep do doku-
mentéw lub baz danych zawierajgcych dane osobowe.

Upowaznienia nie nalezy takze nadawac osobie, ktéra ma dostep do danych osobowych na podstawie zawartej umo-
Wy powierzenia.

Przyktad:

Pani Kowalska prowadzi biuro rachunkowe. Placdwka medyczna zawarta umowe z biurem ra-
chunkowym na ustugi ksiegowe oraz — zgodnie z przepisami RODO — umowe powierzenia. Pani
Kowalska moze zatem uzyskiwac dostep do danych osobowych pracownikéw, kontrahentow, itp.
w zwigzku z realizacjg umowy. Nie potrzebuje juz dodatkowego upowaznienia do przetwarzania
danych osobowych.
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Upowaznienia specjalne

W razie ewentualnej kontroli upowaznienia nadane kazdemu, kto ma dostep do danych osobowych pacjentéw, pra-
cownikéw itp. 0sob w celach stuzbowych utatwig udowodnienie, ze administrator danych dba o to, kto ma do cze-
go dostep. Istniejg jednak takze przypadki, gdy nadanie upowaznienia jest obowiazkiem, wynikajacym z przepisow
prawa.

Ustawa z dnia 21 lutego 2019 r. o zmianie niektorych ustaw w zwiazku z zapewnieniem stosowania RODO4 w kilku
przypadkach wskazala, ze konieczne jest nadawanie upowaznien do przetwarzania danych osobowych, m.in. gdy
dotycza:

= szczegolnych kategorii danych, gromadzonych przez pracodawce na podstawie zgody pracownika (takie upo-
waznienie musi otrzymac pracownik odpowiedzialny za sprawy kadrowe)
= danych o zdrowiu, przekazywanych przez osoby korzystajace z zaktadowego funduszu $§wiadczen socjalnych
(takie upowaznienie musi otrzymac czlonek komisji socjalne;j).

Z punktu widzenia przepiséw o ochronie danych osobowych nie ma przeszkdd, aby do kazdego z tych celow byto
nadane oddzielne upowaznienie. Poprawne bedzie takze nadanie jednego, zbiorczego upowaznienia.

Kto ma nadawac¢, odbieraé, podpisywac oswiadczenia?

Dzialania zwigzane z upowaznieniami powinny by¢ wykonywane przez osobe reprezentujacg administratora danych
(w przypadku placéwki medycznej jest to najczesciej jej kierownik). Jezeli kierownik chce, aby inna osoba zamiast
niego (np. kadrowa, ksiegowy) nadawala i odbierala upowaznienia, musi wystawi¢ takiej osobie pelnomocnictwo do
nadawania upowaznien.

Co ma zawierac upowaznienie? Wzor upowaznienia
Upowaznienie do przetwarzania danych osobowych powinno zawiera¢ te elementy:

= okreslenie administratora danych

= imie, nazwisko i stanowisko osoby, ktdra jest upowazniona
= wskazanie zakresu upowaznienia

= okres, na jaki jest nadawane upowaznienie.

Dodatkowo do upowaznienia mozna dodac:

= odwotanie do dokumentacji ochrony danych osobowych
= zobowigzanie do zachowania poufnosci lub upowaznienia specjalne.

Ponizej znajduje si¢ przyktadowy wzér upowaznienia do przetwarzania danych osobowych:

*  Ustawa z dnia 21.02.2019 r. o zmianie niektérych ustaw w zwigzku z zapewnieniem stosowania rozporzadzenia Parlamentu

Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osé6b fizycznych w zwigzku z przetwarza-
niem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych) (Dz.U. z 2019 r. poz. 730).
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Upowaznienie do przetwarzania danych osobowych

JAMANOWSKI PRAKTYKA LEKARZA RODZINNEGO (ul. Piekarska 221B, 57-540 Ladek-Zdréj) (Ad-
ministrator) niniejszym upowaznia:

Imie Pawet
Nazwisko Klimkowski
Stanowisko lekarz

do przetwarzania danych osobowych w zakresie zbierania, utrwalania, przechowywania, opra-
cowywania, zmieniania, udostepniania, archiwizowania oraz usuwania danych osobowych
w zwigzku z zajmowanym stanowiskiem.

Niniejsze upowaznienie obejmuje takze (prosze zaznaczy¢ odpowiednie pola):

szczegllne kategorie danych, gromadzonych przez pracodawce na podstawie zgody
O pracownika (art. 22[1b] Kodeksu pracy)

[]  dane o zdrowiu, przekazywane przez osoby korzystajace z zakladowego funduszu
$wiadczen socjalnych (art. 8 ust. 1b ustawy z dnia 4 marca 1994 r. o zakladowym

funduszu $wiadczen socjalnych).

Upowaznienie zostaje udzielone na okres od dnia . .20 r. do odwotania lub zakoriczenia
Swiadczenia pracy badz ustug na rzecz Administratora.

(data i podpis Administratora)

Niniejszym potwierdzam zapoznanie sie z trescig obowigzujgcej u Administratora dokumentacji
ochrony danych osobowych i zobowigzuje sie jej przestrzegaé. Zobowigzuje sie takze zachowac
w tajemnicy wszelkie informacje, w tym dane osobowe, do ktérych bede miec dostep, jak row-
niez sposoby ich zabezpieczenia, takze po wygasnieciu tego upowaznienia.

Przyjmuje do wiadomosci, ze udostepnienie danych osobowych lub umozliwienie dostepu do
tych danych osobom nieupowaznionym moze podlegaé¢ odpowiedzialnosci, szczegdlnie odpo-
wiedzialnosci karnej, zgodnie z powszechnie obowigzujgcymi przepisami.

(data i podpis osoby upowaznionej)

Zobowigzanie os6b zatrudnionych do zachowania informacji w tajemnicy

Kazda osoba zatrudniona powinna podpisa¢ o$wiadczenie o zachowaniu danych w poufnosci. Dotyczy to zaréwno
tych osob, ktore maja dostep do danych w celach stuzbowych (np. lekarze lub pielegniarki), jak i innych oséb (np.
personel sprzatajacy).

Oswiadczenie moze by¢ oddzielnym drukiem. Oswiadczenie mozna takze polaczy¢ z upowaznieniem do przetwarza-
nia danych osobowych (tak jak we wzorze powyzej).
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Ponizej znajduje sie przykladowy wzdr o$§wiadczenia o poufnosci:

Oswiadczenie o poufnosci
W zwigzku z wykonywaniem zadan na rzecz JAMANOWSKI PRAKTYKA LEKARZA RODZINNEGO
(Administratora) i pracg w pomieszczeniach, gdzie wykorzystywane sg dane osobowe, ktérymi

zarzadza Administratora, ja, nizej podpisana/podpisany, (prosze podac imie i nazwisko):

oswiadczam, co nastepuje:

= mam Swiadomos¢, ze nie mam prawa przetwarzania danych osobowych administrowa-
nych przez Administratora, zwtaszcza prawa wglagdu do dokumentéw papierowych lub sy-
steméw IT Administratora

* nie bede dokonywaé przetwarzania danych osobowych

* bede niezwtocznie informowac¢ Administratora o stwierdzonych naruszeniach bezpieczen-
stwa danych

* w razie wejscia w posiadanie danych osobowych lub sposobdw ich zabezpieczen (np.
w zwigzku z incydentem bezpieczenstwa) zachowam je w tajemnicy — zaréwno w toku
wspotpracy z Administratorem, jak i po jej zakonczeniu.

Oswiadczam takze, ze znane mi sg przepisy prawa dotyczgce ochrony danych osobowych oraz
mam Swiadomos$¢ odpowiedzialnosci prawnej (w tym karnej) zwigzanej z naruszeniem tych
przepisow.

Przyjmuje ponadto do wiadomosci, ze naruszenie tych przepiséw moze stanowié ciezkie naru-
szenie obowigzkéw pracowniczych, ktére moze byé podstawg rozwigzania umowy o prace lub
natychmiastowego rozwigzania umowy bedacej podstawag zatrudnienia.

(data i podpis osoby upowaznionej)




Rozdziat Il. Inspektor Ochrony Danych — doradca w zakresie
ochrony danych osobowych

Ogolne rozporzadzenie o ochronie danych (RODO) przewiduje mozliwo$¢ wyznaczenia przez placowke medyczng
fachowego doradcy, ktory wspieratby ja we wszystkich dzialaniach zwigzanych z przetwarzaniem danych osobowych.
RODO nazywa go inspektorem ochrony danych (IOD).

Motyw 97 preambuty RODO

(...) w monitorowaniu wewnetrznego przestrzegania niniejszego rozporzgdzenia administrator
lub podmiot przetwarzajgcy powinni by¢ wspomagani przez osobe dysponujgcq wiedzq fachowg
na temat prawa i praktyk w dziedzinie ochrony danych (...)

Idea funkcjonowania w organizacjach ekspertow wspierajacych administratora danych w zarzadzaniu procesami
przetwarzania danych osobowych nie jest pomystem nowym. Juz w 1995 r., na mocy Dyrektywy 95/46/WE (RODO
zastapito wlasnie t¢ dyrektywe), mozliwe bylo wyznaczenie tzw. urzednika ds. ochrony danych (data protection offi-
cial, DPO). Dyrektywa nie opisywala jednak szczegdtowo zadan takiego DPO, wigzala jedynie t¢ instytucje z moz-
liwoscig wprowadzenia zwolnien z obowigzku zgtaszania do organéw nadzorczych operacji przetwarzania danych
osobowych - czego przykladem byla rejestracja zbioréw danych osobowych w Polsce.

Na przestrzeni ponad 20 lat obowigzywania dyrektywy, wiele panistw Unii Europejskiej przewidziato obowigzek lub
mozliwos¢ powolania takiego inspektora ochrony danych. Podobnie bylo réwniez w Polsce. Od 1 maja 2004 r., zgod-
nie z obowiazujaca przed RODO ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych, placowki medyczne
mogly wyznacza¢ administratora bezpieczenstwa informacji (ABI).

Na przestrzeni ostatnich kilkunastu lat powotanie ABI byto Zrédtem wielu korzysci dla administra-
toréw danych. Przede wszystkim, ABI prowadzit lokalnie rejestr zbiorow danych przetwarzanych
przez administratora danych osobowych. ABI byt rdwniez uprawniony do sprawdzenia zgodnosci
przetwarzania danych, czyli przeprowadzenia swojego rodzaju ,,wewnetrznego audytu”, ktérego
wyniki byty przekazywane organowi nadzorczemu, dzieki czemu administrator w wielu przypad-
kach unikat kontroli. Wreszcie, ABI nadzorowat opracowanie i aktualizowanie dokumentacji prze-
twarzania danych osobowych, a takze uczestniczyt w procesach szkoleniowych dla pracownikow
administratora.

Zadania ABI bardzo przypominaly te, ktére RODO stawia przed IOD. Podobnie jak obecnie IOD, ABI byt doradcs,
ktory miat za zadanie wspiera¢ administratora danych osobowych w zapewnianiu zgodno$ci przetwarzania danych
z przepisami o ochronie danych osobowych. W starej ustawie o ochronie danych osobowych z 1997 r. bardzo po-
dobnie uregulowano takze kwestie niezaleznosci ABI, czy tez wymogow w zakresie posiadania odpowiedniej wiedzy
i umiejetnosci. Zasadniczg réznica pomigdzy obecnym stanem prawnym, a systemem wprowadzonym stara ustawg
o ochronie danych osobowych, bylo to, ze powotanie ABI bylo jedynie mozliwoscia, natomiast wyznaczenie IOD jest
w okreslonych sytuacjach obowigzkowe, o czym w dalszej czgsci niniejszego rozdziatu.
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osoby raz jeszcze na funkcje 10D.

Jak podobne sqg te funkcje najlepiej swiadczy fakt, ze w przepisach przejsciowych do nowej usta-
wy o ochronie danych osobowych z 2018 r. przewidziano, ze dotychczas powotani ABI stajq sie
z mocy prawa I0D, o ile administrator przekazat do organu nadzorczego dane kontaktowe takiej
osoby w wyznaczonych przez przepisy terminach. Dzieki temu wielu ABI pefnigcych swojg role
w placéwkach medycznych statfo sie IOD z mocy prawa — bez koniecznosci wyznaczania takiej

IOD pelni jedna z gléwnych rdl w zarzadzaniu procesami przetwarzania danych osobowych w kazdej organizacji
- takze w placowce medycznej. To on, obok administratora danych, osoby odpowiedzialnej za bezpieczenstwo te-
leinformatyczne (np. ASI) oraz 0s6b upowaznionych do przetwarzania danych osobowych, ma kluczowy wplyw na
zgodne z prawem i bezpieczne wykorzystanie danych osobowych.

LS

L4

administrator danych osobowych

Decyduje o celach i srodkach przetwarzania danych
osobowych.

T

administrator systemow informatycznych

Informatyk (lub firma informatyczna), odpowiadajgca za

zabezpieczenie programéw komputerowych, komputerdw,

sieci, serwerdéw itp. przed zagrozeniami IT.

Wyznaczanie Inspektora Ochrony Danych

o]

A A

inspektor ochrony danych

Osobafizyczna, wspierdjgca ADO w realizacji obowigzkéw
dotyczgcych ochrony danych osobowych: prowadzenia
dokumentacji, okresowych audytéw, szkolen dla oséb
wykorzystujgcych dane osobowe, zgtaszania naruszen itp..

Osoby majgce dostep do danych osobowych weelach
stuzbowych, niezaleznie od zajmowanego stanowiska,
stazu pracy lub umowy bedacej podstawg zatrudnienia.

Zgodnie z RODO, wyznaczenie IOD jest obowigzkowe w kilku przypadkach. Jak czytamy w art. 37 RODO, admini-
strator i podmiot przetwarzajacy wyznaczaja inspektora ochrony danych, zawsze gdy:

= przetwarzania dokonujg organ lub podmiot publiczny, z wyjatkiem saddéw w zakresie sprawowania przez nie

wymiaru sprawiedliwosci

= gléwna dziatalnos¢ administratora lub podmiotu przetwarzajacego polega na operacjach przetwarzania, ktore
ze wzgledu na swoj charakter, zakres lub cele wymagajg regularnego i systematycznego monitorowania osdb,

ktorych dane dotycza, na duzg skale

lub

= gléwna dzialalno$¢ administratora lub podmiotu przetwarzajacego polega na przetwarzaniu na duzg skale
szczegblnych kategorii danych osobowych, o ktérych mowa w art. 9, lub danych osobowych dotyczacych wyro-
kow skazujacych i czynéw zabronionych, o czym mowa w art. 10.
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Pierwsza w wymienionych powyzej sytuacji nie budzi wiekszych watpliwosci — wszystkie podmioty sektora publicz-
nego maja obowigzek wyznaczenia IOD. Co to s3 za podmioty? Zgodnie z art. 9 nowej ustawy o ochronie danych
osobowych z 2018 r., przez organy i podmioty publiczne rozumie sig:

* jednostki sektora finansow publicznych
= instytuty badawcze
= Narodowy Bank Polski.

Do jednostek sektora finanséw publicznych zaliczajg sie Samodzielne Publiczne Zaktady Opieki
Zdrowotnej.

Zatem na wszystkich publicznych podmiotach leczniczych spoczywa obowiazek wyznaczenia IOD. Polski organ nad-
zorczy (Prezes Urzedu Ochrony Danych Osobowych, PUODO) zacheca jednak, zeby IOD powotywaly réwniez pry-
watne jednostki, realizujace zadania w interesie publicznym. PUODO zacheca tym samym, aby inspektora wyznaczy-
ty wszystkie prywatne placowki medyczne udzielajace $wiadczen opieki zdrowotnej, ktore sg finansowane ze srodkow
publicznych przez Narodowy Fundusz Zdrowia.

Mogtoby sie zatem wydawa¢, ze prywatne podmioty lecznicze nie s3 zobowigzane wyznacza¢ IOD. Zaprzecza temu
kolejna przestanka wspomnianego art. 37 RODO. Zgodnie z tym przepisem IOD musi bowiem posiada¢ administra-
tor, ktorego gtéwna dziatalnoscia jest przetwarzanie na duzg skale szczegolnych kategorii danych osobowych (zalicza
sie do nich przede wszystkim dane o stanie zdrowia). RODO nie przynosi niestety definicji ,,gtéwnej dziatalno$ci” ani
tez ,duzej skali”. Jak to zatem rozumiec?

Jak czytamy w Wytycznych WP 243 Grupy Roboczej Art. 29° dotyczacych inspektoréw ochrony danych, gtéwna dzia-
talnos¢ oznacza zasadnicze, nie poboczne dzialanie.

Dla przyktadu dziatalnoscig gtdwng szpitali bedzie zapewnianie opieki medycznej. Natomiast
prowadzenie efektywnej opieki medycznej nie bytoby mozliwe bez przetwarzania danych me-
dycznych, jak np. historii choroby pacjenta. W zwigzku z tym dziatalnos¢ polegajaca na prze-
twarzaniu historii choroby pacjenta réwniez powinna zostaé zaklasyfikowana jako dziatalnos¢
gtéwna.

Przetwarzanie danych osobowych przez placéwke medyczna jest nierozerwalnie zwigzane z realizowaniem $wiadczen
opieki zdrowotnej, dlatego tez nalezy je uznac za gtéwna dziatalnos$¢ placowki medycznej w rozumieniu RODO.

Pojecie duzej skali jest jeszcze bardziej nieostre. Pomocne w jej zdefiniowaniu znowu s wspomniane Wytyczne WP
243, zgodnie z ktérymi zaleca sie uwzglednienie nastepujacych czynnikéw podczas okreslania czy placowka medycz-
na przetwarza dane osobowe na duzg skale:

= liczba osob, ktorych dane dotycza — konkretna liczba 0séb albo procent okreslonej grupy spoteczenstwa, np.
kiedy dana placéwka medyczna przetwarza dane osobowe niemal wszystkich mieszkancow matej gminy

= zakres przetwarzanych danych osobowych - ten w przypadku placowek medycznych bedzie zawsze szeroki
i bedzie uwzgledniat dane wrazliwe

*  Niezalezny organ doradczy Komisji Europejskiej w zakresie ochrony danych osobowych i prywatnoéci, obecnie Europejska

Rada Ochrony Danych.
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= okres, przez ktory dane sg przetwarzane - istotng kwestig bedzie zgodny z przepisami, maksymalny czas prze-
chowywania dokumentacji medycznej, tj. 30 lat
= zakres geograficzny przetwarzania danych osobowych.

Majac to wszystko na uwadze, wydaje si¢, ze male placowki medyczne powinny wyznaczy¢ inspektora ochrony da-
nych osobowych. Nie bedzie to jednak dotyczy¢ sytuacji, kiedy przetwarzanie danych pacjentéw - klientéw, dokony-
wane bedzie przez pojedynczego lekarza.

W trakcie prac nad Kodeksem postepowania dotyczacym ochrony danych osobowych przetwa-
rzanych w matych placéwkach medycznych, przekazanym do PUODO przez Federacje PZ jeszcze
we wrzes$niu 2018 r. (jako pierwszy kodeks w Polsce) prébowano okresli¢ liczbowo pojecie duzej
skali dla placowek medycznych.

Przyjeto, ze 10D powinna wyznaczy¢ placéwka medyczna, ktéra ma przypisanych 6000 unikal-
nych pacjentéw, ktorym udziela Swiadczen POZ lub 600 unikalnych pacjentéw, ktérym w miesia-
cu udziela Swiadczen w ramach AOS.

W momencie publikacji niniejszego tekstu powyzsze stanowisko nie zyskato jednak akceptacji
PUODO.

W takich sytuacjach decyzje o wyznaczeniu IOD musi podja¢ placowka medyczna. W imig zasady rozliczalnosci
wyrazonej w RODO, zalecane jest rowniez, aby udokumentowa¢ decyzje w zakresie wyznaczenia IOD. W praktyce
mozna np. sporzadzi¢ notatke ze spotkania kierownictwa placowki medycznej, zawierajacg argumenty z dyskusji do-
tyczacej wyznaczenia IOD lub tez przygotowac analize w zakresie obowigzku wyznaczenia IOD przez dana placéwke
medyczng.

Wyznaczenie IOD powinno odby¢ si¢ na mocy uchwaly, zarzadzenia lub decyzji kierownictwa placowki medycz-

nej, ktora w formalny sposob wskazuje konkretng osobe, ktdrg wyznacza si¢ do petnienia funkcji IOD oraz date
wyznaczenia.

Uchwata Zarzadu Spétki

1

KRS ...... NIP wervunmammsnssesssesy REGON it saesveeeenene (ZW3ENA dalej , Spotka”)

1. Na podstawie art. 37 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzadzenie o ochronie danych, zwanego dalej ,RODO") wyznacza sig
PANa/PANIE  cceccereeermremer s s enr e e ssaeessam e s sess st s snmsrn s , data urodzenia:
.......................................... na Inspektora Ochrony Danych (zwany dalej ,,10D").

2. 10D podlega bezposrednio Prezesowi Zarzadu Spotki.

3. Uchwata wchodzi w Zycie w dniu podjecia.
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Jeden 10D dla kilku placowek medycznych

RODO dopuszcza wyznaczenie IOD dla grupy przedsigbiorstw. Zgodnie z art. 4 pkt 19 RODO grupa przedsigbiorstw
oznacza przedsiebiorstwo sprawujace kontrole oraz przedsigbiorstwa przez nie kontrolowane. Zalézmy wiec, ze
mamy do analizy sytuacje przedsiebiorcy prowadzacego rozne dzialalnosci, np. wilasciciela, ktory tworzy w ramach
grupy powiazanej ze sobg osobowo czy kapitalowo sie¢ klinik, apteke i firme¢ zajmujacy si¢ badaniami klinicznymi.
Tak rozumiana grupa moze wyznaczy¢ dla wszystkich tych podmiotéw jednego IOD. Nic jednak nie stoi na przeszko-
dzie, by IOD wyznaczyla roéwniez grupa przedsigbiorcow ze sobg niepowigzanych kapitalowo - przepisy RODO nie
zawieraja takiego zakazu.

Ile podmiotéw moze obstugiwa¢ taki pojedynczy IOD? Ani przepisy RODO, ani ich interpretacje wydawane przez
PUODO, nie daja odpowiedzi na takie pytanie. Takie rozwigzanie bedzie moglo by¢ stosowane w racjonalnych gra-
nicach, przy uwzglednieniu przede wszystkim latwej dostepnosci takiego IOD dla kazdej obstugiwanej placéwki
medycznej.

Nalezy jednak pamigta¢, ze w sytuacji wyznaczania jednego IOD dla kilku podmiotéw, kazdy z tych podmiotéw po-
winien samodzielnie podja¢ uchwale, zarzadzenie lub decyzje wyznaczajaca IOD oraz zglosi¢ ten fakt do PUODO.

Wiecej na temat zawiadamiania PUODO o wyznaczeniu IOD w dalszej czesci rozdziatu.

Wiedza i umiejetnosci IOD

Kogo zatem wybra¢ do pelnienia funkcji IOD? Przede wszystkim nalezy pamigtaé, ze wyznaczenie IOD musi odbywa¢
sie na podstawie kwalifikacji takiej osoby, w szczegolnosci jego wiedzy fachowej na temat prawa i praktyk w dziedzinie
ochrony danych oraz umiejetnosci wypetnienia zadan IOD, okreslonych w RODO. Taka osoba powinna posiadac:

* odpowiednig wiedze z zakresu krajowych oraz europejskich przepiséw dot. ochrony danych osobowych

= doglebna wiedze z zakresu przepiséw branzowych regulujacych funkcjonowanie placowki medycznej (w szcze-
golnosci przepisy ustawy o prawach pacjenta i Rzeczniku Praw Pacjenta, ustawy o podmiotach leczniczych,
etc.)

= wiedze o procesach przetwarzania, systemach informatycznych oraz zabezpieczeniach stosowanych w placow-
ce medycznej

= wiedze¢ o procedurach administracyjnych i funkcjonowaniu placéwki medyczne;j.

Priorytetem dla IOD powinno by¢ zapewnienie przestrzegania RODO. Wspieranie , kultury ochro-
ny danych” polega¢ bedzie w gtdwnej mierze na pomocy we wdrazaniu w placéwce medycznej
elementéw RODO, t;j.:

* zasad przetwarzania danych osobowych

* praw o0sob, ktérych dane dotyczg

= ochrony danych w fazie projektowania oraz domysinej ochrony danych

= rejestru czynnosci przetwarzania

*  wymogow bezpieczenstwa przetwarzania

= zgtaszania naruszen.

Wiedza i doswiadczenie w tym zakresie powinny by¢ kluczowymi kompetencjami kandydata na
10D.
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Czesto niedoceniane w procesie wyboru odpowiedniego IOD s3 réwniez umiejetnosci migkkie takiej osoby, do kto-

rych zalicza si¢ umiejetnosci komunikacyjne, negocjacyjne czy umiejetnos$¢ rozwigzywania konfliktow. Cenng umie-
jetnoscig IOD bedzie na przyklad doswiadczenie w prowadzeniu wystgpien publicznych - z uwagi na fakt, ze IOD
bardzo czesto prowadzi szkolenia dla personelu z zakresu ochrony danych osobowych.

Kierownicy placéwek medycznych czgsto pytaja, jak w praktyce powinni sprawdzaé potrzebng wiedze i umiejetnosci
kandydata na IOD, bowiem RODO nie reguluje zasad czy trybu weryfikacji spelnienia tego wymogu. Waznym kry-
terium weryfikacji bedg wobec tego rdznego rodzaju certyfikaty, dyplomy oraz inne dokumenty poswiadczajace wie-
dze i doswiadczenie inspektora (np. ukonczenie podyplomowych studiéw z zakresu ochrony danych). Nalezy jednak
pamietac, ze w Polsce nie ma jeszcze systemu certyfikacji wiedzy umiejetnosci IOD, nie mozna zatem jednoznacznie
stwierdzi¢, ze okazanie okreslonego certyfikatu czy dyplomu w zupelnosci potwierdza odpowiednie kompetencje.

Nie mozna réwniez zapomina¢ o aspekcie etycznym wyznaczenia IOD. Jak wskazuje réwniez PUODO, jesli cho-
dzi o osobiste cechy IOD kwalifikujgce go do wykonywania funkcji, to sq to: rzetelne podejscie i wysoki poziom etyki
zawodowej. Przydatne bedg rowniez: dyskrecja, umiejetnos¢ radzenia sobie w trudnych sytuacjach oraz umiejetnosci
interpersonalne.

Zyjemy w czasach dynamicznie zmieniajacych sie przepiséw prawa i rozwijajacych sie techno-
logii. IOD powinien zatem réwniez stale podnosi¢ swojg wiedze i umiejetnosci — powinien sie
ksztatcié, rozwija¢ swoje doswiadczenia i umiejetnosci w réznych formach edukacyjnych. Kierow-
nictwo placéwki medycznej powinno natomiast inspektorowi w tym pomagac, zapewniajgc mu
m.in. niezbedne srodki finansowe. Zgodnie bowiem z art. 38 ust. 2 RODO, placdwka medyczna
ma obowigzek zapewnienia 10D zasobow niezbednych do utrzymania wysokiego i aktualnego
poziomu wiedzy.

Kto moze by¢ IOD?
Zgodnie z art. 37 RODO, I0D moze by¢:
= kto$ z personelu placowki medycznej
lub

= osoba wskazana przez wykonawce takiego zadania na podstawie umowy o $wiadczenie ustug.
= Placowka medyczna moze zatem powierzy¢ funkcje IOD swojemu pracownikowi, albo tez skorzysta¢ z profe-
sjonalnej firmy doradczej, ktéra przejmie na siebie obowiazki IOD (outsourcing IOD).

Decydujac si¢ na wewnetrznego 10D, wylonionego spos$rdd kadry podmiotu leczniczego, nalezy pamietaé o ko-
nieczno$ci zapewnienia takiej osobie realnej mozliwosci wypelniania obowigzkéw IOD poprzez wlasciwe okreslenie
wymiaréw czasu pracy na obydwu stanowiskach w sposob umozliwiajgcy IOD wykonywanie swoich zadan. Niedo-
puszczalna bedzie na przyklad sytuacja, kiedy pracownik placéwki medycznej wyznaczony na IOD bedzie mial tak
duzo obowigzkoéw zwigzanych z udzielaniem swiadczen opieki zdrowotnej, zZe nie bedzie mial czasu na wykonywanie
obowigzkéw IOD. Wyznaczenie wewnetrznego IOD musi réwniez uwzglednia¢ konflikt intereséw — IOD nie moze
bowiem zajmowaé w placdwce medycznej stanowiska zwigzanego z okreslaniem sposobow i celow przetwarzania
danych.
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Kluczowe jest okreslenie w placdwce medycznej listy tzw. niekompatybilnych stanowisk, ktérych
potaczenie z funkcjg 10D bedzie niemozliwe. Bedg to m.in.:

= stanowiska kierownicze (cztonek zarzadu, dyrektor generalny, dyrektor finansowy, dyrek-
tor ds. medycznych, kierownik dziatu HR, kierownik dziatu IT)

= nizsze stanowiska, jesli sprawujace je osoby biorg udziat w okreslaniu celdw i sposobdéw
przetwarzania danych, np. koordynator rejestracji, petnomocnik ds. informacji niejawnych.

Majac powyzsze ograniczenia na wzgledzie, skutecznym rozwiazaniem moze by¢ korzystanie ze wsparcia zewnetrznej
firmy specjalizujacej si¢ w ochronie danych osobowych w sektorze medycznym (np. firmy doradczej lub kancelarii
prawnej). Nalezy jednak pamietad, ze eksperci takiej firmy powinni wykazywac sie niezbednymi kwalifikacjami i wie-
dza, o ktérych mowa powyzej. Co wiecej — w uchwale, zarzadzeniu lub decyzji kierownictwa w sprawie wyznaczenia
IOD nalezy okresli¢ konkretng osobe fizyczng wskazang przez taka firme — nie wystarczy tu odniesienie si¢ jedynie
do nazwy firmy.

Zgtoszenie 10D do PUODO

Kazda placéwka medyczna, ktéra wyznaczyta IOD ma obowigzek zawiadomi¢ o tym fakcie organ nadzorczy. Jednym
z kluczowych zadan IOD jest pelnienie roli punktu kontaktowego pomiedzy placéwka medyczng a tym organem, dla-
tego tez RODO wymaga, by dostarczy¢ informacje o tym, ze administrator wyznaczyt IOD, dajac organowi nadzor-
czemu mozliwos¢ skontaktowania si¢ z osobg petnigcg funkcje IOD w placéwce medycznej. Wskazuje to na szczegélng
role IOD jako gltownego — i w oczywisty sposob preferowanego — partnera PUODO.

Przepisy ustawy o ochronie danych osobowych wskazujg, jakie konkretnie dane nalezy przekazac¢ do PUODO.

Art. 10 ust. 1. ustawy o ochronie danych osobowych z 2018 r.

Podmiot, ktory wyznaczyt inspektora, zawiadamia Prezesa Urzedu o jego wyznaczeniu w termi-
nie 14 dni od dnia wyznaczenia, wskazujgc imie, nazwisko oraz adres poczty elektronicznej lub
numer telefonu inspektora.

Polskie przepisy wskazujq réwniez na forme zawiadamiania o danych kontaktowych 10D, przesgdzajgc, Ze zawiado-
mienia sporzadza si¢ w postaci elektronicznej i opatruje kwalifikowanym podpisem elektronicznym albo podpisem
potwierdzonym profilem zaufanym ePUAP. W praktyce oznacza to, ze jedyna dopuszczalng formg zgloszenia IOD
jest forma elektroniczna. Zawiadomienie nalezy przesta¢, wykorzystujac w tym celu jedna z dostepnych ustug znaj-
dujacych sie na stronie portalu biznes.gov.pl. Alternatywng formg zawiadomienia PUODO o danych kontaktowych
IOD jest zawiadomienie, ktére mozna wysta¢ przez platforme epuap.gov.pl (uzytkownik po zalogowaniu i wybraniu
formularza przekierowywany jest na portal obywatel.gov.pl), zalaczajac wlasciwy formularz sposréd dostepnych na
stronie PUODO.

Wymég zachowania formy elektronicznej zawiadomienia moze nastrecza¢ pewnych praktycznych probleméw, bo-
wiem nie wszystkie osoby reprezentujace placowki medyczne dysponujg takim podpisem kwalifikowanym czy tez
profilem zaufanym ePUAP. Rozwigzaniem dla takich placéwek moze by¢ zawiadomienie o danych kontaktowych
swojego 10D przez pelnomocnika (np. pracownika firmy $§wiadczacej ustuge outsourcingu IOD). Wéwczas upowaz-
nienie wydane przez kierownika placoéwki moze zosta¢ uwierzytelnione przez notariusza, ktéry nada temu dokumen-
towi wymagang forme elektroniczng, odpowiednig do przekazania PUODO.
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Czy notariusz moze uwierzytelni¢ elektronicznie petnomocnictwo upowazniajace do
zawiadomienia?

Tak, osoba dziatajgca w imieniu administratora/podmiotu przetwarzajgcego, moze do zawia-
domienia o wyznaczeniu inspektora ochrony danych zatgczy¢ petnomocnictwo, ktére bedzie
uwierzytelnione elektronicznie przez notariusza. W takim przypadku do zawiadomienia nalezy
zatgczy¢ petnomocnictwo poswiadczone za zgodnos¢ przez notariusza i opatrzone jego kwalifi-
kowanym podpisem elektronicznym (art. 97 § 2 ustawy z dnia 14 lutego 1991 r. Prawo o notaria-
cie, Dz. U. 22017 r. poz. 2291 z pdzn. zm.). *

* Wytyczne PUODO, https://uodo.gov.pl/pl/224/632

Nalezy pamietac, ze na zgtoszenie 10D placéwka medyczna ma jedynie 14 dni — liczone od dnia wyznaczenia |I0D
(czyli od dnia podjecia uchwaty/zarzagdzenia/decyzji kierownictwa wyznaczajgcego konkretng osobe fizyczng na
funkcje 10D).

Zgtoszenia do Prezesa Urzedu Ochrony Danych Osobowych w ciggu 14 dni wymaga takze:
= zmiana imienia, nazwiska, e-maila lub telefonu IOD

* zmiana nazwy, adresu siedziby lub REGON-u
= odwolanie inspektora ochrony danych.

Odpowiednie formularze dostepne sg na stronie www.uodo.gov.pl oraz www.biznes.gov.pl
Wyznaczanie IOD

https://www.biznes.gov.pl/pl/firma/obowiazki-przedsiebiorcy/chce-chronic-dane-osobowe/
proc_871-zawiadomienie-o-wyznaczeniu-nowego-iod

Zmiana danych 10D

https://www.biznes.gov.pl/pl/firma/obowiazki-przedsiebiorcy/chce-chronic-dane-osobowe/
proc_872-zawiadomienie-o-zmianie-danych-inspektora-ochrony-danych

Zmiana danych ADO

https://www.biznes.gov.pl/pl/firma/obowiazki-przedsiebiorcy/chce-chronic-dane-osobowe/
proc_877-zmiana-danych-administratora-lub-podmiotu-przetwarzajacego-dane

Odwotanie IOD

https://www.biznes.gov.pl/pl/firma/obowiazki-przedsiebiorcy/chce-chronic-dane-osobowe/
proc_873-zawiadomienie-o-odwolaniu-inspektora-ochrony-danych

Publikacja danych kontaktowych IOD

Niezaleznie od poinformowania PUODO o danych kontaktowych IOD, kazda placéwka medyczna posiadajaca in-
spektora jest zobowigzana rowniez do niezwlocznego opublikowania danych kontaktowych IOD. Tylko dzieki temu
mozna zapewnic¢ pacjentom tatwy i bezposredni kontakt z IOD, bez konieczno$ci kontaktowania si¢ z innymi jednost-
kami podmiotu. W ten oto sposéb IOD staje si¢ punktem kontaktowym zaréwno dla PUODO (o czym wczes$niej), ale
réwniez dla wszystkich osob, ktérych dane dotycza.



Inspektor Ochrony Danych — doradca w zakresie ochrony danych osobowych H

Imie i nazwisko, adres poczty elektronicznej lub nr telefonu IOD nalezy opublikowa¢ na stronie internetowej placow-
ki medycznej. Najczesciej stosowanym na rynku rozwigzaniem jest umieszczenie tych informacji w zakladce KON-
TAKT lub tez dedykowanej zakladce poswigconej ochronie danych osobowych (najczgsciej nazywanej RODO lub
OCHRONDA DANYCH).

713 praktyka bedzie publikowanie danych kontaktowych 10D w sposéb utrudniajgcy pacjentowi
dotarcie do tych informacji, np. jedynie w klauzuli informacyjnej, czy tez polityce prywatnosci
dostepnej na stronie internetowej placéwki.

Zgodnie z wymogiem tatwej dostepnosci tych informacji, placéwka medyczna powinna dac real-
ng mozliwos¢ tatwego znalezienia kontaktu do IOD na jej stronie internetowe;.

Jesli natomiast placowka medyczna nie prowadzi wlasnej strony internetowej, dane kontaktowe swojego IOD publi-
kuje w sposob ogdlnie dostepny w miejscu prowadzenia dzialalno$ci, np. poprzez podanie tej informacji na tablicy
ogloszen.

Czy ADO posiada strone
Internetowq?

Imie, nazwisko, e-mail lub telefon
IOD publikuje sig na stronie
internetowej

Niezaleznos¢ IOD

W motywie 97 preambuly RODO czytamy, ze IOD - bez wzgledu na to, czy jest pracownikiem placéwki medycznej -
powinien by¢ w stanie wykonywac swoje obowiazki i zadania w sposéb niezalezny. Z tego powodu w RODO znalazio
sie wiele gwarancji tej niezaleznosci.

Przede wszystkim IOD musi podlega¢ bezposrednio najwyzszemu kierownictwu. Bezposrednia podlegto$¢ oznacza,
ze w ramach wykonywanych zadan IOD nie moze podlega¢ jakimkolwiek innym osobom lub jednostkom organiza-
cyjnym wchodzacym w skfad struktury administratora danych.
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IOD powinien by¢ zatem tak umieszczony w strukturze organizacyjnej, zeby odpowiadac jedynie
przed kierownictwem placowki medycznej. Nalezy pamietac, zeby takie umiejscowienie |OD zna-
lazto swoje odzwierciedlenie w postanowieniach regulaminu organizacyjnego oraz wykresach
struktury organizacyjnej placowki medycznej.

Od placowki medycznej oczekuje si¢ rowniez, ze bedzie wspiera¢ IOD w wypelnianiu jego zadan. W przytoczonych
juz wezesniej Wytycznych WP 243 czytamy, ze pomoc ta moze polega¢ m.in. na:

= zapewnieniu odpowiedniego wsparcia finansowego, infrastrukturalnego (np. przekazanie IOD pomieszczenia,
sprzetu, wyposazenia) i kadrowego
= oficjalnym zakomunikowaniu wszystkim pracownikom faktu wyznaczenia IOD i wskazaniu na jego role
i zadania
= umozliwieniu dostgpu do innych dzialéw organizacji, np. HR, dziatu prawnego, IT.

Aby IOD mogl nalezycie wykonywa¢ swoje zadania, niezbedne jest zapewnienie mu udziatu we wszystkich zagadnie-
niach zwigzanych z ochrona danych osobowych. Zgodnie z RODO, IOD powinien by¢ wiaczany we wszystkie sprawy
placowki medycznej dotyczace danych osobowych - i to od najwcze$niejszego etapu. IOD powinien mie¢ réwniez
mozliwo$¢ prezentowania swoich stanowisk i bra¢ udzial w spotkaniach kierownictwa - tak, aby utatwia¢ w placowce
medycznej zapewnianie zgodnosci w podejmowanych decyzjach w zakresie ochrony danych osobowych pacjentow.

W praktyce nalezy zatem zacheca¢ personel placéwki medycznej do konsultowania wszelkich wewnetrznych regula-
minéw, procedur czy nawet watpliwosci zwigzanych z wykonywaniem biezacych zadan - zawsze kiedy to dziatanie
dotyczy danych osobowych.

W przypadku watpliwosci w zakresie ustalenia, czy osoba wnioskujgca o kopie dokumentacji me-
dycznej zmartego pacjenta jest faktycznie osobg bliskg, za ktéra sie podaje, pracownik rejestracji
powinien taka sytuacje skonsultowac z I0D. Od I0OD oczekiwane bedzie w tym zakresie przedsta-
wienie opinii (ew. po zasiegnieciu opinii prawnika) co do zasadnosci udostepnienia dokumentacji
i wskazania ryzyk zwigzanych z przekazaniem tej dokumentacji osobie nieupowaznionej.

IOD powinien by¢ réwniez kazdorazowo informowany o naruszeniach ochrony danych w placéw-
ce medycznej, tak by pomdc we witasciwej ocenie ryzyka, jakie wigze sie z danym incydentem
i w podjeciu decyzji o ewentualnym zawiadomieniu PUODO, czy nawet pacjentdw, o naruszeniu.

W ramach wypetniania swoich obowigzkéw IOD nie powinien otrzymywac polecen kierownictwa odnos$nie sposo-
boéw zalatwienia danej sprawy, czy tez przyjecia oczekiwanej przez kierownictwo wykladni przepisow RODO albo
ustaw branzowych. W praktyce wydawanie instrukcji okreslonego dziatania dla IOD moze mie¢ bardzo negatywne
konsekwencje dla placéwki medycznej. Wiedza i umiejetnosci IOD powinny by¢ wykorzystywane bowiem do wlas-
ciwej oceny ryzyk i konsekwencji prawnych okreslonego dzialania placowki medycznej, dzieki czemu kierownik tej
placowki, przed podjeciem decyzji dotyczacych np. udostgpnienia danych osobowych, bedzie mial pelniejszy oglad
sytuacji.

IOD nie moze by¢ réwniez odwotany, ani karany, w zwigzku z wykonywaniem swoich zadan. Nie moze zatem zostac
odwolany, ani ukarany, za zajecie okres$lonego stanowiska i przekazanie zalecenia, nawet jesli jest ono niezgodne
ze stanowiskiem reprezentowanym przez kierownictwo placéwki medycznej. Chodzi tu o kary w réznych formach,
np. brak albo op6znienie awansu, utrudnienie rozwoju zawodowego, ograniczenie dostepu do korzysci oferowanych
pozostalym pracownikom. Nie oznacza to jednak, ze IOD nie moze zosta¢ odwolany w uzasadnionych sytuacjach
z przyczyn innych niz wykonywanie swoich obowiazkéw wynikajacych z RODO - mowa tu np. o odpowiedzialnosci
dyscyplinarnej w zwigzku z kradzieza sprzetu stuzbowego.
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Zadania IOD

Podstawowym celem dziatalno$ci IOD w placéwce medycznej jest wspieranie placowki w ,,monitorowaniu wewnetrz-
nego przestrzegania RODO”, jak czytamy w motywie 97 preambuly RODO. IOD ma zatem, w gruncie rzeczy, funkcje
doradcza. Niedopuszczalng praktyka bedzie uznanie IOD jako osoby odpowiedzialnej za wlasciwg realizacje obo-
wiazkow wynikajacych z RODO. Jest to juz wylaczna odpowiedzialno$cia administratora danych, czyli placéwki me-
dycznej reprezentowanej przez jej kierownictwo.

Zgodnie z RODO, zadania IOD mozna podzieli¢ na 4 zasadnicze grupy:

= zadania informacyjne i doradcze

= zadania monitorujace i nadzorcze

= zadania w zakresie wspotpracy z organem nadzorczym
= inne zadania niewskazane w komentowanym przepisie.

IOD bedzie zatem odpowiedzialny za informowanie kierownictwa oraz pracownikéw placowki medycznej, ktorzy
przetwarzaja dane osobowe, o obowigzkach spoczywajacych na nich na mocy RODO oraz przepiséw branzowych.

W praktyce oznaczac to bedzie przypisanie IOD zadania przygotowania odpowiedniej dokumentacji RODO dla pla-
cowki medycznej oraz jej pracownikéw. Mowa tu m.in. o: polityce bezpieczenstwa, procedurze nadawania upowaz-
nien czy tez zasadach wykrywania i postegpowania z naruszeniami ochrony danych.

Wiecej na temat dokumentacji RODO w placéwce medycznej znajduje sie w rozdziale VII.

Od IOD oczekiwane jest réwniez prowadzenie rejestru przetwarzania danych zgodnie z art. 30 RODO. Co prawda
- jak wskazano wcze$niej — odpowiedzialnos¢ za realizacje obowiazkéw wynikajacych z RODO spoczywa na admi-
nistratorze danych, jednak w zgodnej opinii unijnych organéw ochrony danych, to wtasnie IOD bedzie w praktyce
realizowal zadanie prowadzenia i aktualizacji rejestru czynnosci przetwarzania danych.

Whprawdzie z art. 30 rozporzadzenia ogdlnego bezsprzecznie wynika, ze obowigzek prowadze-
nia rejestrow nalezy do administratorow i podmiotéw przetwarzajgcych, nie zas do inspektora
ochrony danych, niemniej trudno sobie wyobrazié, ze inspektor ochrony danych — jako osoba
dysponujaca odpowiednig wiedzg i umiejetnosciami w dziedzinie ochrony danych osobowych
-— nie bedzie angazowat sie w tworzenie i prowadzenie rejestrow, a nastepnie wykorzystywat ich
W Swojej pracy.

Inspektor ochrony danych jako fachowiec moze wspomagac¢ administratora w tworzeniu i pro-
wadzeniu rejestrow na przyktad poprzez zbieranie informacji w celu identyfikacji proceséw
przetwarzania.

Wytyczne PUODO, https://uodo.gov.pl/pl/225/659

IOD w dalszej kolejnosci bedzie monitorowa¢ przestrzeganie RODO analizujac procesy przetwarzania danych odby-
wajace sie¢ w placowce medycznej. Oznacza to potrzebe wlaczania IOD w proces opiniowania zawieranych przez pla-
cowke medyczng umow czy tez uwzglednianie rekomendacji IOD w zakresie organizacji udzielania $wiadczen opieki
zdrowotnej (np. regulaminéw i innych procedur funkcjonowania rejestracji zapewniajacych poszanowanie prawa do
prywatnosci pacjenta).
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IOD powinien by¢ konsultowany w przypadku zawierania umowy z laboratorium diagnostycz-
nym oraz kazdym innym podmiotem, ktéremu przekazywane sg dane osobowe pacjentéw pla-
cowki medycznej.

Zasadne jest rowniez konsultowanie najrézniejszych wnioskdw o dostep do dokumentacji me-
dycznej kierowanych przez podmioty czy instytucje (takie jak sady, ZUS czy zaktady ubezpieczen).
IOD powinien pomadc ocenié czy wniosek zostat ztozony przez uprawniony podmiot, czy zadanie
danych osobowych jest zasadne, etc.

IOD bedzie réwniez odpowiedzialny za prowadzenie cyklicznych audytéw ochrony danych, sprawdzajacych stosowa-
nie procedur zwigzanych z ochrong danych osobowych. Taki audyt powinien obejmowac¢ wszystkie istotne obszary
dzialalnosci podmiotu leczniczego, mianowicie obszar prawny, fizyczny oraz informatyczny.

Audyt obszaru prawnego obejmuje m.in. sprawdzenie, przygotowanie lub aktualizacje takich
dokumentéw jak: dokumentacja RODO, upowaznienia do danych osobowych, umowy z firma-
mi/podmiotami zewnetrznymi, wnioski/formularze/dokumenty (pod katem podstaw prawnych
zbierania danych, zasadnego zakresu danych oraz okreséw przechowywania) czy tez klauzule
informacyjne.

Audyt obszaru fizycznego obejmuje przeglad wprowadzonych srodkdw organizacyjnych, np. sto-
sowanie zasady czystego biurka, czy szuflady/szafki/szafy zamykane sg na klucz, sprawnos¢ dzia-
fania systemu alarmowego, monitoring wizyjny, sprzagtanie pomieszczen, prowadzenie dokumen-
tacji archiwalnej, ustawienie monitoréw, procesy niszczenia dokumentacji medyczne;j.

Audyt obszaru informatycznego obejmuje przeglad wprowadzonych srodkéw technicznych, np.
statusy w zakresie stosowania indywidulanych logindw i haset, aktualnos$¢ programéw antywiru-
sowych, firewalli itp., bezpieczenstwo wysytania wiadomosci e-mail, zasady uzywania nosnikow
danych jak réwniez zasady wykonywania kopii zapasowych.

Po przeprowadzonym audycie, IOD powinien przygotowa¢ i przekaza¢ kierownikowi placéwki medycznej raport po-
audytowy. W raporcie nalezy opisa¢ stan faktyczny, jaki stwierdzono przy sprawdzaniu oraz zalecenia, jakie w zwiagzku
z tym nalezy wprowadzi¢. W ramach zalecent moze powsta¢ potrzeba kupienia nowych sprzetow lub urzadzen, nowa
procedura postepowania (np. weryfikacji tozsamosci pacjentéw), nowe dokumenty czy tez nowe wersje dokumentow
juz istniejacych.

Rolg IOD bedzie réwniez prowadzenie dziatan zwiekszajacych wiedze i §wiadomo$¢ personelu z zakresu ochrony
danych osobowych, w tym szkolen wszystkich oséb uczestniczacych w operacjach przetwarzania danych.

IOD bedzie w koncu pierwszym wyborem kazdego pacjenta w zakresie pytan zwigzanych z przetwarzaniem ich da-
nych osobowych oraz realizacji praw, jakie pacjentom przyznaje RODO (np. prawo dostepu do danych czy tez prawo
sprzeciwu). To IOD powinien rowniez wyznacza¢ standardy w zakresie udzielania odpowiedzi na te pytania — zasady
potwierdzania tozsamos$ci wnioskodawcy, czas na zalatwienie sprawy czy tez oceng zasadnosci wnioskow.

Petnienie funkcji punktu kontaktowego przez IOD najlepiej wida¢ podczas lektury klauzul infor-
macyjnych stosowanych na rynku. Zgodnie z wymogami art. 13-14 RODO, przekazujgc pacjento-
wi informacje o zasadach przetwarzania danych, placéwka medyczna ma obowigzek poinformo-
wac o danych kontaktowych wtasnie 10D. Podajac nr telefonu lub adres e-mail IOD wskazujemy
pacjentom, ze to wtasnie inspektor ochrony danych bedzie dla nich punktem kontaktowym we
wszystkich sprawach zwigzanych z RODO.




Rozdziat Ill. Pracownik jako element systemu ochrony danych
osobowych

Podstawowe zasady bezpieczenstwa danych osobowych

Zapewnienie bezpieczenstwa danych osobowych jest jednym z kluczowych wyzwan stojacych przed administratorem
danych, chcacym zachowac¢ zgodno$¢ z przepisami o ochronie danych osobowych. Zgodnie z art. 32 RODO podmiot
leczniczy, dzialajac jako administrator danych, uwzgledniajac stan wiedzy technicznej, koszt wdrazania oraz cha-
rakter, zakres, kontekst i cele przetwarzania a takze ryzyko naruszenia praw lub wolnosci 0séb fizycznych o réznym
prawdopodobienstwie wystapienia i wadze zagrozenia, ma obowigzek wdrozy¢ odpowiednie $rodki techniczne i or-
ganizacyjne, aby zapewnic¢ stopien bezpieczenstwa odpowiadajacy temu ryzyku.

Bezpieczeristwo danych moze zosta¢ zapewnione poprzez stosowanie:
e $rodkoéw ochrony fizycznej (drzwi ognioodporne, korzystanie z ustug firmy ochroniarh
skiej, monitoringu wizyjnego)
e S$rodkéw technicznych (np. szyfrowania danych, pseudonimizacji, stosowania kopii
zapasowych, ochrony antywirusowej)
e S$rodkdw organizacyjnych (np. utworzenie polityki bezpieczeristwa, prowadzenie
szkolen podnoszacych wiedze personelu).

Nalezy jednak pamigtaé, ze wdrozenie w podmiocie leczniczym jedynie srodkéw organizacyjnych, np. poprzez stoso-
wanie polityki bezpieczenstwa, procedur, standardéw, norm, certyfikatow, lub zabezpieczen fizycznych, bez wdraza-
nia jakichkolwiek srodkéw technicznego zabezpieczenia systemoéw informatycznych w praktyce spowoduje podnie-
sienie poziomu ryzyka dla ochrony danych znajdujacych sie w tych systemach.

Przyktfad:

Wdrozenie w podmiocie leczniczym odpowiedniej polityki i procedur z zakresu ochrony danych
osobowych, a takze zamontowanie wysokiej klasy systemdéw antywtamaniowych czy krat w ok-
nach moze nie stanowi¢ wystarczajgcych srodkéw ochrony danych osobowych, jesli komputery
pracownikéw nie zostang wifasciwie zabezpieczone, np. pracownicy bedg pracowaé na syste-
mach operacyjnych, ktore zostaty pozbawione wsparcia — Windows XP oraz Windows Vista lub
nie bedg posiadaé zainstalowanych na komputerach programéw antywirusowych, a podmiot
leczniczy nie bedzie wykonywat kopii bezpieczeristwa posiadanych danych.

W powyzszej sytuacji bedzie istniato wysokie ryzyko zainfekowania komputera wirusem i kradzieza danych przecho-
wywanych na komputerach, czy tez zaszyfrowania dysku twardego komputera przez hackera, co w praktyce bedzie
oznaczalo utrate dostepnosci danych osobowych, a tym samym istotne naruszenie ochrony danych osobowych. Dla-
tego powyzszy przyklad jasno pokazuje, ze wdrozenie jednego rodzaju $rodkéw zabezpieczenia danych osobowych
w praktyce nie bedzie skuteczne i w konsekwencji moze doprowadzi¢ do powaznego naruszenia ochrony danych
osobowych, w wyniku ktérego podmiot leczniczy moze nawet straci¢ dostep do wiekszosci przetwarzanych przez
siebie danych osobowych. Wspdlczesnie skala zagrozen dla systemow informatycznych jest tak duza, ze nawet mate
podmioty lecznicze moga stac¢ sie celem ataku hackerskiego, dlatego tak wazne jest wdrazanie odpowiednich zabez-
pieczen technicznych.
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Nalezy jednak wskaza¢, ze nawet w przypadku posiadania najlepszych zabezpieczen organizacyjnych, technicznych

czy fizycznych zawsze bedzie istnial jeden niezwykle wrazliwy element systemu ochrony danych osobowych, ktérym
bedzie czlowiek. Dlatego projektujac system ochrony danych osobowych w podmiocie leczniczym, zawsze trzeba
pamietac o pracowniku, jako jego najbardziej wrazliwym elemencie, ktéremu nalezy poswieci¢ odpowiednia uwage.

Jeden z najwazniejszych obowigzkéw podmiotu leczniczego w kontekscie pracownika zostal wskazany w art. 29
RODO, zgodnie z nim podmiot leczniczy, dzialajac jako administrator danych, zobowigzany jest upowazni¢ do prze-
twarzania danych osobowych swoich pracownikoéw, ktorzy maja dostep do danych osobowych i je przetwarzaja. Na-
lezy jednak w tym miejscu wskaza¢, ze upowaznienia do przetwarzania danych osobowych powinny zosta¢ nadane
jedynie pracownikom, ktérych zadania stuzbowe wymagaja przetwarzania danych osobowych, dlatego bledem bedzie
udzielanie upowaznien do przetwarzania danych osobowych personelowi sprzatajacemu.

Niezwykle waznym zadaniem podmiotu leczniczego, ktdre ma kluczowe znaczenie dla bezpieczenstwa danych oso-
bowych przetwarzanych przez niego, jest zapoznanie swoich pracownikéw z obowigzujacymi zasadami przetwarzania
danych. W tym celu podmiot leczniczy powinien:

= prowadzi¢ szkolenia dla nowych pracownikéw, obejmujace zagadnienia z zakresu ochrony danych osobowych

= prowadzi¢ szkolenia okresowe, uwzgledniajace specyfike funkcjonowania podmiotu leczniczego

= udostepnia¢ i wymaga¢ zapoznania si¢ z dokumentacja przetwarzania danych, np. z polityka, procedurami oraz
instrukcjami okreslajacymi zasady dzialania obowigzujace w podmiocie leczniczym, a w razie aktualizacji tych
dokumentéw - informowac o stosowanych zmianach

= uswiadamia¢ czym sg naruszenia i wskazywac na konieczno$¢ zglaszania naruszen, w tym w jaki sposéb mozna
dokonac¢ takiego zgloszenia

= uwzgledniajac sposoby komunikacji z pracownikami przyjete w podmiocie leczniczym, wskazywa¢ na naj-
czestsze przypadki, w ktorych dochodzi do naruszenia przepiséw o ochronie danych osobowych

= wskazywac w jaki sposob nalezy si¢ zachowad, jesli pracownik, ktdry nie jest wyznaczony w podmiocie leczni-
czym do odpowiadania na wnioski podmiotéw danych, otrzyma taki wniosek

= wskazywac zasady przetwarzania danych osobowych przy wspdtpracy z zewnetrznymi podmiotami, w tym in-
formowa¢, kiedy zachodzi konieczno$¢ zawarcia umowy powierzenia przetwarzania danych osobowych i jakie
konsekwencje wynikaja z jej zawarcia, np. koniecznos¢ uzupelnienia rejestru czynnosci przetwarzania

= udostepnial sprzet zapewniajacy bezpieczne przetwarzanie danych i okresli¢ przejrzyste zasady postepowania
z tym sprzetem

= okreslac jasne zasady przechowywania danych, w tym postepowania z danymi w przypadku opuszczania miej-
sca pracy lub zakonczenia dnia pracy

= przypisac role wybranym pracownikom, ktérzy beda odpowiedzialni za operacyjne procesy realizowania obo-
wigzkow wynikajacych z RODO, np. odpowiadanie na wnioski podmiotéw danych, zbieranie informacji o na-
ruszeniu, przeprowadzanie analiz ryzyka czy oceny skutkéw dla ochrony danych, zwlaszcza gdy u pracodawcy
nie powolano inspektora ochrony danych lub specjalnej komorki, ktéra wspiera pracodawce w realizowaniu
obowigzkow wynikajgcych z RODO

= cyklicznie sprawdzac realizacj¢ obowiazkow przez pracownikow w zakresie ochrony danych osobowych i w ra-
zie potrzeby podejmowac dziatania zmierzajace do zapewnienia zgodnosci postgpowania pracownikow z zasa-
dami ustalonymi w podmiocie leczniczym.

Nalezy wskaza¢, ze $rodki bezpieczenstwa stosowane przez podmiot leczniczy powinny by¢ adekwatne do istniejg-
cego ryzyka. Jednak analizujac ryzyko zwigzanie z naruszeniem bezpieczenstwa danych osobowych, nalezy bra¢ pod
uwage nie tylko ryzyko zwiazane z naruszeniem praw i wolnosci 0séb, ktérych dane dotycza, ale takze ewentualne
negatywne konsekwencje naruszenia ochrony danych osobowych dla podmiotu leczniczego.
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Przyktfad:

Prywatna klinika leczenia nieptodnosci w ramach przeprowadzonej analizy ryzyka nie uwzgled-
nita w sposdb wystarczajacy podatnosci systemu, w ktérym byty przetwarzane dane pacjentéw.
Na skutek braku odpowiednich zabezpieczer doszto do wycieku danych z systemu. Poza ko-
niecznoscig zgtoszenia naruszenia do organu nadzorczego i poinformowania oséb, ktérych dane
dotyczg, klinika poniosta straty wizerunkowe, tj. utrate dotychczasowych i przysztych (poten-
cjalnych) klientéw i materialne, z uwagi na koniecznos¢ zaptaty administracyjnej kary pienieznej
natozonej przez organ nadzorczy.

Konsekwencje nieprzestrzegania zasad bezpieczenstwa danych osobowych
przez pracownika

Nieprzestrzeganie zasad bezpieczenstwa danych osobowych zawartych w RODO moze spowodowaé negatywne kon-
sekwencje dla podmiotu danych w postaci:

= kradziezy tozsamosci lub oszustwa dotyczacego tozsamosci

= straty finansowej

= naruszenia dobrego imienia

= naruszenia poufnosci danych osobowych chronionych tajemnicg zawodowsa
= nieuprawnionego odwrécenia pseudonimizacji

= wszelkiej innej znacznej szkody gospodarczej lub spoteczne;j.

Ochrona danych osobowych w podmiocie leczniczym nie ogranicza si¢ jedynie do kwestii zwigzanych z ochrong
prywatnosci podmiotu danych (pacjenta). Nieprawidlowe przetwarzanie danych osobowych przez podmiot leczniczy
moze mie¢ bezposredni wptyw na stan zdrowia pacjentéw, co obrazujg ponizsze przykliady.

Przyktad:
Btedne oznaczenie prébek z materiatem biologicznym pacjenta moze spowodowac postawie-
nie btednej diagnozy dolegliwosci pacjenta.

W powyzszym przyktadzie mamy do czynienia z pomytka pracownika, ktéra polegata na blednym oznaczeniu probki
materialu biologicznego pobranego od pacjenta, tym samym doszto do naruszenia ochrony danych osobowych w za-
kresie integralnosci danych.

Przyktfad:

Zagubienie dokumentacji medycznej lub jej czesci przez pracownika podmiotu leczniczego
moze mocno opoznic (w skrajnych przypadkach uniemozliwic¢) udzielenie doraznej pomocy pa-
cjentowi, ktdry zgtosi sie do podmiotu leczniczego.

W powyzszym przykladzie mamy do czynienia ze zgubieniem przez pracownika dokumentacji medycznej pacjenta,
na skutek czego podmiot leczniczy utracit czasowo dostep do dokumentacji , tym samym doszto do naruszenia ochro-
ny danych osobowych w zakresie dostepnosci danych.
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Przyktfad:

W wyniku pomylenia dokumentacji zabiegowej przez pracownika podmiotu leczniczego pa-
cjent moze przejs¢ zabieg, ktéry nie byt dla niego zaplanowany, np. moze zosta¢ mylnie
zacewnikowany.

W powyzszym przyktadzie mamy do czynienia z pomytka pracownika podmiotu leczniczego, ktéra polegala na po-
myleniu dokumentacji zabiegowej dwdch pacjentéw, w konsekwencji doszto do naruszenia ochrony danych osobo-
wych w zakresie integralnosci danych.

Przyktfad:

Przegladanie przez pracownika podmiotu leczniczego niezaufanych stron internetowych na
stuzbowym komputerze moze doprowadzi¢ do zainfekowania urzgdzenia ztosliwym oprogra-
mowaniem, ktére moze uniemozliwi¢ dostep (zaszyfrowaé dysk twardy komputera) do danych
przechowywanych na komputerze lub doprowadzi¢ do pobrania danych z komputera przez nie-
uprawniong do tego osobe. W pierwszym przypadku nie bedziemy w stanie pomédc pacjento-
wi, W razie nagtego zagrozenia dla jego zycia i w koniecznosci szybkiego uzyskania informacji
o dotychczasowym przebiegu choroby pacjenta. Natomiast w drugim przypadku moze dojs¢
do naruszenia dobrego imienia lub innych débr osobistych pacjenta, na skutek wykorzystania
wrazliwej informacji o stanie jego zdrowia, np. informacji o licznych chorobach wenerycznych
osoby pozostajgcej w trwatym zwigzku.

W powyzszym przykladzie mamy do czynienia z nierozwaznym dziataniem pracownika podmiotu leczniczego, ktore
moze doprowadzi¢ do powaznych konsekwencji dla podmiotu leczniczego, gdyz w przypadku zdalnego zaszyfrowa-
nia dysku twardego podmiot leczniczy traci dostep do danych przechowywanych na dysku twardym takiego kompu-
tera, a tym samym dochodzi do naruszenia ochrony danych osobowych w zakresie dostepnosci danych. Natomiast
w przypadku pobrania danych przechowywanych na komputerze przez nieuprawniong do tego osobe dochodzi do
naruszenia ochrony danych osobowych w zakresie poufnosci danych.

Przyktad:

Wyrzucenie przez pracownika podmiotu leczniczego na smietnik dokumentéw zawierajgcych
dane osobowe, zamiast ich zniszczenia, moze spowodowac naruszenie dobrego imienia pa-
cjenta lub innych jego débr osobistych, na skutek upublicznienia wrazliwej informacji o stanie
jego zdrowia.

W powyzszym przykladzie mamy do czynienia z lekkomys$lnym dzialaniem pracownika podmiotu leczniczego, ktore
moze doprowadzi¢ do nielegalnego ujawnienia danych osobowych, a tym samym do naruszenia ochrony danych oso-
bowych w zakresie poufno$ci danych.

Odpowiedzialnos¢ pracownika w zakresie przetwarzania danych osobowych

Mimo ze administrator i podmiot przetwarzajacy sa odpowiedzialni za naruszenie przepiséw RODO pracownik prze-
twarzajacy dane w imieniu tych podmiotéw réwniez moze odpowiadac¢ za naruszenie przepisow o ochronie danych.
W zakresie naruszenia przepisow o ochronie danych osobowych mozemy rozpatrywa¢ karng lub dyscyplinarng od-
powiedzialno$¢ pracownika.
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Odpowiedzialnos¢
pracownika

Dyscyplinarna

Rodzaje odpowiedzialnosci pracownika
W zwiazku z powyzszym kazdy pracownik przetwarzajacy dane osobowe powinien:

= zapoznac si¢ z dokumentacja obowiazujaca w podmiocie leczniczym i podpisa¢ oswiadczenie, w ktdry zobo-
wiazuje si¢ do przestrzegania przyjetych w organizacji rozwigzan w przedmiocie ochrony danych osobowych

= otrzymac upowaznienie do przetwarzania danych osobowych okreslajace zakres danych, ktdre ma prawo prze-
twarza¢ w ramach pelnionych przez niego obowigzkéw stuzbowych.

§ 1. Za nieprzestrzeganie przez pracownika ustalonej organizacji i porzqdku w procesie pracy,
przepisow bezpieczeristwa i higieny pracy, przepisow przeciwpoZarowych, a takze przyjetego
sposobu potwierdzania przybycia i obecnosci w pracy oraz usprawiedliwiania nieobecnosci
w pracy, pracodawca moze stosowac:
1) kare upomnienia
2) kare nagany.
§ 2. Za nieprzestrzeganie przez pracownika przepisow bezpieczeristwa i higieny pracy lub
przepisow przeciwpozarowych, opuszczenie pracy bez usprawiedliwienia, stawienie sie do pracy
w stanie nietrzezwosci lub spozywanie alkoholu w czasie pracy — pracodawca moze réwniez
stosowac kare pieniezng.

- art. 108 Kodeksu pracy

Jako naruszenia ustalonej organizacji i porzadku w procesie pracy nalezy traktowaé wszelkie uchybienia w stosunku
do aktow wewnatrzzakladowych, ktore ten porzadek okreslaja, takich jak uklad zbiorowy pracy czy regulamin pracy.
Kazde uchybienie w stosunku do szczegétowo skonkretyzowanych powinnosci pracownika zaliczy¢ nalezy do zacho-
wan rodzacych odpowiedzialnos$¢ porzadkowa®.

Odpowiedzialno$¢ porzadkowa charakteryzuje sie wing w dzialaniu i bezprawnoscia zachowania pracownika. Wina
z reguly bedzie wystepowala w formie winy umyslnej. Istotne jest, ze rodzaj naruszonych przepiséw i stopien winy po-
winny by¢ uwzgledniane przy wyborze rodzaju kary porzadkowej. Za bezprawne uwaza si¢ takze zachowania sprzecz-
ne z obowigzujacymi przepisami, zaréwno tymi z Kodeksu pracy, jak i regulaminu pracy, a takze z poleceniami stuz-
bowymi pracodawcy. Jednak polecenia pracodawcy musza by¢ zgodne z prawem i musza dotyczy¢ pracy. Do polecen
pracodawcy, jako podstawy dzialania pracownika, odnosi si¢ takze samo RODO.

¢ Zob. W. Muszalski, Kodeks pracy. Komentarz, Warszawa 2019.
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Podmiot przetwarzajgcy oraz kazda osoba dziatajgca z upowaznienia administratora lub pod-
miotu przetwarzajgcego i majgca dostep do danych osobowych przetwarza je wytgcznie na po-
lecenie administratora, chyba ze wymaga tego prawo Unii lub prawo paristwa cztonkowskiego.

-art. 29 RODO

Poza odpowiedzialnoscig porzadkowg pracownik moze takze odpowiadac karnie za bezprawne przetwarzanie danych
osobowych. Cho¢ RODO nie przewiduje odpowiedzialnosci karnej za przetwarzanie danych osobowych niezgodnie
z jego przepisami, to jednak zgodnie z motywem 149 RODO panstwa cztonkowskie maja mozliwo$¢ ustanawiania
przepiséw przewidujacych sankcje karne za naruszenie RODO, w tym za naruszenie krajowych przepiséw przyjetych
na jego mocy.

Powyzsze uprawnienie pozwala panstwom czlonkowskim wprowadzi¢ odpowiedzialno$¢ karng za nielegalne prze-
twarzanie danych osobowych. Polski ustawodawca zdecydowat si¢ skorzystac z tego uprawnienia i wprowadzit prze-
pisy karne za bezprawne przetwarzanie danych osobowych w ponizej przytoczonych przepisach ustawy o ochronie
danych osobowych.

1. Kto przetwarza dane osobowe, choc ich przetwarzanie nie jest dopuszczalne albo do ich prze-
twarzania nie jest uprawniony, podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia
wolnosci do lat dwdch.

2. Jezeli czyn okreslony w ust. 1 dotyczy danych ujawniajgcych pochodzenie rasowe lub etnicz-
ne, poglgdy polityczne, przekonania religijne lub swiatopoglgdowe, przynaleznosc¢ do zwigzkow
zawodowych, danych genetycznych, danych biometrycznych przetwarzanych w celu jednoznacz-
nego zidentyfikowania osoby fizycznej, danych dotyczgcych zdrowia, seksualnosci lub orientacji
seksualnej, podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do lat
trzech.

- art. 107 Ustawy o ochronie danych osobowych’

Odpowiedzialnos¢, o ktérej mowa w przywolanym powyzej przepisie ma charakter powszechny i dotyczy kazdej oso-
by, ktéra przetwarza dane osobowe, cho¢ nie posiada waznej podstawy prawnej do ich przetwarzania, przetwarzanie
danych jest wprost zakazane albo gdy dane przetwarzane sg przez osobe nieposiadajacg do tego upowaznienia, lub
osobe, ktora przekroczy jego zakres.

Ponadto przytoczony przepis przewiduje rozne kary za bezpodstawne przetwarzanie danych zwyktych oraz szcze-
golnych kategorii danych. W razie przetwarzania danych zwyklych przepis przewiduje kare grzywny, ograniczenia
wolnosci lub pozbawienia wolnosci do 2 lat. Natomiast w przypadku przetwarzania szczegélnych kategorii danych,
maksymalny wymiar kary zwigkszony zostal do 3 lat pozbawienia wolnosci.

7 Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz.U. z 2018 r. poz. 1000).
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* grzywna
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 pozbawienie wolnosci do lat 2.
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katego ST=00 * ograniczenie wolnosci
* pozbawienie wolnosci do lat 3.

danych

Kary za naruszenie art. 107 ustawy o ochronie danych osobowych.

Nalezy tutaj podkresli¢, ze podleganie odpowiedzialnosci karnej z tytutu naruszenia art. 107 ustawy o ochronie da-
nych osobowych nie jest uzaleznione od winy czy umyslnosci dziatania sprawcy.

Przyktad:

Pracownik, ktory nie posiadat upowaznienia do przetwarzania danych i nieumysinie usunat do-
kumentacje medyczng pacjentdw podmiotu leczniczego bedzie mdgt zostac pociggniety do od-
powiedzialnosci z tytutu art. 107 ustawy o ochronie danych osobowych, poniewaz przetwarzat
dane dotyczace zdrowia, mimo ze nie byt uprawniony do ich przetwarzania.




Rozdziat IV. Dokumentacja ochrony danych osobowych
w placoéwce medycznej

Jednym ze sposobdw spelnienia warunku rozliczalnosci jest dokumentowanie proceséw przetwarzania danych oso-
bowych. Oznacza to, ze procedury lub instrukcje zwigzane z ochrong danych osobowych powinny by¢ spisane. Jest to
bardzo dobre rozwigzanie, zwlaszcza na wypadek ewentualnej kontroli.

W tresci tego rozdzialu opiszemy najwazniejsze dokumenty, ktére powinny by¢ wykorzystywane przez placoéwke me-
dyczng w zwigzku ze stosowaniem RODO.

Polityka bezpieczenstwa

Do maja 2018 r. kazdy administrator danych mial mie¢ polityke bezpieczenstwa. Powinny sie tam znajdowa¢ m.in.
miejsca przetwarzania danych osobowych, zbiory danych i wykorzystywane $rodki bezpieczenstwa.

Po rozpoczeciu stosowania RODO prowadzenie polityki nie jest juz obowigzkiem. Tego przyzwyczajenia nie trzeba
jednak zmienia¢. Trzeba pamigtac¢ tylko o tym, ze przepisy juz nie wskazuja jasno, co ma by¢ w polityce a co musi
znalez¢ swoje odbicie w tresci dokumentu.

W naszej ocenie polityka bezpieczenstwa ma by¢ podstawowa czescig dokumentacji RODO. Ma sie tam znalez¢ zbidr
najwazniejszych informacji. Pozostale, bardziej szczegétowe instrukcje czy procedury powinny by¢ zatacznikami do
polityki.

Polityka

bezpieczenstwa

| |
Rejestr kategorii S . Realizacja praw
czynnosci FriziE 2L wynikajacych z Inne dokumenty
. naruszen powierzenia = =
przetwarzania po RODO

Co ma sie znalez¢ w polityce bezpieczenstwa placowki medycznej?

Rejestr czynnosdi

przetwarzania

= nazwa i dane kontaktowe administratora danych

= wskazanie sposobu wykorzystania danych osobowych

= okreslenie podstawowych zasad bezpieczenstwa danych w placowce medycznej

= wskazanie, czy wyznaczono inspektora ochrony danych i, w razie potrzeby, okreslenie jego obowigzkéw

= wskazanie, czy wyznaczono administratora systeméw informatycznych (ASI) i, w razie potrzeby, okreslenie
jego obowiazkow.

W zalacznikach nalezy uregulowaé w szczegdlnosci:

= rejestr czynnosci przetwarzania

= rejestr kategorii czynnosci przetwarzania

= ewidencje naruszen ochrony danych

= sposob realizacji praw wynikajacych z RODO (dostep do danych, kopia danych, prawo do bycia zapomnianym)
= procedure udzielania informacji lub wydawania dokumentacji medycznej



Dokumentacja ochrony danych osobowych w placéwce medycznej

= sposob postepowania w razie stwierdzenia naruszen ochrony danych (procedura alarmowa)
= sposob pracy w systemach informatycznych

= wzor upowaznienia do przetwarzania danych osobowych

= WwzOr umowy powierzenia.

Rejestr czynnosci przetwarzania

Rejestr czynnosci przetwarzania to najwazniejszy z dokumentoéw, jakie wprost wskazano w RODO.

Kazdy administrator oraz — gdy ma to zastosowanie — przedstawiciel administratora prowadzg
rejestr czynnosci przetwarzania danych osobowych, za ktére odpowiadajqg. W rejestrze tym za-
mieszcza sie wszystkie nastepujgce informacje:

a) imie i nazwisko lub nazwe oraz dane kontaktowe administratora oraz wszelkich wspétadmi-
nistratoréw, a takze gdy ma to zastosowanie — przedstawiciela administratora oraz inspektora
ochrony danych;

b) cele przetwarzania;

c) opis kategorii oséb, ktérych dane dotycza, oraz kategorii danych osobowych;

d) kategorie odbiorcéw, ktérym dane osobowe zostaty lub zostang ujawnione, w tym odbiorcow
w panstwach trzecich lub w organizacjach miedzynarodowych;

e) gdy ma to zastosowanie, przekazania danych osobowych do panstwa trzeciego lub organiza-
cji miedzynarodowej, w tym nazwa tego panstwa trzeciego lub organizacji miedzynarodowej,
a w przypadku przekazan, o ktéorych mowa w art. 49 ust. 1 akapit drugi, dokumentacja odpo-
wiednich zabezpieczen;

f) jezeli jest to mozliwe, planowane terminy usuniecia poszczegdlnych kategorii danych;

g) jezeli jest to mozliwe, ogdlny opis technicznych i organizacyjnych srodkéw bezpieczenstwa,
o ktérych mowa w art. 32 ust. 1.

- art. 30 ust. 1 RODO

Co ma sie znalez¢ w rejestrze?
W rejestrze czynnosci przetwarzania nalezy przede wszystkim wskazac:

= nazwe i dane kontaktowe administratora danych - placéwki medycznej (np. JAMANOWSKI PRAKTYKA
LEKARZA RODZINNEGO (ul. Piekarska 221B, 57-540 Ladek-Zdroj))
= dane kontaktowe inspektora ochrony danych (np. iod@jamanowski.pl).

Potem w rejestrze nalezy wypisa¢ wszystkie czynnosci przetwarzania, jakie maja miejsce w placéwce medycznej
z uwzglednieniem informacji, o ktorych mowa w art. 30 ust. 1 lit. b-g RODO, t;.:

= cele przetwarzania - do czego uzywamy danych osobowych? Co si¢ z nimi dzieje? Po co sg przetwarzane?

= opis kategorii danych osob, ktérych dane dotycza — kim sg osoby, ktorych dane osobowe wykorzystujemy? Pra-
cownikami, pacjentami, przedstawicielami kontrahentow?

= opis kategorii danych osobowych - jakie konkretnie rodzaje danych osobowych wykorzystujemy? Imiona, na-
zwiska, adresy zamieszkania, numery telefondw, informacje o stanie zdrowia?

= kategorie odbiorcéw - kto oprdcz nas bedzie wykorzystywatl te dane osobowe? Dostawca programu do obstugi
pacjentow, ksiegowa, informatyk, firma zajmujaca si¢ archiwizacja dokumentow? UWAGA: ze wzgledu na defi-
nicje odbiorcy w RODO nie umieszczamy tu instytucji, ktore dostep do danych majg na mocy przepiséw prawa
(np. NFZ wobec danych o pacjentach lub ZUS w stosunku do danych o pracownikach)
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= przekazanie danych osobowych do panstwa trzeciego - w zdecydowanej wiekszos$ci przypadkow w placéwkach
medycznych do takiego przekazywania nie dochodzi. ,,Panstwo trzecie” w rozumieniu RODO to kraj, ktéry nie
nalezy do Europejskiej Organizacji Gospodarczej

= planowane terminy usunigcia poszczegdlnych kategorii danych - kiedy planujemy usuna¢ te dane osobowe? Im
doktadniej podamy ten termin, tym lepiej

= ogolny opis technicznych i organizacyjnych srodkow bezpieczenstwa — podkreslenia wymaga tu stowo ,,0g6l-
ny”. Wystarczajace bedzie np. wskazanie, ze uzywamy czujek ruchu, stosujemy monitoring wizyjny lub mamy
zainstalowane programy antywirusowe — bez doprecyzowania, jaka firma zaktadata czujki, gdzie sa rozmiesz-
czone kamery albo jak nazywa si¢ producent antywirusa.

Najpros$ciej prowadzi¢ rejestr czynno$ci przetwarzania w formie tabeli:

Administrator danych

Inspektor ochrony
danych

Czynnosc¢ przetwarzania #1 | Czynnos$¢ przetwarzania #2 | Czynnos¢ przetwarzania ...

Cel przetwarzania

Kategorie osdb

Kategorie danych
osobowych

Kategorie odbiorcow

Przekazanie danych
do panstwa trzeciego

Planowane terminy
usuniecia danych

Ogdlny opis tech-
nicznych i organi-
zacyjnych srodkéw
bezpieczenstwa

Jak szczegdélowo powinien by¢ prowadzony rejestr czynnosci przetwarzania? Ile czynno$ci przetwarzania nalezy
w nim wyr6zni¢? Nie ma jednej odpowiedzi. Pod uwage powinno si¢ bra¢ miedzy innymi wielkos¢ placéwki medycz-
nej (wedlug specjalizacji, wedtug liczby pacjentéw, wedtug liczby pracownikéw) — co do zasady im wieksza placoéwka,
tym wiecej procesOw przetwarzania.

Ponizej przykladowy sposéb wypelnienia rejestru czynnosci przetwarzania dla czynnosci PROWADZENIE DOKU-
MENTAC]I MEDYCZNE]

Prowadzenie dokumentacji medycznej

Cel przetwarzania realizacja obowigzkéw prawnych zwigzanych z prowadzeniem
dokumentacji placowki medycznej

Kategorie osdb pacjenci, przedstawiciele ustawowi pacjentéw, osoby
upowaznione

Kategorie danych osobowych pacjenci: imie, nazwisko, data urodzenia, pte¢, adres, PESEL
przedstawiciele ustawowi: imie, nazwisko, adres

osoby upowaznione: imie, nazwisko, data urodzenia, dane
kontaktowe
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Kategorie odbiorcow

dostawca systemu informatycznego do obstugi przychodni
laboratoria diagnostyczne

Przekazanie danych do panstwa trzeciego

nie dotyczy

Planowane terminy usuniecia danych

zgodnie z przepisami prawa, w szczegdlnosci art. 29 ustawy
z dnia 6 listopada 2008 r. o prawach pacjenta i Rzeczniku Praw
Pacjenta

Ogdlny opis technicznych i organizacyjnych
Srodkéw bezpieczenstwa

Nadawanie upowaznien osobom zatrudnionym, majgcym do-
step do danych osobowych.

Zapoznanie oséb zatrudnionych z zasadami ochrony danych
osobowych.

Zapewnienie, by osoby nieupowaznione miaty dostep do po-
mieszczen Administratora jedynie pod nadzorem oséb zatrud-
nionych u Administratora.

Podpisanie uméw powierzenia z zewnetrznymi podmiotami,
majacymi dostep do danych osobowych.

Zabezpieczenie wykorzystywanych u Administratora systeméw
informatycznych i baz danych przed wyciekiem danych.

Inne zabezpieczenia, wskazane w tresci Polityki bezpieczenstwa
i zatgcznikach do niej.

W jakiej formie prowadzic rejestr?

Rejestr czynnosci przetwarzania moze by¢ prowadzony w formie:

= papierowej

= elektronicznej (np. z wykorzystaniem arkusza kalkulacyjnego MS Excel lub OpenOffice Calc)
=z wykorzystaniem specjalnego oprogramowania.

Forma, w jakiej jest prowadzony rejestr czynnosci przetwarzania, ma znaczenie drugorzedne. Kluczowa jest jego tres¢.

Kto prowadzi rejestr?

Tak jak wskazano w RODO, prowadzenie rejestru czynnosci przetwarzania jest obowigzkiem administratora danych.

Kierownictwo placowki moze jednak przekaza¢ to zadanie innej osobie (np. ksiggowemu lub kadrowej).

Prowadzenie rejestru czynnosci przetwarzania jest jednym z zadan, ktére wymaga pomocy inspektora ochrony

danych.

Rejestr kategorii czynnosci przetwarzania

Rejestr kategorii czynnosci przetwarzania to kolejny z dokumentow, jakie wprost wskazano w RODO.
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Kazdy podmiot przetwarzajgcy oraz — gdy ma to zastosowanie — przedstawiciel podmiotu prze-
twarzajgcego prowadzq rejestr wszystkich kategorii czynnosci przetwarzania dokonywanych
w imieniu administratora, zawierajgcy nastepujgce informacje:

a) imie i nazwisko lub nazwa oraz dane kontaktowe podmiotu przetwarzajgcego lub podmiotow
przetwarzajgcych oraz kazdego administratora, w imieniu ktérego dziata podmiot przetwarzajq-
¢y, a gdy ma to zastosowanie — przedstawiciela administratora lub podmiotu przetwarzajgcego
oraz inspektora ochrony danych;

b) kategorie przetwarzan dokonywanych w imieniu kazdego z administratorow;

¢) gdy ma to zastosowanie — przekazania danych osobowych do paristwa trzeciego lub organi-
zacji miedzynarodowej, w tym nazwa tego paristwa trzeciego lub organizacji miedzynarodowej,
a w przypadku przekazan, o ktérych mowa w art. 49 ust. 1 akapit drugi, dokumentacja odpo-
wiednich zabezpieczen;

d) jezeli jest to mozliwe, ogdlny opis technicznych i organizacyjnych srodkéw bezpieczeristwa,
o ktorych mowa w art. 32 ust. 1.

- art. 30 ust. 2 RODO

Dokument ten bedzie uzywany tylko wtedy, gdy placowka medyczna bedzie - na pod- .
stawie umowy powierzenia — wykorzystywa¢ dane osobowe w imieniu i na rzecz pod- POd miot
miotu zewnetrznego. Takie sytuacje wystepuja w placéwkach medycznych stosunkowo
rzadko.

zewnetrzny

Co ma sie znalez¢ w rejestrze?

W rejestrze kategorii czynno$ci przetwarzania nalezy przede wszystkim wskazac P I d CéW ka
nazwe i dane kontaktowe podmiotu przetwarzajacego — placowki medycznej (np.
JAMANOWSKI PRAKTYKA LEKARZA RODZINNEGO (ul. Piekarska 221B, 57-540 m edycz na
Ladek-Zdréj)).

Potem nalezy wymieni¢ wszystkich administratoréw danych, ktorzy przekazuja nam dane osobowe z uwzglednie-
niem informacji, o ktérych mowa w art. 30 ust. 2 lit. b-d RODO, t;.:

= kategorie przetwarzan - co robimy z danymi osobowymi, ktére otrzymaliémy od administratora danych? Po-
mocne moze tu by¢ odniesienie si¢ do umowy powierzenia, gdzie zapisano, jak placéwka medyczna moze
wykorzystywac dane

= przekazanie danych osobowych do panstwa trzeciego — tak jak wskazywaliSmy przy rejestrze czynnosci prze-
twarzania, w zdecydowanej wigckszosci przypadkéw w placowkach medycznych nie dochodzi do przekazywa-
nia danych do panstw trzecich

= ogolny opis technicznych i organizacyjnych srodkéw bezpieczenstwa — analogicznie jak przy rejestrze czynno-
$ci przetwarzania, wystarczy ogdlny opis (moze to by¢ w szczegélnosci odwolanie si¢ do srodkéw wymienio-
nych w dokumentacji ochrony danych).

Najprosciej prowadzi¢ rejestr kategorii czynnosci przetwarzania w formie tabeli:

Podmiot przetwarzajacy

Inspektor ochrony danych

Administrator #1 Administrator #2 Administrator ...

Kategorie przetwarzan
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Przekazanie danych do panstwa trzeciego

Ogdlny opis technicznych
i organizacyjnych srodkéw bezpieczenstwa

W jakiej formie prowadzic rejestr?
Rejestr kategorii czynnosci przetwarzania, tak jak rejestr czynnosci przetwarzania, moze by¢ prowadzony w formie:

= papierowej

= elektronicznej (np. z wykorzystaniem arkusza kalkulacyjnego MS Excel lub OpenOftice Calc)

=z wykorzystaniem specjalnego oprogramowania.
Forma, w jakiej jest prowadzony rejestr kategorii czynnosci przetwarzania, ma znaczenie drugorzedne. Kluczowa jest
jego tresc.
Kto prowadzi rejestr?
Podobnie jak przy rejestrze czynnosci przetwarzania, prowadzenie rejestru kategorii czynnos$ci przetwarzania jest
obowigzkiem podmiotu przetwarzajacego. Kierownictwo placéwki moze jednak przekaza¢ to zadanie innej osobie
(np. ksieggowemu lub kadrowej).
Prowadzenie rejestru kategorii czynno$ci przetwarzania jest jednym z zadan, ktére wymaga pomocy inspektora
ochrony danych.

Ewidencja naruszen ochrony danych osobowych

Ewidencja naruszen ochrony danych osobowych to jeden z nielicznych, konkretnie wskazanych dokumentéw
w RODO

Administrator dokumentuje wszelkie naruszenia ochrony danych osobowych, w tym okolicznosci
naruszenia ochrony danych osobowych, jego skutki oraz podjete dziatania zaradcze. Dokumen-
tacja ta musi pozwoli¢ organowi nadzorczemu weryfikowac przestrzeganie niniejszego artykutu.

-art. 33 ust. 5 RODO

Co ma sie znalez¢ w ewidencji naruszen?

Przy ewidencji nie mamy konkretnie, punkt po punkcie wyliczonych elementéw (tak jak przy rejestrze czynnosci
lub kategorii czynnosci przetwarzania). Jesli wezmie si¢ jednak pod uwage caly tekst art. 33 RODO, powstanie lista
potrzebnych elementéw:

= krotki opis naruszenia - co si¢ stalo?

= kiedy stwierdzono naruszenie - kiedy administrator uznal, ze zdarzenie jest incydentem bezpieczenstwa
w rozumieniu RODO?

= kategoria os6b poszkodowanych - czyje dane padly ofiara incydentu?

= przyblizona liczba 0so6b, ktorych dane dotycza - dane ilu 0sob padly ofiara incydentu?

= kategorie danych zwigzanych z naruszeniem - jakich danych osobowych dotyczylo naruszenie?
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= mozliwe konsekwencje naruszenia — w jaki sposdb osoby, ktérych dane dotycza, moga by¢ zagrozone w zwiaz-

ku z incydentem bezpieczenstwa?

= $rodki dla zaradzenia naruszeniu - co administrator danych zrobit albo planuje zrobi¢, by podobne zdarzenie
juz si¢ nie wydarzylo?

= $rodki dla zminimalizowania naruszenia - co administrator danych moze zrobi¢ dla zmniejszenia negatyw-
nych skutkow?

= informacja dla organu nadzorczego - czy naruszenie bylo na tyle powazne, ze wymagato zawiadomienia Pre-
zesa Urzedu Ochrony Danych Osobowych?

= informacja dla oséb, ktorych dane dotyczg — czy naruszenie wymagato powiadomienia oséb, ktérych dane
padly ofiarg incydentu?

Tabela przedstawia wzor ewidencji.

Incydent #1 Incydent #2 Incydent ...

Krétki opis naruszenia

Kiedy stwierdzono naruszenie?

Kategorie oséb

Liczba osob

Kategorie danych

Mozliwe konsekwencje

Srodki zaradcze

Srodki minimalizujgce

Czy zawiadomiono PUODQ?

Czy zawiadomiono osoby,
ktérych dane dotyczg?

W jakiej formie prowadzi¢ ewidencje naruszen?
Ewidencja naruszen moze by¢ prowadzona w formie:
= papierowej
= elektronicznej (np. z wykorzystaniem arkusza kalkulacyjnego MS Excel lub OpenOffice Calc)
=z wykorzystaniem specjalnego oprogramowania.
Kto prowadzi ewidencje naruszen?
Z RODO wynika bezposrednio, ze to administrator danych ma prowadzi¢ ewidencje. Kierownictwo placéwki moze
jednak zleci¢ to zadanie innej osobie (np. ksiggowemu lub kadrowej).
W prowadzenie ewidencji nalezy takze angazowac inspektora ochrony danych.

Jak udowodni¢ realizacje obowigzkow z RODO?

Wspomnianej na wstepie tego rozdzialu zasady rozliczalnosci nie nalezy wykorzystywaé jedynie w stosunku do
prowadzenia dokumentacji. Polityka bezpieczenstwa, rejestry i ewidencje s dokumentami wewnetrznymi. Roéwnie
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istotna jest natomiast realizacja tych obowiazkéw wynikajacych z RODO, ktére maja charakter ,,zewnetrzny”. Takimi
obowigzkami sg w szczegolnosci:

= realizacja obowiazku informacyjnego
= zbieranie zgdd na wykorzystanie danych osobowych.

Obowiagzki informacyjne
Realizacja obowigzku informacyjnego oznacza spelnienie kilku warunkéw:

1) przygotowanie tresci wg kryteriow z RODO
2) przygotowanie procedury realizacji obowigzku informacyjnego
3) realizowanie obowigzku informacyjnego.

Co ma sie znalez¢ w tresci obowigzku informacyjnego? Nastepujace elementy, wskazane w art. 13 RODO:

= nazwa i dane kontaktowe administratora danych (np. JAMANOWSKI PRAKTYKA LEKARZA RODZINNE-
GO (ul. Piekarska 221B, 57-540 Ladek-Zdrdj))

= dane kontaktowe inspektora ochrony danych (np. iod@jamanowski.pl)

= celipodstawa prawna przetwarzania danych (np. prowadzenie procesu rekrutacji pracownikéw zgodnie z prze-
pisami kodeksu pracy; podstawa jest wowczas art. 6 ust. 1 lit. c RODO)

= informacja o odbiorcach danych (np. firma zajmujaca si¢ obslugg kadrowa placowki medycznej)

= informacje o zamiarze przekazania danych osobowych do panstwa trzeciego, gdy ma to zastosowanie (w pla-
cowkach medycznych taka sytuacja najczesciej nie ma miejsca)

= okres, przez ktéry dane osobowe beda przechowywane (np. 20 lat na przechowywanie dokumentacji medycz-
nej pacjentow, z wyjatkami wynikajacymi z ustawy o prawach pacjenta)

= informacje o prawach wynikajacych z RODO (takich jak dostep do danych osobowych, ich sprostowanie, usu-
niecie itp.)

= informacje o prawie wniesienia skargi do organu nadzorczego (Prezesa Urzedu Ochrony Danych Osobowych)

= informacje, czy podanie danych osobowych jest wymagane i jakie s3 ewentualne konsekwencje niepodania
danych (np. brak mozliwos$ci udziatu w rekrutacji pracownikéw)

= informacje o zautomatyzowanym podejmowaniu decyzji, w tym o profilowaniu, o ktérym mowa w art. 22
RODO (w placowkach medycznych taka sytuacja najczesciej nie ma miejsca).

W zaleznosci od tego, dla kogo obowigzek informacyjny jest przeznaczony (uczestnika rekrutacji, pracownika, pa-
cjenta itd.) tres¢ bedzie sie oczywiscie nieco rézni¢ — konkretne kryteria s3 wskazane w art. 13-14 RODO.

Po przygotowaniu tresci obowigzku informacyjnego nalezy ustali¢, jak bedzie realizowany. Dla celéw rozliczalnosci
procedura spelniania obowigzku powinna by¢ utrwalona, np.:

= w formie zalgcznika do polityki bezpieczenstwa
= pisma kierownictwa placowki medycznej do pracownikow
= e-maila inspektora ochrony danych do kierownika placéwki medycznej.

Mozliwe sposoby realizacji obowigzku informacyjnego opisano w rozdziale X niniejszej publikacji.
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Zgoda na wykorzystanie danych osobowych

Prawidtowe uzyskanie zgody na wykorzystanie danych osobowych wymaga spelnienia kilku wymagan:

1) ustalenia, czy dla wskazanego celu konieczne jest uzyskanie zgody
2) przygotowanie tresci zgody wg kryteriow z RODO

3) przygotowanie procedury zbierania zgdd

4) zbieranie zgod.

Proces zbierania zgody nalezy zacza¢ od ustalenia, czy taka zgoda w ogole jest potrzebna lub zasadna.

Przez ostatnich kilkanascie lat utarlo si¢ w Polsce bledne przekonanie, ze kazde wykorzystanie danych osobowych
musi opierac si¢ na zgodzie. Tymczasem zgoda powinna by¢ wykorzystywana dopiero wtedy, gdy nie ma innej, bar-
dziej zasadnej przestanki. Takg przestanka dla placowki medycznej jest przede wszystkim przepis prawa.

OSWIADCZENIE O WYRAZENIU ZGODY NA PRZETWARZANIE
DANYCH OSOBOWYCH

Ja, nizej podpisany/-a .............ccceu.e. niniejszym wyrazam zgode na przetwarzanie moich
danych osobowych dla potrzeb zwigzanych ze Swiadczeniem uslug medycznych
1 pielggnacyjnych, dokonywania rozliczen z tego tytulu, a takze prowadzenia przechowywania
1 udostgpniania dokumentacji medyczne;).

Przyktad zbednego zbierania zgody na wykorzystanie danych pacjenta w zwiqzku ze Swiadczeniem ustug medycznych.

Sytuacja, w ktdrej zbieranie zgody przez placowke medyczng bedzie uzasadnione, jest na przyklad zbieranie zgody na
wykorzystanie wizerunku. Jezeli placowka medyczna chce umiesci¢ zdjecia swojego personelu na stronie interneto-
wej, musi mie¢ na to ich zgode — nie bedzie tu innej przestanki.
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Jakie warunki musi - w §wietle RODO - spetnia¢ zgoda?

1. Jezeli przetwarzanie odbywa sie na podstawie zgody, administrator musi by¢ w stanie wyka-
zac, ze osoba, ktorej dane dotyczq, wyrazita zgode na przetwarzanie swoich danych osobowych.

2. Jezeli osoba, ktdrej dane dotyczq, wyrazg zgode w pisemnym osSwiadczeniu, ktdre dotyczy tak-
ze innych kwestii, zapytanie o zgode musi zostac przedstawione w sposob pozwalajgcy wyraznie
odroznic je od pozostatych kwestii, w zrozumiatej i tatwo dostepnej formie, jasnym i prostym
jezykiem. Czesc takiego oswiadczenia osoby, ktdrej dane dotyczq, stanowigca naruszenie niniej-
szego rozporzqgdzenia nie jest wigzgca.

3. Osoba, ktérej dane dotyczg, ma prawo w dowolnym momencie wycofac zgode. Wycofanie
zgody nie wptywa na zgodnosc z prawem przetwarzania, ktérego dokonano na podstawie zgody
przed jej wycofaniem. Osoba, ktorej dane dotyczg, jest o tym informowana, zanim wyrazi zgode.
Wycofanie zgody musi byc rownie tatwe jak jej wyrazenie.

4. Oceniajgc, czy zgode wyrazono dobrowolnie, w jak najwiekszym stopniu uwzglednia sie, czy
miedzy innymi od zgody na przetwarzanie danych nie jest uzaleznione wykonanie umowy, w tym
Swiadczenie ustugi, jesli przetwarzanie danych osobowych nie jest niezbedne do wykonania tej
umowy.

-art. 7 RODO

Zgoda musi by¢ zatem:

= dobrowolna (nie mozna jej na nikim wymuszac)

= konkretna (osoba wie konkretnie, co wiaze si¢ z wyrazeniem przez nig zgody)

= $wiadoma (osoba wie o tym, ze wyraza zgode)

= jednoznaczna (nie moze by¢ watpliwosci co do tego, ze zgoda zostala wyrazona).

W $wietle przepiséw polskiego prawa forma wyrazenia zgody (ustna, pisemna, elektroniczna) nie ma kluczowego
znaczenia. Jednak dla celéw dowodowych powinna by¢ utrwalona, np. w formie pisemnego o$wiadczenia.

Tak jak przy spelnianiu obowigzku informacyjnego, procedura zbierania zgody na uzycie danych osobowych powinna
by¢ spisana, np.:

= w formie zalgcznika do polityki bezpieczenstwa
= pisma kierownictwa placowki medycznej do pracownikéow
= e-maila inspektora ochrony danych do kierownika placéwki medycznej.



Rozdziat V. Wiedza oraz swiadomos¢ pracownikow odnosnie
ochrony danych osobowych

Obowiazek zapewnienia pracownikom odpowiedniej wiedzy z zakresu
ochrony danych

Budowanie §wiadomosci pracownikéw jest jednym z najwazniejszych, ale tez najtrudniejszych wyzwan zwigzanych
z zapewnieniem zgodnos$ci podmiotu leczniczego z przepisami RODO. To pracownicy dysponuja najwigksza wiedza
w zakresie procesOéw przetwarzania danych. Dlatego tak wazne jest przekazanie pracownikom wszystkich koniecznych
informacji oraz ustalenie jasnych i przejrzystych zasad (procedur) postepowania z danymi osobowymi. W budowaniu
$wiadomosci pracownikow istotne znaczenie ma organizowanie cyklicznych szkolen majacych na celu podniesienie
wiedzy pracownikow z zakresu ochrony danych osobowych, a takze zapewnienie pracownikom mozliwosci konsulto-
wania watpliwosci w zakresie zgodnosci z prawem dokonywanych przez nich dziatan, np. z powolanym w podmiocie
leczniczym inspektorem ochrony danych.

~ N\

Procedury

Budowanie wiedzy pracownika

Podmiot leczniczy ma obowiazek przekazania wszystkim osobom, ktorych dane przetwarza jako Administrator da-
nych, informacji, w jaki sposéb przetwarza ich dane osobowe. Nalezy tutaj wskaza¢, ze taki obowigzek informacyjny
powinien zosta¢ zrealizowany m.in. wobec pracownikéw podmiotu leczniczego. Wspomniany obowigzek wynika
wprost z art. 13 RODO, zgodnie z nim podmiot leczniczy powinien poinformowac o tym, ze jest administratorem
danych oraz poda¢ swoje dane kontaktowe, a takze przekaza¢ pozostate informacje wskazane w tresci art. 13 RODO.

Tres¢ obowigzku informacyjnego realizowanego przez podmiot leczniczy zostata szczegdétowo
opisana w rozdziale IV niniejszej publikacji.

Poza przekazaniem informacji odnosnie sposobu przetwarzania danych osobowych, ktére podmiot leczniczy musi
przekaza¢ jako administrator danych, bardzo wazne jest podjecie dziatan, majgcych na celu ustalenie jasnych i przej-
rzystych zasad (procedur) postepowania z danymi osobowymi (zostang one oméwione w dalszej czgsci niniejszego
rozdzialu), a nastepnie uswiadomienie (poprzez przeprowadzanie szkolen) pracownikom ich roli w procesie przetwa-
rzania danych osobowych, w toku wykonywania przez nich codziennych czynnosci stuzbowych.



Wiedza oraz swiadomos¢ pracownikéw odnosnie ochrony danych osobowych

RODO nie zawiera literalnie obowiazku przeprowadzania szkolen pracowniczych zakresu ochrony danych osobo-
wych. Wskazuje jedynie, ze ich przeprowadzanie jest zadaniem inspektora ochrony danych (IOD). Nalezy jednak
wskazad, ze w praktyce przeprowadzanie szkolen z zakresu ochrony danych osobowych jest niezbedne dla wlasciwego
funkcjonowania systemu ochronnych danych osobowych w podmiocie leczniczym. Powyzsze wynika z faktu, ze pra-
cownicy nie sg w stanie odpowiednio chroni¢ danych osobowych, jesli nie wiedza, czym one sg, albo jakie obowigzki
spoczywaja na nich, jako pracownikach podmiotu leczniczego, bedacego administratorem danych.

IOD ma bardzo duze znaczenie w kontekscie budowania wiedzy oraz swiadomosci pracownikéw w zakresie ochro-
ny danych osobowych, dlatego powinien on by¢ wiasciwie i niezwlocznie wlaczany we wszystkie sprawy dotyczace
ochrony danych osobowych. Zgodnie z przepisami RODO na inspektorze ochrony danych spoczywaja obowiazki
wprost odnoszace si¢ do pracownikéw podmiotu leczniczego, bedgcego administratorem danych.

Obowigzki 10D wzgledem pracownikéw:

* informowanie pracownikow, ktérzy przetwarzajg dane osobowe, o obowigzkach spoczy-
wajgcych na nich na mocy RODO oraz innych przepisach Unii lub panstw cztonkowskich
o ochronie danych i doradzanie im w tej sprawie

» prowadzenie dziatan zwiekszajgcych Swiadomos¢

* prowadzenie szkolen personelu uczestniczgcego w operacjach przetwarzania.

Nalezy wskaza¢, ze wymiar zadan IOD dotyczacy pracownikow administratora ma dwojaki charakter, z jednej strony
IOD informuje pracownikéw o prawach im przystugujacych, a z drugiej wskazuje na obowiazki i zakres ich odpowie-
dzialno$ci wobec administratora (podmiotu leczniczego) i oséb, ktérych dane dotycza.

Ponadto, jak wskazuje Europejski Inspektor Danych Osobowych, zapewnienie zgodno$ci z zasadami ochrony danych
osobowych zaczyna si¢ przede wszystkim od podniesienia $wiadomosci pracownikéw, a rola IOD jest w tym zakresie
kluczowa. Podnoszenie $wiadomosci pracownikow jest przejawem proaktywnego podejscia administratora (podmio-
tu leczniczego) do ochrony danych oraz srodkiem zapobiegajacym przysztym naruszeniom.

Srodki majace na celu podniesienie $wiadomosci pracownikéw:

= publikowanie notatek/komunikatow informacyjnych dla pracownikéw
= wysytanie newslettera
* organizowanie szkolen dla pracownikéw w zakresie ochrony danych.

Inspektor ochrony danych planujac swoje zadania powinien uwzgledni¢ w planie szkolen:

= szkolenia dla nowych pracownikéw

= szkolenia dla dotychczasowych pracownikow

= szkolenia dodatkowe, np. na skutek ztamania zasad ochrony danych osobowych obowigzujgcych uadministratora
= szkolenia dedykowane pracownikom okreslonego dziatu

= szkolenia 0s6b z zespotu IOD

= szkolenia podnoszace kwalifikacje IOD.

Drugim podstawowym zadaniem inspektora ochrony danych jest stanowienie punktu kontaktowego dla oséb, kto-
rych dane dotycza. W razie jakichkolwiek pytan czy watpliwo$ci, administrator (podmiot leczniczy) i jego pracowni-
cy powinni mie¢ mozliwo$¢ tatwego kontaktu z IOD w celu skonsultowania z nim wszelkich zagadnien zwigzanych
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z ochrong danych osobowych. Administrator powinien zadba¢ o wlasciwie zakomunikowanie roli IOD w podmiocie
leczniczym oraz poinformowac w sposéb przyjety w organizacji, jak mozna skontaktowac sie z inspektorem.

Przyktad:

U administratora funkcjonuje wewnetrzna platforma dla pracownikéw, na ktérej umieszczane
sg wszystkie informacje dotyczace pracownikéw, wydarzen ogdlnofirmowych czy zmian orga-
nizacyjnych. Administrator umiescit tam dane inspektora ochrony danych oraz krétko opisat
zakres jego zadan i spraw, z ktérymi mozna sie do niego zwracad.

W przypadku wiekszych podmiotéw leczniczych mozliwe jest rowniez delegowanie czesci zadan 10D na cztonkéw
jego zespotu. Takie rozwigzanie powinno byc¢ stosowane zwtaszcza wtedy, gdy skala dziatania podmiotu wskazuje, ze
samodzielne wykonywanie zadan przez I0D mogtoby by¢ utrudnione lub wrecz niemozliwe.

Procedury z zakresu ochrony danych osobowych

Jak zostato wskazane wczeéniej, wiedze i kompetencje pracownikéw odnosnie ochrony danych osobowych mozemy
budowa¢ poprzez wdrozenie i stosowanie w podmiocie leczniczym odpowiednich procedur. Wspomniane proce-
dury powinny by¢ napisane w jasny i przejrzysty sposob, ze wskazaniem prawidlowego sposobu postepowania
z danymi osobowymi.

Procedury obowigzujace w podmiocie leczniczym powinny regulowac:

» nadawanie i odwolywanie upowaznien do przetwarzania danych osobowych

Procedura nadawania upowaznien do przetwarzania danych osobowych zostata szerzej opisana
w rozdziale | niniejszej publikacji.

» przeprowadzanie analizy ryzyka oraz oceny skutkéw dla ochrony danych osobowych

Procedura dokonywania analizy ryzyka zostata szerzej opisana w rozdziale | niniejszej publikacji.

» pozyskiwanie danych osobowych oraz realizacji obowigzkéw informacyjnych

Procedura realizacji obowigzkow informacyjnych zostata szerzej opisana w rozdziale X niniej-
szej publikacji.

» dolgczanie do dokumentacji prowadzonej w formie elektronicznej dokumentéw utworzonych w postaci
papierowej
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W wypadku dotgczania do dokumentacji prowadzonej w formie elektronicznej dokumentéw
utworzonych w postaci papierowej nalezy stworzy¢ procedure, ktéra krok po kroku opisywataby,
w jaki sposdb — z zachowaniem wiarygodnosci danych — powinny by¢ wprowadzane.

Powyzsza procedura powinna wskazywac¢ osobe odpowiedzialng za wykonanie czytelnego od-
wzorowania cyfrowego dokumentacji papierowej i zdje¢ radiologicznych oraz umieszczenie go
w systemie informatycznym. Ponadto system powinien odnotowywaé date wprowadzenia do-
kumentu oraz dane osoby, ktéra wprowadzita materiat do systemu. Dodatkowo administrator
musi wybra¢ odpowiedni sposéb digitalizacji dokumentacji medycznej, ktéry zapewni dostep
i spojnos¢ posiadanej przez niego dokumentacji.

Omawiana procedura powinna takze opisywaé, co zrobi¢ z oryginatem dokumentu, utworzo-
nym w wersji papierowej po wprowadzeniu jego odwzorowania do systemu informatycznego,
uwzgledniajgc przy tym ust. 2 §81 Rozporzadzenia Ministra Zdrowia z dnia 9 listopada 2015 r.
w sprawie rodzajow, zakresu i wzorow dokumentacji medycznej oraz sposobu jej przetwarzania,
ktéry wyraznie wskazuje, ze dotgczenie do dokumentacji elektronicznej dokumentéw utworzo-
nych w innej postaci powinno by¢ dokonane przez osobe upowazniong przez podmiot leczniczy
w sposdb zapewniajacy czytelnos¢, dostep i spdjnosé dokumentacji. Po wykonaniu digitalizacji
danych oryginat powinien by¢ wydany pacjentowi lub trwale zniszczony, w sposéb uniemozli-
wiajgcy identyfikacje pacjenta. Zdigitalizowany dokument nadal jest waznym nosnikiem infor-
macji w rozumieniu Kodeksu cywilnego, dlatego nie ma potrzeby przetrzymywania papierowej
wersji dokumentu.

» weryfikacje tozsamosci pacjenta

Procedura weryfikacji tozsamosci pacjenta zostata szerzej opisana w rozdziale VIII niniejszej
publikacji.

» udostepnianie dokumentacji medycznej

Procedura udostepniania dokumentacji medycznej zostata szerzej opisana w rozdziale VI niniej-
szej publikacji.

» realizacje praw podmiotu danych (pacjenta)

Procedura realizacji praw podmiotu danych zostata szerzej opisana w rozdziale VII niniejszej
publikacji.
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» reagowanie na incydenty z zakresu ochrony danych osobowych

Procedura reagowania na incydenty z zakresu ochrony danych osobowych zostata szerzej opisa-
na w rozdziale X niniejszej publikacji.

» okresy przechowywania dokumentacji w formie elektronicznej oraz papierowej

Procedura (instrukcja) zawierajgca okresy przechowywania dokumentacji medycznej powinna
uwzgledniaé wszystkie rodzaje dokumentdw, zawierajgce dane osobowe, ktdre sg przechowy-
wane przez podmiot leczniczy.

Ponadto dokument zawierajacy okresy przechowywania dokumentacji medycznej moze byc
czescig lub zatacznikiem procedury niszczenia dokumentow.

» archiwizacji dokumentacji medycznej

Procedura archiwizacji dokumentacji medycznej zostata szerzej opisana w rozdziale Xl niniejszej
publikacji.

» niszczenie dokumentacji medycznej.

Procedura niszczenia dokumentacji medycznej zostata szerzej opisana w rozdziale XI niniejszej
publikacji.

Opracowanie i wdrozenie w podmiocie leczniczym procedur z zakresu ochrony danych osobowych stanowi element
realizacji zasady rozliczalnosci, ktéra wymaga od administratora danych, aby byl w stanie wykaza¢, w jaki sposob
chroni dane osobowe oraz wypelnia zasady i obowigzki wskazane w RODO.

Powyzsze stanowisko zostalo potwierdzone przez Grupe Robocza Art. 29, ktdra w swojej opinii® wskazata, ze zasada
rozliczalno$ci oznacza:

= wdrozenie srodkéw (w tym wewnetrznych procedur) gwarantujacych przestrzeganie przepiséw o ochronie
danych w zwigzku z operacjami ich przetwarzania

= sporzadzenie dokumentacji, ktora wskazuje osobom, ktdrych dane dotyczg, oraz organom nadzorczym, jakie
srodki podjeto, aby zapewni¢ przestrzeganie przepiséw o ochronie danych osobowych.

& Opinia 3/2010 w sprawie zasady rozliczalnosci (WP 173), s. 9.
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Naruszenia ochrony danych osobowych

Naruszenie ochrony danych osobowych to naruszenie bezpieczenstwa prowadzace do przypadkowego lub niezgod-
nego z prawem:

= zniszczenia

= utracenia

= zmodyfikowania

* nieuprawnionego ujawnienia

= nieuprawnionego dostepu danych osobowych przesytanych, przechowywanych lub w inny sposéb przetwarza-
nych przez administratora danych, ktérym moze by¢ podmiot leczniczy.

Naruszenie
dostepnosci

Naruszenie Naruszenie
poufnosci integralnosci

Naruszenie
ochrony
danych

Rodzaje naruszen ochrony danych

Rodzaje naruszen ochrony danych osobowych:

* naruszenie poufnosci — niedozwolone lub przypadkowe ujawnienie lub udostepnienie
danych osobowych, np.:
o wydanie dokumentacji medycznej osobie nieupowaznionej przez pacjenta —
o wyciek bazy danych pacjentéw podmiotu leczniczego do internetu.
* naruszenie dostepnosci — niedozwolona lub przypadkowa utrata dostepu do danych oso-
bowych lub zniszczenie ich, np.:
o zgubienie pendrive’a ze zdjeciami medycznymi pacjenta
o zablokowanie dostepu lekarza do bazy danych pacjentéw w wyniku ataku ran-
somware na komputer tego lekarza.
* naruszenie integralnosci — niedozwolona lub przypadkowa zmiana danych osobowych,
np.:
o zmiana nazwiska osoby fizycznej w systemie elektronicznej dokumentacji
medycznej
o zmiana danych w systemie rezerwacji na wizyte i wykonanie niewtasciwego ba-
dania/zabiegu pacjentowi.

Fundamentem systemu ochrony danych osobowych w podmiocie leczniczym jest to, ze kazda osoba zatrudniona
w podmiocie leczniczym jest odpowiedzialna za bezpieczenstwo danych osobowych. Dlatego pracownik, ktéry podej-
rzewa lub stwierdza zdarzenie mogace doprowadzi¢ do naruszenia bezpieczenistwa danych osobowych, zobowigzany
jest do natychmiastowego poinformowania o tym odpowiedniej osoby (inspektora ochrony danych oraz swojego
przelozonego).
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Sposéb przekazywania informacji o incydencie z zakresu ochrony danych osobowych powinien zostac $cisle uregulo-

wany przez podmiot leczniczy w obowigzujgcych u niego procedurach. Powyzsza kwestia ma bardzo duze znaczenie
dla podmiotu leczniczego, jako administratora danych, poniewaz zgodnie z ponizej przytoczonym przepisem RODO,
ma on jedynie 72 godziny na formalne zgloszenie naruszenia ochrony danych osobowych Prezesowi Urzedu Ochrony
Danych Osobowych (PUODO), ktéry jest polskim organem nadzorczym w zakresie ochrony danych osobowych.

W przypadku naruszenia ochrony danych osobowych, administrator bez zbednej zwtoki —w mia-
re mozliwosci, nie pdzniej niz w terminie 72 godzin po stwierdzeniu naruszenia — zgtasza je or-
ganowi nadzorczemu wtasciwemu zgodnie z art. 55, chyba ze jest mato prawdopodobne, by
naruszenie to skutkowato ryzykiem naruszenia praw lub wolnosci 0sob fizycznych. Do zgtoszenia
przekazanego organowi nadzorczemu po uptywie 72 godzin dofgcza sie wyjasnienie przyczyn
opoznienia.

-art. 33 ust. 1 RODO

Dla podmiotu leczniczego, jako administratora danych osobowych, w przypadku wystapienia naruszenia ochrony
danych osobowych, bardzo wazne jest urzedowe zawiadomienie o zaistnieniu takiego naruszenia, w ciagu 72 go-
dzin od stwierdzenia takiego naruszenia. Bardzo wazne jest to, ze wspomniane 72 godziny nie zaczynaja si¢ dopiero
w momencie, kiedy to wlasciciel podmiotu leczniczego lub powolany przez niego inspektor ochrony danych otrzyma
informacje o naruszeniu. Powyzsze wynika z faktu, ze wspomniane 72 godziny zaczynaja si¢ od momentu, kiedy to
podmiot leczniczy (administrator danych) lub jeden z jego pracownikéw pozyska informacje, ktéra bedzie wskazy-
wala z duzym prawdopodobienstwem, ze doszlo do naruszenia ochrony danych osobowych w podmiocie leczniczym.

Przyktad:

W podmiocie leczniczym nie obowigzuje procedura reagowania na incydenty z zakresu ochrony
danych osobowych. Pacjent o godzinie 10:00 w pigtek wystat do podmiotu leczniczego mail
z informacjg, ze przestano do niego pocztg kopie dokumentacji medycznej innego pacjenta.
Pracownik podmiotu leczniczego odczytat mail o godzinie 12:00 w piatek. Ze wzgledu na nad-
miar obowigzkéw pracownik zapomniat poinformowac o otrzymanej wiadomosci przetozonego
oraz inspektora ochrony danych powotanego w podmiocie leczniczym. O mailu otrzymanym od
pacjenta przypomniat sobie w poniedziatek z rana i w zwigzku z tym przekazat informacje o nim
swojemu przetozonemu o godzinie 8:00 w poniedziatek. Wspomniany pracownik zapomniat
jednak poinformowac inspektora ochrony danych, ktéry zostat powotany w podmiocie leczni-
czym. Inspektor ochrony danych zostat poinformowany o btednym przestaniu kopii dokumenta-
cji medycznej dopiero przez wtasciciela podmiotu leczniczego o godzinie 9:00 w poniedziatek.
W powyzszej sytuacji pracownik podmiotu leczniczego pozyskat pewng informacje o naruszeniu
ochrony danych o godzinie 12:00 w piatek i to od tego momentu biegng 72 godziny. Dlatego
podmiot leczniczy ma czas na zgtoszenie naruszenia ochrony danych osobowych do organu
nadzorczego (PUODO) do godziny 12:00 w poniedziatek.

Powyzszy przyklad jasno pokazuje, jak wazne jest opracowanie i wdrozenie procedury reagowania na incydenty (na-
ruszenia) z zakresu ochrony danych osobowych. W przedstawionej sytuacji pracownik podmiotu leczniczego nie miat
jasnych wytycznych odno$nie sposobu postepowania w razie otrzymania informacji o naruszeniu ochrony danych
osobowych, dlatego zbagatelizowal otrzymany mail i nie przekazal odpowiednim osobom informacji o naruszeniu.
Dodatkowo pdzniej przekazal informacje o naruszeniu jedynie swojemu przetozonemu, w wyniku czego inspektor
ochrony danych zostal poinformowany o wystapieniu naruszenia ochrony danych z kolejnym opdznieniem. W ana-
lizowanym przypadku administrator (podmiot leczniczy) i powolany przez niego inspektor ochrony danych mieli
jedynie 3 godziny na przygotowanie formalnego zawiadomienia o naruszeniu ochrony danych, ktére nalezy przesta¢
do organu nadzorczego.
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Dziatania, jakie powinien podjg¢ podmiot leczniczy w przypadku wystgpienia naruszenia ochro-
ny danych szerzej opisano w rozdziale X niniejszej publikacji.

Polskie sady i organy publiczne wobec naruszen ochrony danych osobowych

Kwestie zwigzane z przetwarzaniem danych osobowych przez podmioty lecznicze od wielu lat pozostajg w sferze za-
interesowania polskich sadow, urzedéw oraz organéw publicznych. Wspomniane podmioty wielokrotnie wskazywaty
na nieprawidtowosci w przechowywaniu i przetwarzaniu dokumentacji medycznej przez podmioty lecznicze. Sposdb
przetwarzania przez podmioty lecznicze danych osobowych oraz wdrozenie przez te podmioty regulacji z zakresu
ochrony danych osobowych byly ostatnimi czasy przedmiotem kontroli przeprowadzonej przez Najwyzsza Izbe Kon-
troli (NIK). Wspomniane kontrole objety 24 podmioty lecznicze z szesciu wojewodztw i trwaly od 25 maja 2018 r. do
23 kwietnia 2019 r.

W ramach Informacji o wynikach kontroli® NIK zwrocil uwage na ponizsze nieprawidlowosci:

= niestosowanie odpowiednich §rodkéw organizacyjnych i technicznych

* niezamieszczenie na stronach internetowych podmiotéw leczniczych danych IOD oraz sposobu i formy kon-
taktu z nim

= nieprzeprowadzenie analizy ryzyka dla proceséw zwigzanych z przetwarzaniem i ochrong danych osobowych

= nieprzeprowadzenie oceny skutkéw dla ochrony danych

= nieaktualizowanie dokumentacji (procedur) z zakresu ochrony danych osobowych

= nierzetelne prowadzenie rejestréw czynnosci przetwarzania

= brak odpowiednich uméw powierzenia w sytuacji przekazywania do danych osobowych do podmiotow trze-
cich w ramach powierzenia

= nierealizowanie obowigzku informacyjnego podmiotu leczniczego wobec pacjentow,

* nieprzeprowadzanie szkolen pracowniczych z zakresu ochrony danych osobowych

= brakrozwigzan gwarantujacych pacjentom prywatnos¢ w procesie rejestracji

= umieszczanie nadmiarowych danych (imie i nazwisko, numer PESEL) na opaskach identyfikacyjnych i kartach
przytézkowych

= bledy w sposobie przechowywania dokumentacji medycznej pacjentow

= zbyt szerokie uprawnienia dostepowe pracownikéw podmiotéw leczniczych

= nieposiadanie odpowiednich upowaznien do przetwarzania danych osobowych przez pracownikéw podmiotu
leczniczego, ktérzy w ramach swoich obowigzkéw przetwarzali dane osobowe

= nadawanie upowaznien do przetwarzania danych osobowych pracownikom podmiotu leczniczego, ktérzy
w ramach swoich obowigzkéw nie przetwarzaja danych osobowych,

= nieodbieranie bylym pracownikom uprawnien w systemach informatycznych wykorzystywanych przez pod-
miot leczniczy

= bledy w sposobie udostepniania dokumentacji medycznej

= niewlasciwe zabezpieczenie danych osobowych przetwarzanych w formie elektronicznej

= posiadanie przez pracownikéw podmiotdw leczniczych nieodpowiednich (zbyt szerokich) uprawnien w syste-
mach operacyjnych

= brak ochrony antywirusowej na komputerach wykorzystywanych przez podmioty lecznicz,

= wykorzystywanie systemow operacyjnych nieposiadajacych wsparcia producenta

= niewlasciwe zabezpieczenie serwerowni

= niewlasciwe przechowywanie kopii bezpieczenstwa.

Informacje o wynikach kontroli, zob. WdroZenie przez podmioty lecznicze regulacji dotyczqcych ochrony danych osobowych,
NIK, Warszawa 2019.
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Na podstawie przeprowadzonych kontroli NIK zalecil kierownikom podmiotéw leczniczych:

= analizowanie ryzyka dotyczacego ochrony danych osobowych, uwzgledniajacego aktualny stan wiedzy tech-
nicznej, a nastepnie stosowanie rozwigzan adekwatnych do ustalonych zagrozen

= nadawanie pracownikom upowaznien do przetwarzania danych osobowych oraz uprawnien w systemach in-
formatycznych w stopniu adekwatnym do realizowanych przez nich zadan

= przeprowadzanie regularnych szkolen osob uczestniczacych w procesach przetwarzania informacji, ze szcze-
gélnym uwzglednieniem zagrozen bezpieczenstwa informacji, skutkéw naruszenia zasad bezpieczenstwa in-
formacji, odpowiedzialno$ci prawnej oraz stosowania srodkéw zapewniajacych bezpieczenstwo informacji

= przechowywanie kopii bezpieczenstwa posiadanych zasobow informacyjnych w innym miejscu niz dane na
biezaco wykorzystywane.

W przedmiocie ochrony danych osobowych oraz przechowywania dokumentacji medycznej pacjentéw swoje stano-
wisko przedstawil tez Rzecznik Praw Pacjenta wydajac objasnienia prawne'’. W ich tresci wskazano na problem prze-
chowywania dokumentacji medycznej w nieodpowiednich i nieprzystosowanych do tego pomieszczeniach, takich jak
piwnice budynkéw, w ktérych dziataja podmioty lecznicze. Rzecznik Praw Pacjenta wskazal na wystepowanie przy-
padkow zniszczenia dokumentacji medycznej przechowywanej przez podmioty lecznicze na skutek zalania piwnicy,
co oczywiscie stanowi naruszenie ochrony danych osobowych w zakresie poufnosci.

»Przechowywanie dokumentacji medycznej w pomieszczeniu z dojsciem do maszynowni windy,
do obstugi urzgdzen wentylacyjnych i do skrzynki alarmowej (...) nie stanowi o zapewnieniu od-
powiednich warunkdw zabezpieczajgcych dokumentacje przed zniszczeniem, uszkodzeniem lub
utratq i dostepem o0sob nieupowaznionych. Koniecznos¢ konserwacji ww. urzqdzen moze spowo-
dowac, ze dostep do tej dokumentacji medycznej bedg miaty osoby wykonujgce ww. czynnosci,
a wiec osoby nieupowaznione. W dodatku dokumentacja ta nadal jest narazona na zniszczenie,
utrate lub uszkodzenie.”

- wyrok Wojewddzkiego Sqdu Administracyjnego w Warszawie*

Jak zostato wyzej wskazane problematyka wlasciwego przechowywania dokumentacji medycznej byta tez przedmio-
tem zainteresowania polskich sadéw. W przytoczonym fragmencie uzasadnienia wyroku wskazano na problem prze-
chowywania dokumentacji medycznej w miejscach, ktore dostepne byly osobom, ktére nie byly upowaznione do
przetwarzania danych osobowych, np. serwisantom wind, czy klimatyzacji, a takze pracownikom ochrony. Ponadto
sad zwrdcil uwage, ze w przypadku przechowywania dokumentacji medycznej w pomieszczeniach wskazanych powy-
zej istnieje duze ryzyko jej zniszczenia.

0" Objaénienia prawne z dnia 20.02.2019 r. wydane przez Rzecznika Praw Pacjenta, zob. Udostepnianie, prowadzenie i przecho-

wywanie dokumentacji medycznej — zagadnienia praktyczne, Warszawa 2019.
" Wyrok WSA w Warszawie z dnia 10.05.2017 r., VII SA/Wa 361/17.



Wiedza oraz swiadomos¢ pracownikéw odnosnie ochrony danych osobowych H

,Odbierajgc czes¢ historii choroby (...) zdawat sobie sprawe, Ze 3 kartony, ktdre zabrat, nie za-
wierajg catej dokumentacji medycznej jego pacjentow — prowadzit przeciez dziatalnosc leczni-
czq 7 lat (...) w dwdch lokalizacjach. Miat wiec swiadomos¢, ze w lokalu znajdujgcym sie w {(...)
pozostawia czes¢ dokumentacji medycznej swoich pacjentéw. Dodatkowo miat Swiadomos¢, ze
jego dziatanie spowoduje brak mozliwosci dostepu do czesci dokumentacji medycznej pacjen-
tow jego przychodni oraz zZe nie bedzie miat mozliwosci jej zabezpieczenia a dostep do niej bedg
mogty miec¢ osoby nieupowaznione. Brak odebrania catej dokumentacji, brak informacji, gdzie
przedmiotowa dokumentacja sie znajduje oraz w jaki sposéb mozna uzyskac do niej dostep, spo-
wodowat niemoznosc realizacji przez pacjentow ich prawa do dokumentacji medycznej.”

- wyrok Wojewddzkiego Sqdu Administracyjnego w Warszawie *

W przytoczonym powyzej fragmencie uzasadnienia wyroku wskazano na bardzo wazny aspekt, a mianowicie, ze
obowigzek przechowywania i zabezpieczenia dokumentacji medycznej pacjentéw nie konczy si¢ w momencie zaprze-
stania prowadzenia dzialalnosci leczniczej. Dlatego wlasciciel podmiotu leczniczego konczac dziatalno$¢ lecznicza
powinien zadba¢ o dalsze przechowywanie i zabezpieczenie dokumentacji medycznej przez okresy wskazane przepi-
sami prawa.

Dziatania, jakie powinien podjg¢ podmiot leczniczy w przypadku zaprzestania przez niego dzia-
falnosci szczegdtowo opisano w rozdziale X niniejszej publikacji.

Nalezy wskaza¢, ze w przedmiocie przetwarzania danych przez podmioty lecznicze swoje stanowisko przedstawit
takze Generalny Inspektor Ochrony Danych Osobowych (GIODO, czyli poprzednik obecnego organu nadzorcze-
go — Prezesa Urzedu Ochrony Danych Osobowych). Przedmiotem zainteresowania GIODO byla sprawa'?, w ktorej
skarzaca zarzucila podmiotowi leczniczemu nieuprawnione udostepnienie jej danych osobowych i danych osoboi
wych jej maloletniej corki utrwalonych w dokumentacji medycznej osobom nieuprawnionym - na potrzeby spo-
rzadzenia przez lekarzy opinii dotyczacych opieki okoloporodowej skarzacej i jej corki, dla celéw zwigzanych z pro-
wadzonym postgpowaniem sagdowym z powodztwa skarzacej przeciwko podmiotowi leczniczemu o odszkodowanie
i zado$¢uczynienie.

W przytoczonej sprawie skarzgca zwrdcila uwage, ze wspomniane udostepnienie danych nastapito na rzecz oséb nie
bedacych bieglymi sagdowymi (okreslonych przez nig mianem ,,prywatnych ekspertéw”). Ponadto w skardze zaakcen-
towano, ze w celu uzyskania opinii ww. lekarzy na temat opieki okoloporodowej skarzacej i jej corki oraz ewentualne-
go jej wplywu na obecny stan zdrowia tej ostatniej, zbedne bylo ujawnienie informacji identyfikujgcych skarzaca i jej
corke, gdyz w ocenie skarzacej wystarczajace byloby przekazanie zanonimizowanej informacji medycznej. Ponadto
w skardze zarzucono réwniez, ze na skutek kwestionowanego udostepnienia danych osobowych doszio do narusze-
nia art. 26 ustawy o prawach pacjenta'. Nalezy tutaj wskaza¢, ze powolany przepis przewiduje zamkniety katalog
podmiotow, na rzecz ktérych podmiot udzielajacy $wiadczen zdrowotnych udostepnia dokumentacje medyczng pa-
cjenta — natomiast w ocenie skarzacej osoby, ktorym udostepniono kwestionowane dane nie byly uwzglednione we
wspomnianym katalogu.

2 Wyrok WSA w Warszawie z dnia 10.05.2017 r., VII SA/Wa 361/17.
1 Decyzja GIODO z dnia 21.05.2013 r., DOLiS/DEC-564/13.
4 Ustawa z dnia 6.11.2008 r. o prawach pacjenta i Rzeczniku Praw Pacjenta ( Dz.U. z 2019 r. poz. 1127 ze zm.).
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W analizowanej sprawie GIODO nie przyznal racji skarzacej wskazujac, ze ztozyla ona do akt sprawy szereg doku-
mentéw, w tym kopie dokumentacji medycznej dotyczacej jej i jej corki. W konsekwencji podmiot leczniczy uzyskat
dostep do rzeczonych danych i prawo ich dalszego przetwarzania juz nie jako podmiot udzielajacy $wiadczen medycz-
nych i w celach zwiazanych z udzielaniem tych $wiadczen, lecz jako strona przedstawionego postepowania sgdowego,
w celach zwigzanych z jego przebiegiem. Nalezy tutaj wskazaé, ze pozyskanie przez podmiot leczniczy z akt sprawy
sadowej kwestionowanych danych osobowych skarzacej i jej corki zostalo zrealizowane na warunkach okreslonych
w obowiazujacym w tamtym czasie art. 27 ust. 2 pkt 2 ustawy o ochronie danych osobowych®. Przytoczony przepis
zezwalal na takie pozyskanie danych, bowiem przepisy Kodeksu postepowania cywilnego stwarzajg gwarancje wias-
ciwej ochrony danych przetwarzanych, w ramach postepowania regulowanego tymi przepisami.

5 Ustawy z dnia 29.08.1997 r. 0 ochronie danych osobowych (Dz.U. z 1997 Nr 133, poz. 883 ze zm.).



Rozdziat VI. Koniecznos¢ ochrony prawnej placowek
medycznych, zgodnos¢ z prawem regulacji wewnetrznych,
wzorow dokumentow i formularzy, koniecznos¢ oceny
prawnej projektow umow

Aspekty prawa ochrony danych w regulaminie organizacyjnym placowki
medycznej

W dniu 1 lipca 2011 roku obowigzujaca przez blisko dwie dekady ustawe o zakladach opieki zdrowotnej'® zastapita
ustawa z dnia 15 kwietnia 2011 roku o dzialalnosci leczniczej'”. Jednym z nowych rozwigzan wprowadzonych w no-
wym akcie prawnym bylo zastgpienie dotychczasowych regulaminéw porzadkowych przez zupelnie nowe regulacje
wewnetrzne — regulaminy organizacyjne. Podmioty wykonujace dziatalno$¢ lecznicza mialy czas na dostosowanie si¢
do nowych regulacji do 31 grudnia 2012 roku. Po uplywie wyznaczonego terminu posiadanie regulaminu organiza-
cyjnego jest obowigzkowe dla wszystkich podmiotéw z wyjatkiem:

1) lekarzy lub lekarzy dentystow wykonujacych indywidualng praktyke lekarska lub indywidualng specjalistyczna
praktyke lekarska wyltacznie w zakladzie leczniczym na podstawie umowy z podmiotem leczniczym prowadza-
cym ten zaklad

2) pielegniarek lub poloznych wykonujacych indywidualng praktyke pielegniarki lub potoznej albo indywidual-
ng specjalistyczng praktyke pielegniarki lub potoznej wylacznie w zakladzie leczniczym na podstawie umowy
z podmiotem leczniczym prowadzacym ten zaklad

3) fizjoterapeutéw wykonujacych indywidualng praktyke fizjoterapeutyczng wylacznie w zakladzie leczniczym
na podstawie umowy z podmiotem leczniczym prowadzacym ten zaklad jezeli nie prowadza monitoringu
pomieszczen.

Regulamin organizacyjny ma rozstrzyga¢ w sprawach dotyczacych sposobu i warunkéw udzielania §wiadczen zdro-
wotnych przez podmiot wykonujacy dzialalnos¢ leczniczg, nieuregulowanych w ustawie o dziatalnosci leczniczej lub
statucie. Ma charakter aktu wewnetrznego, mimo ze czes$¢ regulacji w nim zawartych dotyczy relacji z pacjentem'®
i stanowi zbior najwazniejszych informacji na temat funkcjonowania danego podmiotu. Nie ma potrzeby by w regu-
laminie przepisywa¢ tresci, ktére znajdziemy w ustawie o dzialalnosci leczniczej. Podobnie nie jest rekomendowa-
nym rozwigzaniem wpisywanie do regulaminu organizacyjnego innych tresci, ktére mozna odnalez¢ w powszechnie
obowigzujacych przepisach prawa, takich jak w szczegdlnosci ustawa o prawach pacjenta i Rzeczniku Praw Pacjenta
czy ustawa o $wiadczeniach opieki zdrowotnej finansowanych ze §rodkéw publicznych. Kazda zmiana prawa bedzie
bowiem powodowala, ze zapisy regulaminu stang si¢ nieaktualne i niezbedne bedzie wprowadzanie kolejnych zmian.

Regulamin organizacyjny ustala kierownik, czyli w zaleznosci od formy w jakiej jest prowadzona dziatalnos$¢ lecz-
nicza moze to by¢ osoba uprawniona do kierowania podmiotem i reprezentowania go na zewnatrz (np. dyrektor SP
ZOZ-u), ale rdwniez zarzad spotki kapitalowej. Regulamin organizacyjny bedzie zatem wprowadzany odpowiednio
uchwalg lub zarzadzeniem.

16 Ustawa z dnia 30 sierpnia 1991 r. o zakladach opieki zdrowotnej (Dz.U. 2007 Nr 14 poz. 89 ze zm.).
7 Dz.U. 2018 poz. 2190 ze zm.
8 F Grzegorczyk (red.), Ustawa o dziatalnosci leczniczej. Komentarz, Warszawa 2013.
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Przepisy mowig o regulaminie organizacyjnym jako wewnetrznej regulacji opisujacej to, czego nie znajdziemy w usta-
wie ani w statucie. Posiadanie statutu jest obowigzkowe w przypadku podmiotéw leczniczych niebedacych przedsie-
biorcami. Statut jest nadawany przez podmiot tworzacy, regulamin organizacyjny przez kierownika, z uwzglednie-
niem wnioskéw i opinii rady spotecznej. Co istotne, regulamin organizacyjny ma uzupelnia¢ a nie korygowac statut.
Postanowienia regulaminu nie moga by¢ zatem sprzeczne z ustaleniami ze statutu. Mimo ze statut jest obligatoryjny
tylko dla podmiotéw niebedacych przedsiebiorcami, zdarzaja si¢ sytuacje, w ktorych akt ten funkcjonuje np. w spétce
z ograniczong odpowiedzialnoscia. Nie jest to bledem, natomiast nalezy zadba¢, by statut byt odpowiednio aktua-
lizowany, a jezeli wystepowanie dwoch aktdw, tj. statutu i regulaminu organizacyjnego jest problematyczne, mozna
rozwazy¢ uchylenie go i postugiwanie si¢ jedynie regulaminem organizacyjnym.

Sposréd wielu informacji, ktdre muszg co do zasady znalez¢ sie w regulaminie organizacyjnym, z perspektywy ochro-
ny danych osobowych istotna jest analiza kilku obszaréw, takich jak:

1) miejsce udzielania $wiadczen
2) opis stosowanego monitoringu

3) status prawny IOD w strukturach podmiotu leczniczego i jego zakres zadan

4) sposdb przeplywu informacji o pacjencie
5) wysokos¢ optat za udostgpnienie dokumentacji medycznej
6) proces udostepniania dokumentacji medycznej

7) identyfikacja personelu.

Jako jedna z pierwszych informacji wymaganych w regulaminie organizacyjnym pojawia si¢ miejsce udzielania $wiad-
czen. To pozornie proste pytanie czesto przysparza trudnosci z udzieleniem prawidlowej odpowiedzi. Nie bierze si¢
bowiem pod uwage, ze $wiadczenia sg udzielane nie tylko w przychodni, ale i w miejscu, w ktérym przebywa pacjent.

kwestie zwigza-
ne z zabezpie-
czeniem danych

liwiajgca zapoznanie sie przez pacjenta z danymi innych
0s0b, np. poprzez wtasciwe ustawienie monitoréw czy
wtasciwy interwat zadziatania wygaszacza ekranu

dokumentacji
medycznej
w samochodzie

Miejsce udzie- Gabinet lekarza Gabinet Gabinet Miejsce pobytu Transport Gabinet pieleg-
lania $wiadczen zabiegowy szczepien pacjenta sanitarny niarki szkolnej
POz
Personel lekarz pielegniarka pielegniarka pielegniarka kierowca pielegniarka
zaangazowany asystent rejestratorka rejestratorka Potozna ratownik szkolna lub hi-
W proces medyczny medyczna medyczna lekarz medyczny gienistka szkolna
rejestratorka kierowca rejestratorka
medyczna rejestratorka medyczna lub
medyczna osoba przyjmu-
jaca zlecenia
na transport
sanitarny
Przyktadowe wtasciwa organizacja przestrzeni w gabinecie uniemoz- przewozenie dostep do

gabinetu oséb
zatrudnionych
w szkole, nie-
uprawnionych
do wgladu

w prowadzong
dokumentacje
medyczna

zakres upraw-
nien -reje-
stratorka nie
powinna mie¢
dostepu do
szczegbtowych
danych z prze-
biegu leczenia

udzielanie
Swiadczen

kilku pacjentom
rownolegle

przekazywanie
kart uodpor-
nienia — musi
odbywac sie za
pokwitowaniem
przez osobe,
ktéra kontynu-
uje realizacje
obowigzku
szczepien, nie
zas np. sekretar-
ke lub rejestra-
torke medyczna

zabezpieczenie
sieci interneto-
wej w przypadku
korzystania

z urzadzen bez-
przewodowych
podczas wizyty

warunki prze-
chowywania
dokumentacji
medycznej

(w tym adekwat-
ne i skuteczne
zabezpieczenia
przed dostepem
0s6b nieupraw-
nionych)
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Miejsce udzie-
lania s$wiadczen
POz

Gabinet lekarza

Gabinet
zabiegowy

Gabinet
szczepien

Miejsce pobytu
pacjenta

Transport
sanitarny

Gabinet pieleg-
niarki szkolnej

odpowiednie
zabezpieczenia
fizyczne po-
mieszczen z ze-
wnatrz -zarébwno
te majace na
celu zapewnie-
nie pacjentowi
prywatnosci
podczas realiza-
cji Swiadczenia
jak i te zwigzane
z zabezpiecze-
niem urzadzen,
na ktérych
przetwarzane s3
dane.

przechowywanie
dokumentacji
medycznej do
nastepnego dnia
roboczego, jezeli
nie wraca sie do
siedziby $wiad-
czeniodawcy

brak danych na
temat aktualnej
deklaracji wybo-
ru w POZ ucznia
i wynikajgce

z tego trudnosci
z dotarciem do
osoby, ktorej
nalezatoby
przekazad zakon-
czong dokumen-
tacje medyczng
ucznia

miejsce asysten-
ta medycznego
— gabinet lub
rejestracja pod
warunkiem
zapewnienia

w niej odpo-
wiednich warun-
kéw poufnosci
danych

ryzyko zagubie-
nia dokumen-
tacji medycz-
nej w domu
pacjenta lub jej
utraty poprzez
zdarzenia loso-
we, np. kradziez
samochodu

z pozostawio-
nymi w nim
dokumentami

przewozenie
materiatu do
badan pobra-
nego w miejscu
pobytu pacjenta,
w oznakowanych
jego danymi
opakowaniach/
probéwkach

nieodnotowany
w wykazie udo-
stepnionej do-
kumentacji me-
dycznej wglad

w dokumentacje
medyczng

Na przyktadzie powyzszej tabeli widoczne staje si¢ zaréwno zréznicowane ryzyko w obszarze naruszen danych oso-
bowych, jak i koniecznos¢ zapewnienia réznych pozioméw uprawnien do pracy na danych osobowych, stosownie do
réznych czynnosci wykonywanych na danym stanowisku.

Kwestie dotyczace przestrzeni wykorzystywanej do prowadzenia dziatalnosci leczniczej pojawiaja si¢ w regulaminie
organizacyjnym réwniez w kontekscie monitoringu wykorzystywanego do obserwacji pomieszczen. Kierownik pod-
miotu, w ktorym jest wykorzystywany monitoring wizyjny jest zobligowany do okreslenia w regulaminie organizacyj-
nym sposobu oraz potrzeby zastosowania §rodka obserwacji pomieszczen:

1) ogdlnodostepnych, jezeli jest to niezbedne do zapewnienia bezpieczenstwa pacjentéw lub pracownikow
pomieszczen

2) w ktorych sg udzielane $wiadczenia zdrowotne oraz pobytu pacjentdw, w szczegélnosci pokoi 16zkowych, po-
mieszczen higieniczno-sanitarnych, przebieralni, szatni, jezeli wynika to z przepiséw odrebnych.
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W praktyce POZ nie wystepuja pokoje t6zkowe, nie ma réwniez przepiséw szczegélnych usprawiedliwiajagcych montaz
monitoringu, np. w gabinetach, w ktérych s udzielane swiadczenia. Uregulowania wymaga zatem przede wszystkim
kwestia monitoringu obejmujacego swoim zasiegiem przestrzen przy rejestracji czy ciagi komunikacyjne w podmio-

cie. Nalezy przy tym zaznaczy¢, Ze o monitoringu mozemy mowic, jezeli obraz jest rejestrowany a nie jedynie stuzy
do obserwacji w czasie rzeczywistym, bez mozliwosci zapisu. Monitoring ma takze spetnia¢ okreslone wymogi co do
charakteru nagran, moga one bowiem obejmowac jedynie obraz, ale nie dzwigk. Méwimy o monitoringu wizyjnym,
ktéry pozwoli np. ustali¢ przebieg zdarzenia, gdy pacjent straci przytomnos¢ na korytarzu, ale nie moze zbiera¢ da-
nych w postaci zapisu dzwigku, np. z rozméw pacjentéw na korytarzu przed gabinetem. Monitoring ma - jak wskaza-
no w przepisie — stuzy¢ bezpieczenistwu, nie moze by¢ natomiast wykorzystywany do innych celéw, a w szczegdlnosci
nie moze stanowi¢ podstawy oceny pracy personelu.

Kamery w podmiocie leczniczym musza by¢ odpowiednio oznaczone:

1) jezeli zapisujg obraz — nalezy umiesci¢ informacje o monitoringu wizyjnym

2) jezeli obraz z kamer nie jest zapisywany a stuzy tylko obserwacji w czasie, np. przez personel ochrony - nalezy
umiesci¢ informacje o biezacym nadzorze kamer bez mozliwosci zapisu

3) kamera, ktora ulegta czasowej awarii i nie zapisuje obrazu lub ma usterki techniczne musi zosta¢ opatrzona
stosowng informacjg o czasowej niesprawnosci.

Jezeli natomiast kamera w ogodle nie dziala a jest tylko atrapg — musi zosta¢ zdemontowana. Stwarza ona zludne poe
czucie bezpieczenstwa — pacjenci sa przekonani, ze w razie wypadku czy kradziezy beda mogli ustali¢ przebieg zda-
rzenia, podczas gdy zapis obrazu nigdy nie powstal.

Nagrania z monitoringu mogg by¢ przechowywane przez okreslony czas nieprzekraczajacy trzech miesiecy. Najczes-
ciej przyjetym rozwigzaniem jest zapisywanie nowych danych w miejsce najstarszych zapiséw na nosniku przezna-
czonym do utrwalania z monitoringu. W zwiazku z tym warto wprowadzi¢ cykliczng ocene tego, czy z perspektywy
potrzeb podmiotu okres przechowywania obrazu jest wystarczajacy i czy zapisane dane sa prawidlowe i mozliwe do
odtworzenia. Po uplywie okresu przewidzianego w ustawie o dzialalnosci leczniczej, dane osobowe podlegaja znisz-
czeniu, o ile przepisy odrebne nie stanowig inaczej.

Regulamin organizacyjny to réwniez dokument zawierajacy kluczowe informacje na temat struktury wewnetrznej
podmiotu leczniczego. Miejsce poswigca sie opisowi zaréwno komorek organizacyjnych udzielajacych $wiadczen
medycznych, jak i strukturom administracyjnym wspierajacym ich prace. W tym miejscu warto zwrdci¢ uwage na
rozstrzygniecia dotyczace statusu Inspektora Ochrony Danych w podmiocie. Jego miejsce musi by¢ bowiem prawid-
fowo okreslone, zar6wno na schemacie w formie graficznej czy opisowej, jak i pod wzgledem ewentualnych zadan po-
wierzonych mu dodatkowo, poza sferg obowiazkow zwigzanych z zapewnieniem bezpieczenstwa danych osobowych.

Status IOD w regulaminie
organizacyjnym \
/
Samodzielne stanowisko Zakres zadan faczony z innymi czynnosciami
— w ramach etatu, zlecenia — miejsce w strukturze czy zakres czynnosci nie
lub wspédtpracy mogg prowadzi¢ do konfliktu intereséw
(podobnie jak np. specjalista
ds. BHP czy radca prawny) \
Niedopuszczalne potaczenia: Dopuszczalne potaczenia (przy zatozeniu
— sekretarka (charakter zadan), bezposredniej podlegtosci pod najwyisze
— pracownik dziatu informatyki (podlegtos¢ pod kierownika kierownictwo):
dziatu, a nie najwyzsze kierownictwo) — petnomocnik ds. praw pacjenta
— specjalista ds. zamowien publicznych (konflikt intereséw) — petnomocnik ds. jakosci
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Szerzej na temat statusu prawnego IOD w podmiocie leczniczym w rozdziale II.

IOD jest osoba wspodlpracujaca w zakresie zabezpieczenia danych w podmiocie leczniczym ze wszystkimi osobami
zatrudnionymi w podmiocie leczniczym, zaréwno w poszczegdlnych komoérkach organizacyjnych, jak i na samodziel-
nych stanowiskach. Istotng role w procesie zabezpieczenia danych odgrywa réwniez wlasciwa wspotpraca pomiedzy
realizatorami poszczegoélnych etapow diagnostyki i leczenia, a takze z personelem pomocniczym pracujacym na da-
nych, np. w zwiazku z rejestracja pacjenta. Réwnie wazne sa relacje z zewnetrznymi podmiotami, z ktérymi placowka
wspotdziala na rzecz pacjenta i w zwigzku z tym przekazywane sg dane o pacjencie. Informacje dotyczace tego proce-
su moga sie znalez¢ w czesdci przeznaczonej na opisanie:

1) przebiegu procesu udzielania $wiadczen zdrowotnych, z zapewnieniem wlasciwej dostepnosci i jakosci tych
$wiadczen w jednostkach lub komoérkach organizacyjnych zaktadu leczniczego;

2) organizacjiizadan poszczegélnych jednostek lub komorek organizacyjnych zakladu leczniczego oraz warunkow
wspotdziatania tych jednostek lubkomorek dla zapewnienia sprawnego i efektywnego funkcjonowania podmiotu
pod wzgledem diagnostyczno-leczniczym, pielegnacyjnym, rehabilitacyjnym i administracyjno-gospodarczym;

3) warunkoéw wspoéldzialania z innymi podmiotami wykonujacymi dziatalnos¢ lecznicza w zakresie zapewnie-
nia prawidlowosci diagnostyki, leczenia, pielegnacji i rehabilitacji pacjentéw oraz ciaglosci przebiegu procesu
udzielania $wiadczen zdrowotnych.

W zwigzku ze wspolpracg z podmiotami zewnetrznymi, przekazywane sg nierzadko informacje o pacjencie. Przeka-
zywane dokumenty moga wystepowa¢ w formie wynikéw badan laboratoryjnych, kopii i wydrukéw dokumentacji
czy tez zlecen lub skierowan. Pewne kluczowe kwestie dotyczace tej wspdtpracy moga by¢ zapisane w regulaminie
organizacyjnym. W dokumencie tym pojawi¢ si¢ moga pewne rozstrzygniecia dotyczace udostepniania dokumenta-
cji medycznej. Ustawa o prawach pacjenta i Rzeczniku Praw Pacjenta nakazuje m.in. rozstrzygniecie w regulaminie
organizacyjnym, czy podmiot bedzie udostgpniat dokumentacje medyczng w formie skanu. Przyjeto, ze nie wszystkie
podmioty sg technicznie gotowe na skanowanie dokumentacji, moga zatem postanowi¢, ze nie beda wykonywaé
skanow. Warto natomiast pamiegtac, by opisujac w regulaminie sposoéb udostepniania dokumentacji medycznej nie
zamieszczac¢ informacji sprzecznych z prawem.

Przyklad:

W regulaminie organizacyjnym poradni zapisano, Ze podmiot nie wykonuje odpiséw dokumentacji medycznej. Chodzito
o ograniczenie sytuacji, w ktérych personel bytby angazowany w czasochtonne wykonanie odpisu.

Takie rozwigzanie nie jest prawidtowe, w ustawie o prawach pacjenta i Rzeczniku Praw Pacjenta wskazano, w jakich
formach jest udostepniana dokumentacja medyczna i odpis zostal wymieniony jako jedna z form. Dowolno$¢ w za-
kresie decyzji, co do formy udostepnienia, pozostawiono podmiotom leczniczym tylko w przedmiocie skanu. Mozna
zdecydowad, ze skany nie bedg wykonywane. W przypadku odpisu takiej mozliwo$ci nie ma.

Przyklad:

Kierownik przychodni przygotowujgc regulamin chciat doprecyzowad niejasny jego zdaniem zapis o udostepnianiu do-
kumentacji medycznej ,,bez zbednej zwloki”. W regulaminie organizacyjnym zapisano, Ze dokumentacje udostepnia sig
w terminie 7 dni od daty zlozenia wniosku. Rzecznik Praw Pacjenta, do ktérego ztozono skarge wskazal na naruszenie
zbiorowych praw pacjenta w przychodni.

Wskazanie konkretnego terminu udostepniania w tym przypadku mozna uznaé za naruszenie praw pacjentow. Jezeli
pacjent poprosi o jedng strone kserokopii dokumentacji medycznej znajdujacej si¢ na miejscu w rejestracji, 7-dniowy
czas oczekiwania uzna¢ nalezy za nazbyt dlugi i mogacy narusza¢ interesy pacjenta.
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Z drugiej strony zastrzezenie 7-dniowego terminu moze by¢ niekorzystne dla podmiotu. Jezeli pacjent poprosi o wy-
konanie odpisu calej historii zdrowia i choroby, termin moze okaza¢ si¢ niemozliwy do dotrzymania.

Z procesem udostepniania dokumentacji medycznej wigze si¢ takze kwestia odplatnosci. Szczegétowe rozwigzania
dotyczace pobierania oplat zostaly opisane w rozdziale VIII. Z perspektywy zapiséw w regulaminie organizacyjnym,
istotne natomiast jest by konkretna, kwotowa wysoko$¢ optat za udostepnienie dokumentacji medycznej zostata
okreslona bezposrednio w regulaminie organizacyjnym, a nie poprzez osobne zarzadzenie. Zapisy dotyczace oplat
za poszczegdlne formy udostepnienia dokumentacji medycznej mogg znalez¢ si¢ zardwno w tresci regulaminu, jak
i w zalgczniku do tego dokumentu.

Ogolne zasady udostepniania dokumentacji medycznej

Prowadzenie dokumentacji medycznej ma na celu zobrazowanie przebiegu poszczegélnych etapéw diagnostyki i le-
czenia u pacjenta. Ustawa o prawach pacjenta i Rzeczniku Praw Pacjenta ktadzie jednak szczegélny akcent na kwestie
dostepu do dokumentacji medycznej. Opisane zostaly zatem nie tylko kwestie odptatnosci za udostepnienie doku-
mentacji medycznej, ale i poszczegdlne formy jej udostepnienia, natomiast szczegdty techniczne dotyczace rozwigzan
przyjetych w konkretnym podmiocie opisywane sa bezposrednio w regulaminie organizacyjnym badz w instrukcjach
lub procedurach.

WYDRUK
NOSNIK T kKopliA ,
- KSerokopia
ELEKTRONICZNY \ FORMY / - skan
UDOSTEPNIANIA
DOKUMENTACI
/ MEDYCZNEJ \
WGLAD l ODPIS
WYCIAG

Uprawnionym podmiotom nalezy zapewni¢ wglad do dokumentacji medycznej polegajacy na mozliwosci przejrzenia
i zapoznania si¢ z treScig wpiséw i poszczegolnymi zatgcznikami. Nalezy zwroci¢ uwage na trzy kluczowe problemy
techniczne zwigzane z prawidlowa realizacja prawa do wgladu do dokumentacji medycznej:

1. wglad do dokumentacji medycznej musi odbywa¢ si¢ pod nadzorem uprawnionego personelu podmiotu
leczniczego;

2. podczas wgladu nalezy zagwarantowa¢ dochowanie prywatnosci osobie przegladajacej dokumenty;

3. w trakcie przegladania dokumentacji uprawniona osoba moze wykonywac¢ zdjecia lub sporzadza¢ notatki;

4. wglad do dokumentacji facznie z uwagami dotyczacymi zakresu zdje¢ wykonanych przez pacjenta musi zosta¢
odnotowany w wykazie udostepnionej dokumentacji medycznej;

5. wglad jest zawsze bezptatny.

Przyklad:

Pacjent poprosit o wglgd do dokumentacji medycznej. Dokumentacje chciat przejrze¢ na miejscu, mozliwie szybko. W re-
jestracji zostat poinformowany, Ze obecnie rejestruje si¢ duzo pacjentéw i nie ma pracownika, ktéry mogtby towarzyszyé
mu podczas przeglgdania dokumentacji w gabinecie, natomiast dokumentacja moze zosta¢ mu pokazana przy okienku
rejestracyjnym, tak aby rejestratorka nie musiata opuszczac stanowiska pracy.
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Dokumentacja medyczna musi by¢ udostgpniona bez zbednej zwloki, jednak faktycznie wzgledy organizacyjne mogg
przesgdzac o tym, Ze nie bedzie to mozliwe w chwili zgloszenia pacjenta. Pacjentowi podczas przeglgdania dokumentacji
musi towarzyszy¢ uprawniona do przetwarzania danych osoba, poniewaz istnieje ryzyko, ze pacjent bedzie chcial w nig
ingerowac poprzez jej zniszczenie lub zabranie catosci lub jej czesci. Niezbedne jest rowniez odnotowanie, jakie zdjecia
wykonywat pacjent, poniewaz w razie ujawnienia danych z dokumentacji medycznej, podmiot bedzie mdglt wskazac,
ze zZrodtem wycieku danych nie jest dzialanie personelu placowki a np. samego pacjenta, ktéry upublicznil informacje
o0 swoim stanie zdrowia.

O tym, czy propozycja wglgdu do dokumentacji medycznej przy stanowisku rejestracji bedzie zapewniata poufnosé da-
nych decydujg kwestie organizacyjno-techniczne. Jezeli punkty obstugi sq odpowiednio wydzielone, tak by pacjenci nie
mogli sledzi¢ wzrokowo przebiegu czynnosci przy sgsiednim stanowisku pracy, ryzyko jest znacznie zmniejszone. Musi
by¢ jednak spetniony dodatkowy warunek w postaci odpowiedniego odstgpu pomiedzy kolejnymi pacjentami. Nalezy
zdawac sobie sprawe, Ze przypadkowo moze dojs¢ do ujawnienia danych o pacjencie, np. na podstawie zauwazonych
przez innych pacjentow wynikéw badari czy dokumentow o charakterystycznym uktadzie graficznym, jak np. karta diag-
nostyki i leczenia onkologicznego.

Przyklad:

Mama dziecka, ktore leczy si¢ w poradni specjalistycznej, poprosita lekarza podczas swojej wizyty o wglgd do dokumen-
tacji medycznej dziecka. Lekarz nie zgodzil sie, argumentujgc, Ze takie sprawy zalatwia si¢ w rejestracji a nie podczas
wizyty.

Jezeli sposdb realizacji wniosku nie utrudnia dostepu do danych, np. poprzez ograniczone godziny otwarcia rejestra-
cji, wskazanie konkretnej komorki organizacyjnej zajmujacej si¢ udostepnianiem dokumentacji medycznej nie bedzie
bledem. W tym przypadku moze by¢ niezbedne zweryfikowanie, czy nie ma w dokumentacji pacjenta zadnej infor-
macji o ograniczeniu mozliwos$ci zapoznania si¢ z jej trescig.

Istotne jest natomiast, by zapewni¢ pacjentowi mozliwo$¢ wykonywania zdjec i notatek oraz wpisa¢ dane dotyczace
udostepnienia do wlasciwego wykazu.

Przez wiele lat pojawialy sie watpliwo$ci wokot sposobu przygotowania wyciagu lub odpisu dokumentacji medycznej
w odpowiedzi na zadanie ich sporzadzenia przez uprawnione podmioty. Ostatecznie w 2017 roku rozstrzygnieto
o0 sposobie przygotowania wyciagu i odpisu, dodajac dwie nowe definicje, zgodnie z ktérymi:

1) odpis to dokument wytworzony przez przepisanie tekstu z oryginalu dokumentacji medycznej z wiernym za-
chowaniem zgodnosci tresci z oryginalem;
2) wyciag to skrétowy dokument zawierajacy wybrane informacje lub dane z catej dokumentacji medyczne;j.

Odpis to zatem nie kserokopia z pieczatka ,,ODPIS” a dokument, ktérego wytworzenie bedzie wymagalo znacznie
wigkszego zaangazowania. Oryginalna dokumentacja pacjenta musi zosta¢ przepisana. Wyciag z kolei bedzie zawieral
cze$¢ danych, np. dotyczacych leczenia okreslonego problemu zdrowotnego. Pacjent nie potrzebuje danych z calej
dokumentacji a jedynie okreslonego zakresu, np. dla celéw dochodzenia roszczen po wypadku.

Oczywiscie nie ma przeszkdd, by zamiast odrecznego przepisywania positkowa¢ sie edytorem tekstu w komputerze. Jezeli
dokumentacja jest prowadzona przy uzyciu programu informatycznego mozna rowniez skorzystac z opcji wydruku. Wazne
by odpowiednio poswiadczy¢, ze tres¢ jest zgodna z oryginalem, jak réwniez opisa¢ elementy takie jak widoczne w orygina-
le zalaczniki, pieczatki czy podpisy”. Nie ma bowiem potrzeby szuka¢ uzywanych przed laty wzoréw pieczatek czy zabiegaé

9 Szerzej na temat zasad sporzadzania odpiséw: .M. Aleksandrowicz, Odpis dokumentacji medycznej, Otwarty System Ochro-

ny Zdrowia nr 6/2019, s. 31-32.
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o podpisy osob, ktore udzielaty swiadczen. W wielu sytuacjach okazaloby si¢ to niemozliwe. Ponizej tabela zawierajaca
elementy, ktorych nie bedziemy mogli zawrze¢ w tekscie oraz ich przykladowe opisy.

Pieczatka
podmiotu

lub komarki
organizacyjnej

Pieczatka imien-
na i podpis oso-
by udzielajacej
swiadczenia

Wyniki badan
obrazowych
(wydruk z bada-
nia USG, zdjecie
RTG)

Ptyta CD z wyni-
kiem badan

Rysunek (np. za-
znaczenie zmian
reumatoidalnych
na schemacie,
rysunek obrazu-
jacy pole widze-
nia pacjenta)

Podpis pod
oswiadczeniem
pacjenta

w tym miejscu
na orygina-
le pieczatka
0 tresCi...ccounne.

w tym miejscu
na oryginale
pieczatka o tresci
........ oraz wiasci-
wy podpis

w tym miej-

scu zafaczono
wydruk badania
USG

ptyte w miare
mozliwosci
nalezy skopiowac
i zatgczy¢,
podobnie jak

ma to miejsce

w oryginale
dokumentacji
medycznej

jezeli rysunek nie
ma podpisu, na-
lezy potwierdzi¢
u personelu me-
dycznego wtas-
ciwe oznaczenie
i odpowiednio
oznaczyé np.:

w tym miejscu
w oryginale do-
kumentacji me-
dycznej zawarto
schematyczny
rysunek obrazu-
jacy pole widze-
nia pacjenta

w tym miejscu
na oryginale
oswiadczenia
znajduje sie pod-
pis pacjenta

Wydanie kopii dokumentacji medycznej moze nastapi¢ poprzez wykonanie kserokopii lub jezeli tak postanowiono
w regulaminie organizacyjnym, réwniez skanu. Skany oraz dokumenty wytworzone w systemach informatycznych
moga by¢ przekazywane na nosnikach informatycznych lub za posrednictwem maila. Nosniki, czyli ptyta CD, DVD
lub pendrive, powinny by¢ przekazane przez podmiot leczniczy, a nie dostarczone przez wnioskodawce; dostarczony
no$nik mégtby stanowi¢ zagrozenie dla systemu. Ponizej schemat postepowania przy zabezpieczaniu danych wysyta-
nych mailowo:

WERYFIKACJA ADRESU MAILOWEGO

¥

PRZYGOTOWANIE DOKUMENTACII

SKAN ZDJECIE

+EWENTUALNIE PROGRAM DO ODCZYTU

\ g \ ¢

SZYFROWANIE PLIKOW - ZABEZPIECZENIE DOSTEPU HASLEM

4

PRZEStANIE MAILA Z DOKUMENTAMI W ZAtACZNIKU

NAGRANIE

PRZEStANIE HAStA INNYM KANALEM — SMS, WIADOMOSC W KOMUNIKATORZE
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Wydanie oryginalu dokumentacji medycznej ma by¢ sytuacja o wyjatkowym charakterze, nalezy bowiem zadbac o to,

by znajdowala si¢ ona w zasobach podmiotu leczniczego, jako ze jest to niezbedne, by pacjent mial do niej dostep.
Oryginal jest zatem udostepniany tylko z zastrzezeniem zwrotu po wykorzystaniu, czyli pozyczany, a nie przekazy-
wany na zawsze. Podmiotami uprawnionymi do takiej formy udostepnienia s jedynie organa wtadzy publicznej oraz
sady powszechne. W trosce o prawidlowy przebieg postepowania dokumentacja ta jest udostepniana rdwniez w przy-
padku gdy zwloka w wydaniu dokumentacji mogtaby spowodowa¢ zagrozenie zycia lub zdrowia pacjenta.

Umowy powierzenia — zgodnos¢ ze standardami RODO

Narzedziami, ktore zapewniajg bezpieczenstwo prawne podmiotu sg nie tylko rozstrzygniecia zawarte w regulaminie
organizacyjnym i w instrukcjach, badz procedurach nadajacych praktyczny wymiar udost¢pnianiu dokumentacji me-
dycznej w podmiocie leczniczym. Réwnie istotne dla bezpieczenstwa danych s3 opisane w odpowiednich umowach
relacje z podmiotami zewnetrznymi. Czynniki otoczenia zewnetrznego majg bowiem bardzo duzy wptyw na prawid-
fowe funkcjonowanie podmiotu wykonujacego dziatalnos¢ lecznicza.

Szczegdltowo kwestie zwigzane z zawieraniem umow powierzenia zostaly opisane w rozdziale IX.

Administracyjne kary pieniezne za naruszenie przepisOw prawa

Z perspektywy podmiotu leczniczego zapewnienie bezpieczenstwa prawnego na poziomie wewnetrznych re-
gulacji i umoéw z kontrahentami jest kluczowe dla przestrzegania zasady rozliczalnosci. Jezeli podmiot nie bedzie
w stanie wykaza¢ nalezytej staranno$ci w postgpowaniu w tej materii naraza si¢ na ryzyko natozenia na niego kary
administracyjnej.

Wprowadzenie kar administracyjnych stanowilo najwigksza zmiane w podejsciu do ochrony danych osobowych wy-
nikajacg z wprowadzenia RODO. W obowigzujacej wczesniej ustawie o ochronie danych osobowych system sankcji
oparty byl na przepisach okreslajacych czyny karalne®. Nowe przepisy wprowadzity mozliwo$¢ nakladania kar pie-
nieznych, zasadniczo jednolitych na terenie wszystkich krajow, w ktérych obowigzuje RODO. Maksymalna wysoko$¢
kary moze siega¢ nawet 20 mln euro, badz 4% obrotu, przy czym to czy nalozona zostanie kara kwotowa, czy obliczana
procentowo od wartosci obrotu, zalezy od oceny, ktdra z przyjetych wartosci jest wyzsza. Taka perspektywa ma sklo-
ni¢, zwlaszcza najwieksze korporacje, do zwrécenia szczegdlnej uwagi na problematyke ochrony danych osobowych.

Kazdy przypadek, w ktérym organ nadzorczy podejmie decyzje o zastosowaniu kary administracyjnej, musi by¢ roz-
patrywany indywidualnie, z uwzglednieniem m.in. charakteru naruszenia, rodzaju ujawnionych danych, liczby oséb,
ktorych dotyczy naruszenie, okolicznosci ujawnienia informacji o naruszeniu i powiadomienia organu nadzorczego,
ale rowniez stopien wspotpracy z organem nadzorczym. Nakladane kary majg przede wszystkim by¢ skuteczne, pro-
porcjonalne i odstraszajace.

Dotychczasowa praktyka nakladania kar na podmioty ochrony zdrowia przez organy nadzorcze w krajach Unii Euro-
pejskiej pokazuje ze w tym obszarze nie mozna liczy¢ na poblazliwos¢. Biorac pod uwage zakres danych i ewentualne
nastepstwa, nalezy liczy¢ si¢ z dotkliwymi karami finansowymi, ktére moga by¢ nalozone zaréwno na duze szpitale,
jak i niewielkie podmioty ambulatoryjne.

2 D. Lubasz, RODO. Zmiany w zakresie ochrony danych osobowych. Poréwnanie przepiséw. Praktyczne uwagi, Warszawa 2018,

s.113.
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waniu narkotykéw.

Tego samego roku podjeta
na terenie placéwki prébe
samobdjcza.

Po tym zdarzeniu wielu
pracownikéw szpitala

(w zaden sposéb niezaan-
gazowanych w leczenie),
zapoznato sie z dokumen-
tacjg medyczng pacjentki.
Wedtug ustalen holen-
derskiego organu nad-
zorczego z dokumentami
zapoznato sie az 85 osdb.
Okazato sie réwniez, ze
dane innych pacjentéw
(szpital przyjmuje ich
rocznie ok. 250.000)
réwniez sg w fatwy spo-
sob dostepne dla 0séb
nieuprawnionych.

Kraj, w ktorym Wysokos¢ kary Ukarany Istota naruszenia Mozliwosci
natozono kare podmiot przeciwdziatania
Portugalia €150.000 - za szpital Centro | Brak kontroli nad nadawa- | réznicowanie poziomow
niewtasciwe uregu- | Hospitalar Bar- | nymi uprawnieniami do dostepu dla réznych
lowanie dostepu do | reiro Montijo pracy w systemie: cztonkdw personelu, np.
danych pacjentéw niewtasciwe uregulowa- | rejestratorka, pielegniar-
€150.000 — za nie dostepu do danych ka, lekarz
niewtasciwe nada- pacjentow - 296 lekarzy blokowanie dostepu
wanie uprawnien udzielato Swiadczen, osobom, z ktérymi zakon-
w systemie a w systemie funkcjono- | czono wspodtprace - np.
€100.000 - za btedy wato 985 kont blokada w przypadku
w systemie IT niewtasciwe nadawanie braku aktywnosci konta
tacznie €400.000 za uprawnien w systemie przez 30 dni
naruszenie przepi- -wszyscy lekarze mieli do- | sprawdzanie prawidtowo-
sow RODO step do danych wszystkich | sci danych w systemie
pacjentéw
btedy w systemie IT -dane
biezace nie zostaty od-
dzielone od archiwalnych,
mechanizmy uwierzytel-
nienia byty nieskuteczne.
Holandia €460.000 szpital Holenderska celebrytka dostep personelu do da-
w Hadze (Haga | Samantha de Jong trafita | nych tylko tych pacjentéw,
Ziekenhuis) do szpitala po przedawko- | ktérymi sie zajmuje

sprawdzenie zabezpieczen
informatycznych




Konieczno$¢ ochrony prawnej placowek medycznych,

Z nazwy cen-
trum medyczne

W sposdb nieuprawniony
dane medyczne pacjenta

Kraj, w ktérym Wysokos¢ kary Ukarany Istota naruszenia Mozliwosci
natozono kare podmiot przeciwdziatania
Cypr €5.000 Szpital Maka- Pacjentka zgtosita, ze wtasciwe zabezpieczenie
riosa w Nikozji | odmdwiono wydania jej szaf kartotekowych
dokumentacji medycznej. | prawidtowe oznaczenie
Szpital nie byt w stanie dokumentacji w archi-
znalez¢ dokumentacji wum, tak by byta ona
medyczne;. tatwa do odszukania
Niemcy €80.000 nazwa nie przypadkowa publikacja aktualne programy
zostata podana | wielu danych medycznych | antywirusowe
do publicznej w internecie wysytanie danych w mai-
wiadomosci lach zabezpieczonych
w trosce o do- hastem przesytanym
bro pacjentéw innym kanatem (np. sms
lub za posrednictwem
komunikatoréw)
Butgaria €510 niewymienione | Przychodnia przekazata przestrzeganie prawa

pacjenta do tajemnicy
informacji o jego stanie

w zwigzku ze zmiang le-
karza podstawowe] opieki
zdrowotnej. Uzyto opro-
gramowania, zeby wyge-
nerowac¢ nowg deklaracje
wyboru, co zostato zgto-
szone do ptatnika publicz-
nego. Dane medyczne do
nowej przychodni zostaty
jednak przekazane bez
zgody pacjenta.

zdrowia i udzielonych
Swiadczeniach
weryfikacja podstaw
prawnych i stanu fak-
tycznego przy wnioskach
o udostepnianie danych.

Odpowiedzialno$¢ cywilna za naruszenie przepisdw prawa

Podmiot wykonujacy dziatalno$¢ leczniczg, ktory nie wywiazuje si¢ ze swoich obowigzkéw jako Administrator da-
nych, naraza si¢ na interwencje¢ ze strony UODO, tak jak kazdy Administrator z innej branzy. Specyfika podmiotow
leczniczych jest natomiast czuwanie nad przebiegiem wewnetrznych procesdéw przez szereg wyspecjalizowanych in-
stytucji. Z tego wzgledu dzialanie lub zaniechanie moze by¢ rozpatrywane nie tylko w kontekscie kar naktadanych
przez PUODO, ale réwniez jako naruszenie zbiorowych praw pacjentéw, czy ztamanie warunkéw umowy z NFZ.

Nalezyte prowadzenie, udostepnianie i niszczenie dokumentacji medycznej stanowi realizacje zapisanego w ustawie
o prawach pacjenta i Rzeczniku Praw Pacjenta prawa pacjenta do dokumentacji medycznej. Do nieuprawnionego
ujawnienia danych nie zawsze dochodzi jednak w formie pisemnej, w zwigzku z nieprawidlowosciami przy udostep-
nianiu dokumentacji medycznej, ale rdwniez na skutek naruszenia prawa pacjenta do tajemnicy informacji z nim
zwigzanych i przekazania danych w formie ustne;.

Rzecznik Praw Pacjenta bada sprawy, w ktorych istnieje podejrzenie naruszenia zbiorowych praw pacjentéw. Poprzez
naruszenie zbiorowych praw pacjentéw rozumiemy taka praktyke, ktorej stosowanie nie jest sumg naruszen praw
indywidualnych pacjentéw, a nieokreslonej zbiorowosci, ktéra moglaby chcie¢ z danego prawa skorzysta¢. Kluczowe
znaczenie zatem majg przyjete rozwigzania wewnetrzne oraz procedury i zasady postepowania wypracowane w pod-
miocie leczniczym. Przez praktyke naruszajaca zbiorowe prawa pacjentéw rozumie si¢ przede wszystkim bezprawne
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zorganizowane dzialania lub zaniechania podmiotéw udzielajacych $wiadczen zdrowotnych, majace na celu pozba-

wienie pacjentdéw przystugujacych im praw lub ograniczenie tych praw, w szczegélnosci podejmowane celem osiag-
niecia korzys$ci majatkowej. Stosowanie praktyk naruszajacych zbiorowe prawa pacjentéw jest zakazane, a w postepo-
waniu w sprawie naruszen zastrzezono dwie sankcje karne:

1) rzecznik w przypadku nieprzekazania przez podmiot udzielajacy $wiadczen zdrowotnych dokumentéw oraz
wszelkich informacji dotyczacych okolicznosci stosowania praktyk, co do ktorych istnieje uzasadnione po-
dejrzenie, iz majg charakter praktyk naruszajacych zbiorowe prawa pacjentéw, w drodze decyzji nakltada kare
pieni¢zng do wysokosci 50.000 zlotych;

2) rzecznik naklada na podmiot kare pieniezng do wysokosci 500.000 ztotych w przypadku niepodjecia dziatan
okreslonych w decyzji o uznaniu praktyki za naruszajaca zbiorowe prawa pacjenta, w terminie w niej wskaza-
nym. Nalezy przy tym zaznaczyc, ze jezeli podmiot zaprzestal stosowania praktyki naruszajacej zbiorowe prawa
pacjenta, to na nim spoczywa ciezar udowodnienia, ze juz niestosuje zabronionych praktyk.

Podmioty, ktére realizujg $wiadczenia w oparciu o umowe z NFZ musza dodatkowo liczy¢ si¢ z mozliwoscia nato-
zenia na nie kary umownej przez platnika publicznego. Wynika to z zapiséw rozporzadzenia z dnia 8 wrzesnia 2015
roku w sprawie ogélnych warunkéw umoéw o udzielanie $wiadczen opieki zdrowotnej. W przypadku kar naktadanych
przez Rzecznika Praw Pacjenta maksymalng wartos$¢ okreslono kwotowo w ustawie, PUODO moze naklada¢ kary do
maksymalnej wartosci okreslonej kwotowo lub jako odsetek obrotéw, natomiast kary naktadane w wyniku kontroli
prowadzonej przez NFZ s3 obliczane procentowo od wartosci umowy, z ktdrg zwigzane jest stwierdzone naruszenie.
Z szerokiego katalogu kar zawartych w przywolanym rozporzadzeniu, wybra¢ mozna te, ktére beda mogly zosta¢
nalozone w zwigzku z nieprawidlowosciami w przetwarzaniu danych osobowych. Przewidziano zatem kary umowne
w razie niewykonania lub wykonania umowy niezgodnie z jej postanowieniami, z przyczyn lezacych po stronie $wiad-
czeniodawcy, w wysokosci:

1) do 2% kwoty zobowiazania wynikajacego z umowy za kazde stwierdzone naruszenie w przypadku udziela-
nia $§wiadczen w sposob razaco nieodpowiadajacy wymogom okreslonym w obowiazujacych przepisach lub
umowie;

2) do 1% kwoty zobowigzania okreslonej w umowie, za kazde stwierdzone naruszenie, w przypadku:

a) przedstawienia przez $wiadczeniodawce danych niezgodnych ze stanem faktycznym, na podstawie ktérych
NFZ dokonat ptatnosci nienaleznych §rodkéw finansowych

b) przedstawienia przez swiadczeniodawce danych niezgodnych ze stanem faktycznym, na podstawie ktorych
NFZ ustala stawke ryczaltu systemu zabezpieczenia

3) do 1% kwoty zobowigzania okreslonej w umowie, za kazdy rodzaj stwierdzonego naruszenia, w przypadku:

a) nieprowadzenia list oczekujacych na udzielenie $wiadczenia lub prowadzenia tych list w sposéb naruszajacy
przepisy prawa

b) nieprzekazywania w terminie oraz niezgodnie ze stanem faktycznym:
— danych dotyczacych list oczekujacych
- informacji o pierwszym wolnym terminie udzielenia §wiadczenia

c) gromadzenia informacji lub prowadzenia dokumentacji, w tym dokumentacji medycznej, w sposéb naru-
Szajacy przepisy prawa

d) udzielania §wiadczen w sposéb lub w warunkach nieodpowiadajacych wymogom okreslonym w obowigzu-
jacych przepisach lub umowie.



Rozdziat VIl. Konsekwencje funkcjonowania RODO dla praw
pracownikow (Kodeks pracy) i pacjentow (Ustawa o prawach
pacjentow i Rzeczniku Praw Pacjenta)

Uprawnienia pracownikow

Zmiany wprowadzone przez RODO wymagaja w sektorze ochrony zdrowia refleksji nie tylko nad nalezytym zabez-
pieczeniem danych pacjentéw, ale rowniez personelu. Czesto bowiem zapomina sie, ze pracodawca ma zapewnic nie
tylko bezpieczne i higieniczne warunki pracy, ale i szanowa¢ dobra osobiste, w tym réwniez poprzez staranne zabez-
pieczenie danych.

Jakkolwiek Kodeks pracy nadal jest kluczowym aktem prawnym regulujacym relacje pomiedzy pracownikiem a pra-
codawcg, po zmianach wprowadzonych nowymi ustawami wdrazajacymi rozwigzania zawarte w RODO znaczgco
zmienily sie zakres i podejscie do pozyskiwania i przetwarzania danych pracownikéw. Obecnie katalog danych, ktére
moga by¢ pozyskiwane od pracownika obejmuje:

1) imie (imiona) i nazwisko

2) date urodzenia

3) dane kontaktowe wskazane przez taka osobe

4) adres zamieszkania

5) wyksztalcenie

6) kwalifikacje zawodowe - jezeli jest to niezbedne

7) przebieg dotychczasowego zatrudnienia

8) numer PESEL, a w przypadku jego braku - rodzaj i numer dokumentu potwierdzajacego tozsamos¢

9) numer rachunku platniczego, jezeli pracownik nie ztozyt wniosku o wyplate wynagrodzenia do rak wtasnych

10) inne dane osobowe pracownika, a takze dane osobowe dzieci pracownika i innych czlonkéw jego najblizszej
rodziny, jezeli podanie takich danych jest konieczne ze wzgledu na korzystanie przez pracownika ze szczegél-
nych uprawnien przewidzianych w prawie pracy

11) inne dane osobowe, gdy jest to niezbedne do zrealizowania uprawnienia lub spelnienia obowigzku wynikaja-
cego z przepisu prawa.

Niedozwolone jest gromadzenie przez pracodawce kopii dokumentow, ktore nie sg potrzebne do wykonywania przez
pracownika okreslonych zadan na jego stanowisku pracy, takich jak dowod osobisty, wyroki sadu czy akta wlasnosci.
Nalezy réwniez dazy¢ do ograniczenia ingerencji w zycie prywatne pracownika. Powszechnie stosowang praktyka jest
zobowigzanie pracownika do podawania w kwestionariuszu osobowym danych swoich dzieci. Jezeli jednak pracowi
nik nie ma zamiaru korzysta¢ z przywilejow zwiazanych z rodzicielstwem, nie ma potrzeby podawania informacji
o swoich dzieciach. Wskaze je tylko, jezeli zamierza skorzysta¢ z uprawnien pracowniczych z tym zwigzanych. Podob-
nie w przypadku urlopu okolicznosciowego - jest on udzielany po wskazaniu przez pracownika okolicznosci, ktére go
uzasadniajg i ewentualnie w razie potrzeby okazanie odpowiednich dokumentéw (np. zaswiadczen czy aktéw stanu
cywilnego). Dokumenty te nie moga by¢ jednak kopiowane i wlaczane do dokumentacji pracowniczej. Kolejnym na-
gannym przykladem stosowanym przez polskich pracodawcow jest niewtasciwe prowadzenie list obecnosci. Bledne
jest oznaczanie na nich powodu nieobecnosci pracownika, np. ze korzysta on z urlopu okolicznosciowego. Na listach
obecnosci powinno si¢ podawac jedynie fakt nieobecnosci bez omawiania jego przyczyn.
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Najwazniejsze informacje dotyczace zatrudnienia sa gromadzone w aktach osobowych prowadzonych osobno dla
kazdego pracownika. Prowadzenie i wlasciwe przechowywanie dokumentacji pracowniczej, w tym réwniez po zakon-
czeniu stosunku pracy jest jednym z podstawowych obowiazkéw pracodawcy . Od 1 stycznia 2019 roku obowigzuje
nowe rozporzadzenie okreslajace zasady prowadzenia akt osobowych . Rozstrzygnieto w nim istotne kwestie zwig-
zane z przetwarzaniem danych pracownika, w tym w szczegdlnosci jego prawo do dostepu do swojej dokumentacji.
W przypadku gdy dokumentacja pracownicza jest przechowywana przez pracodawce w postaci papierowej, praco-
dawca wydaje kopig jej calosci lub czesci w zaleznosci od zadanej i mozliwej do zrealizowania formy:

1) w postaci papierowej, opatrzong podpisem pracodawcy, lub osoby upowaznionej przez pracodawce, potwierdzaja-
cym zgodnos¢ kopii z dokumentacjg pracownicza

albo

2) w postaci elektronicznej, jako odwzorowanie cyfrowe sporzadzone zgodnie z wymaganiami okreslonymi w za-
taczniku do rozporzadzenia, zapisane w formacie PDF i opatrzone kwalifikowang pieczecig elektroniczng lub kwa-
lifikowanym podpisem elektronicznym, pracodawcy lub osoby upowaznionej przez pracodawce, potwierdzajacym
zgodno$¢ kopii z dokumentacjg pracowniczg.

W przypadku gdy dokumentacja pracownicza jest przechowywana przez pracodawce w postaci elektronicznej, praco-
dawca wydaje kopie jej catosci lub czesci w postaci elektronicznej lub jako wydruk opatrzony odpowiednimi danymi
oraz podpisem pracodawcy, lub osoby upowaznionej przez pracodawce, potwierdzajacym zgodnos¢ kopii z doku-
mentacjg pracowniczg znajdujaca si¢ w jego zasobach.

Pracodawca wydaje kopie catosci lub czgs$ci dokumentacji pracowniczej na podstawie wniosku, nie pdzniej niz w ter-
minie 30 dni od dnia jego otrzymania. Wniosek musi zosta¢ wiaczony do akt osobowych pracownika.

Akta osobowe pracownika skladajg sie z 4 czgsci — dwie pierwsze dotycza zatrudnienia i przebiegu stosunku pracy,
cze$¢ C - zakonczenia umowy o prace a czes¢ D kar porzadkowych. W zakresie zwigzanym z przetwarzaniem danych
osobowych akta obejmuja:

1) wczesci A - o$wiadczenia lub dokumenty dotyczace danych osobowych, zgromadzone w zwigzku z ubieganiem
sie o zatrudnienie
2) w czgsci B — oswiadczenia lub dokumenty dotyczace nawigzania stosunku pracy oraz przebiegu zatrudnienia
pracownika, w tym:
a) oswiadczenia lub dokumenty dotyczace danych osobowych, gromadzone w zwigzku z nawigzaniem stosun-
ku pracy
b) potwierdzenie zapoznania si¢ przez pracownika z zakresem informacji objetych tajemnicg okreslong w od-
rebnych przepisach dla danego rodzaju pracy, zajmowanego stanowiska lub petnionej funkcji
c) potwierdzenie poinformowania pracownika o celu, zakresie oraz sposobie zastosowania monitoringu.

W dokumentacji pracowniczej rowniez moze znalez¢ si¢ rozstrzygniecie dotyczace identyfikatora. Jego noszenie nie
jest wymagane w przepisach dotyczacych ambulatoriéw. Niemniej jednak w standardach akredytacyjnych dla POZ
znalez¢ mozna zalecenie, by pacjent maégl zidentyfikowaé poszczegolnych cztonkéw personelu na podstawie identy-
fikatora zawierajacego co najmniej imie i nazwisko oraz funkcje sprawowang w podmiocie . Mozliwe jest zatem uzy-
skanie zgdd wszystkich zatrudnionych na wprowadzenie identyfikatoréw, co jednak moze okazaé si¢ problematyczne
z uwagi na mozliwo$¢ niewyrazenia zgody lub jej odwolania przez poszczegoélne osoby. Lepszym rozwigzaniem jest
wprowadzenie zapisu w regulaminie pracy, a jezeli nie wszystkie osoby sg zatrudniane w oparciu o umowe o prace
i nie obejmuje ich regulamin pracy — w regulaminie organizacyjnym. Umieszczanie informacji o osobach udzielaja-
cych $wiadczen przy gabinecie jest natomiast wymagane, poniewaz wg przepiséw prawa $wiadczeniodawca ma taki
obowigzek.
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Przyklad:

Zatrudniony w przychodni wielospecjalistycznej lekarz poprosit pracodawce o usunigcie jego danych z tablicy informa-
cyjnej przy gabinecie, powotujgc si¢ na obowigzywanie RODO. Pracodawca odméwil, wskazujgc, ze pacjenci muszqg
wiedziel, kto przyjmuje w danym gabinecie.

Wyjasnienie

Pracodawca miat racje odmawiajgc lekarzowi. Niezaleznie od rozwigzan prawnych zapisanych w RODO, istniejq jeszcze
przepisy szczegétowe dla danego rodzaju dziatalnosci. W ogélnych warunkach uméw zapisano, ze $wiadczeniodaw-
ca jest obowigzany umiesci¢ wewnatrz budynkoéw siedziby i jednostek organizacyjnych informacje dotyczace m.in.
imion i nazwisk osob kierujacych praca komoérki organizacyjnej, a w przypadku ambulatoryjnych $§wiadczen - takze
imion i nazwisk osob udzielajacych swiadczen oraz godzin i miejsca ich udzielania. Co wigcej, brak takiej informa-
cji moze skutkowa¢ natozeniem kary umownej. Informacjg nieobligatoryjng jest wypisanie specjalizacji uzyskanych
przez lekarza i w tym zakresie moze on poprosic¢ o usuniecie danych.

Przyklad:

Pielegniarka zatrudniona w przychodni POZ poprosita pracodawce o wyjasnienie, czy musi nosi¢ identyfikator, na kto-
rym jest jej imie i nazwisko oraz tytul zawodowy i wskazanie specjalizacji.

Wyjasnienie

Nie ma przepisow, ktore wskazywalyby na taki obowigzek w przychodni. Jedynie w odniesieniu do os6b zatrudnio-
nych w szpitalu oraz pozostajacych w stosunku cywilnoprawnym z podmiotem leczniczym, ktérego zakladem lecz-
niczym jest szpital artykul 36 ustawy o dziatalnosci leczniczej wprowadza obowigzek noszenia w widocznym miejscu
identyfikatora zawierajacego imie i nazwisko oraz funkcje tej osoby. By¢ moze jednak kwestia identyfikatorow w tej
przychodni zostala rozstrzygnieta w regulaminie organizacyjnym lub regulaminie pracy.

Pracodawca, ktory zamierza wykorzysta¢ wizerunek konkretnego pracownika, musi w my$l zasady rozliczalnosci
wykazaé, ze ma na to jego zgode, w ktorej wskazano konkretne sposoby wykorzystania wizerunku, np. na stronie
internetowej, w mediach spoleczno$ciowych, broszurach, na tablicach informacyjnych. Nalezy zwroci¢ uwage, aby
w przypadku gotowej zgody przedktadanej pracownikowi przez pracodawce nie wystepowaly blokowe zestawienia
sposobow wykorzystania wizerunku. Pracownik moze zgodzi¢ si¢ np. jedynie na wykorzystanie jego wizerunku na
broszurach informacyjnych a jednocze$nie by¢ niechetnym w stosunku do np. portali spotecznosciowych.

Z wizerunkiem pracownika wiaze si¢ réwniez kwestia monitoringu wizyjnego. Z perspektywy podmiotéw leczni-
czych bardzo diugo brakowato odpowiednich regulacji, a luka w prawie wynikajaca z rozwoju techniki i upowszech-
nienia obserwacji przy pomocy kamer prowadzita do naduzy¢ i zakladania kamer z wykorzystywana mozliwosciag
rejestracji glosu, np. w gabinetach czy przebieralniach. Pacjenci mogli przez to nie czu¢ sie w pelni swobodnie i prze-
milcze¢ pewne problemy, z ktérymi zglaszali sie do lekarza, czy nawet rezygnowac ze swiadczen. Szczegolowe regu-
lacje dotyczace monitoringu w podmiotach leczniczych zaczgty obowigzywaé dopiero od 4 maja 2019 roku, jednak
juz 25 maja 2018 roku nowa ustawa o ochronie danych osobowych wprowadzita zmiany do Kodeksu pracy dotyczace
zastosowania kamer we wszystkich zaktadach pracy. Pracownik nie ma co prawda mozliwo$ci niezgodzenia si¢ na
objecie monitoringiem wizyjnym, ale musi by¢ poinformowany o tym, ze ten jest stosowany, a odpowiednie zapisy
dodane zostaty do regulaminu pracy. Co istotne, zapisy z monitoringu nie moga by¢ wykorzystywane do oceny pracy;,
czy badania efektywnosci pracownikéw. Instalacja monitoringu ma na celu zapewnienie bezpieczenstwa pracowni-
kow, ochrong mienia lub tez zachowanie w tajemnicy informacji, ktérych ujawnienie mogloby narazi¢ pracodawce na
szkode. Zastosowane rozwigzania techniczne nie moga narusza¢ prywatnosci pracownikéw. Wykluczono zatem moz-
liwo$¢ zamontowania kamer w pomieszczeniach sanitarnych, szatniach, stotléwkach, palarniach lub w pomieszcze-
niach udostepnianych zakladowej organizacji zwigzkowej, chyba ze stosowanie urzadzen rejestrujacych obraz w tych
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pomieszczeniach jest niezbedne do realizacji dopuszczalnych prawem celéw monitoringu i nie naruszy to godnosci
oraz innych débr osobistych pracownika, a takze zasady wolnosci i niezaleznosci zwigzkéw zawodowych, w szczegol-
nosci poprzez zastosowanie technik uniemozliwiajacych rozpoznanie przebywajacych w tych pomieszczeniach osob.
Dodatkowo maksymalny czas na przechowywanie zapisu obrazu z kamer okreslono na trzy miesiace. Teren objety
monitoringiem musi by¢ oznaczony w sposdb widoczny i czytelny, za pomocg odpowiednich znakéw lub ogloszen
dzwiekowych, nie pdzniej niz jeden dzien przed jego uruchomieniem.

Uprawnienia pacjentow

Wprowadzenie RODO wigzalo sie ze zwrdceniem szczegdlnej uwagi na ochrone danych osobowych pacjentdw, nie
mniej juz wcze$niej istnialy rozwigzania prawne, ktére mialy zapewnic¢ im bezpieczenstwo w tym zakresie. Obo-
wiazujaca od 5 czerwca 2009 roku ustawa o prawach pacjenta i Rzeczniku Praw Pacjenta ustanowiono dwa istotne
uprawnienia w tym zakresie:

1. prawo pacjenta do tajemnicy informacji
2. prawo pacjenta do dokumentacji medyczne;j.

Na gruncie RODO przyznano osobom, ktérych dane sg przetwarzane przez Administratoréw, niezaleznie od profilu
dzialalnosci, nastepujace uprawnienia:

1. prawo do informacji (obowigzek informacyjny) - obligatoryjne przekazanie szczegétowych informacji o Ad-
ministratorze, podstawach prawnych, celu i sposobie przetwarzania danych dokonane w zwiezlej, przejrzystej,
zrozumialej i tatwo dostepnej formie, jasnym i prostym jezykiem — w szczegolnosci gdy informacje sg kierowa-
ne do dziecka - ,udzieli¢ osobie, ktorej dane dotycza, wszelkich informacji*

2. prawo dostepu do danych - zapewnienie, by kazdy pacjent oraz inne osoby, ktorych dane osobowe moga by¢
przetwarzane przez podmiot, uzyskaly potwierdzenie, czy rzeczywiscie dane s3 przetwarzane, w jakim celu
oraz jakie dane znajduja si¢ w zasobach

3. prawo do sprostowania danych - kazdy pacjent lub inna osoba, ktérej dane przetwarza podmiot, ma prawo
zada¢ sprostowania danych, ktore sg nieprawidtowe lub nieaktualne jak rowniez prosi¢ o uzupelnienie danych,
ktdre sa niekompletne

4. prawo do usuni¢cia danych (prawo bycia zapomnianym) — mozliwo$¢ zgloszenia zZadania calkowitego usunie-
cia wszystkich danych dotyczacych danej osoby przetwarzanych przez okreslony podmiot

5. prawo do ograniczenia przetwarzania — zapewnienie mozliwosci wniesienia zadania, by na danych nie mozna
byto przeprowadza¢ innych operacji niz przechowywanie. RODO upowaznia do dalszego przetwarzania da-
nych, mimo zgloszonego wniosku o ograniczenie, jedli uzasadnia to interes publiczny nadrzedny wobec upraw-
nienia osoby. Ograniczenie przetwarzania danych zawartych w dokumentacji medycznej mogloby nies¢ duze
ryzyko dla zdrowia i zycia pacjenta, z tego powodu, wobec danych medycznych prawo do ograniczenia prze-
twarzania co do zasady nie bedzie miato zastosowania

6. prawo do przenoszenia danych - osoba, ktdrej dane dotycza, ma prawo otrzymac¢ (w ustrukturyzowanym,
powszechnie uzywanym formacie nadajacym si¢ do odczytu maszynowego) dane osobowe jej dotyczace, ktore
dostarczyla administratorowi oraz ma prawo przesla¢ te dane osobowe innemu administratorowi bez prze-
szkdd ze strony administratora, ktéremu dostarczono te dane osobowe, jezeli przetwarzanie odbywa si¢ na
podstawie zgody lub na podstawie umowy oraz gdy przetwarzanie odbywa sie w sposéb zautomatyzowany

7. prawo do sprzeciwu - nadajace pacjentowi lub innej osobie uprawnienie do wprowadzenia wobec Admini-
stratora ograniczen w przetwarzaniu danych. W takiej sytuacji nie wolno juz przetwarza¢ danych osobowych,
chyba ze Administrator wykaze istnienie waznych, prawnie uzasadnionych, podstaw do przetwarzania, nad-
rzednych wobec intereséw, praw i wolnosci osoby, ktorej dane dotycza lub podstaw do ustalenia, dochodzenia
albo obrony roszczen

8. prawo do wycofania zgody w dowolnym momencie - przyzwolenie na zmiane decyzji dotyczacej zgody na wy-
korzystanie danych osobowych w przypadku danych przetwarzanych zgodnie z dobrowolng zgoda danej osoby.
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Po wprowadzonych zmianach, obowigzujacych od 25 maja 2018 roku bardziej rozbudowang strukture i zakres danych
otrzymata klauzula informacyjna przekazywana pacjentom. Powinna si¢ ona znalez¢ na tablicy informacyjnej w miej-
scu rejestracji, badz udzielania §wiadczen, na stronie internetowej oraz w zapowiedzi telefonicznej przed potaczeniem
z Administratorem, a takze w stopce maila — cho¢by w skroconej formie i wraz z odestaniem do pelnej tresci na stronie
internetowej. Czesto bowiem kontakt mailowy jest pierwsza mozliwoscig przekazania informacji o Administratorze.

Nowa ustawa o ochronie danych osobowych wprowadzita réwniez obowigzek ujawnienia przez Administratora wy-
znaczonego przez niego Inspektora Ochrony Danych. W ustawie z 10 maja 2018 roku o ochronie danych osobowych
(Dz.U. 2018 poz. 1000) zapisano obowigzek umieszczenia informacji o IOD na stronie internetowej, a jezeli Admi-
nistrator nie prowadzi strony internetowej — udostepnienia takiej informacji w miejscu udzielania $wiadczen, np. na
tablicy informacyjne;.

Podstawa prawna:
Art. 11.

Podmiot, ktory wyznaczyt inspektora, udostepnia dane inspektora, o ktérych mowa w art. 10 ust. 1, niezwlocznie po jego
wyznaczeniu, na swojej stronie internetowej, a jezeli nie prowadzi wlasnej strony internetowej, w sposéb ogélnie dostepny
w miejscu prowadzenia dziatalnosci.

Art. 10.

1. Podmiot, ktéry wyznaczyt inspektora, zawiadamia Prezesa Urzedu o jego wyznaczeniu w terminie 14 dni od dnia
wyznaczenia, wskazujgc imig, nazwisko oraz adres poczty elektronicznej lub numer telefonu inspektora.

Pacjent ma zatem nie tylko, tak jak dotychczas, prawo do informacji na temat zasad sktadania skarg i wnioskow do
kierownictwa podmiotu, komérki organizacyjnej wlasciwej ds. skarg i wnioskow w oddziale wojewddzkim NFZ oraz
Rzecznika Praw Pacjenta, ale réwniez mozliwos¢ skontaktowania si¢ w razie watpliwosci z Inspektorem Ochrony
Danych lub zgloszenia podejrzenia incydentu bezpieczenstwa do PUODO.

Prawo do bycia zapomnianym i jego ograniczenia

Wprowadzenie RODO zapewnilo osobom, ktérych dane sg przetwarzane m.in. gwarancje bezpieczenstwa danych
w postaci mozliwosci wystosowania do Administratora zgdania usuniecia danych osobowych. Wiele podmiotow
wskazuje na przeszkody natury technicznej przy realizacji tego uprawnienia. W stosunku do osoby, ktorej dane sa
przetwarzane jednak prawo to nie bedzie miato zastosowania przede wszystkim jesli przetwarzanie tych danych jest
niezbedne do realizacji obowigzku prawnego. Biorac pod uwage fakt, ze dane medyczne pacjentéw przetwarzane sa
na podstawie stosownych przepiséw prawa, dane pacjenta oraz jego dokumentacja medyczna nie bedg mogly zostac
usuniete na wniosek pacjenta. Sposdb ich pozyskiwania, zakres obligatoryjnie przekazywanych danych oraz czas ich
przechowywania zostaly uregulowane w ustawie o prawach pacjenta i Rzeczniku Praw Pacjenta oraz w odpowiednich
aktach wykonawczych. Ponadto podmioty realizujace umowe z Narodowym Funduszem Zdrowia muszg realizowac
obowigzki sprawozdawcze. Dane o udzielonych $wiadczeniach znajdujace si¢ w dokumentacji medycznej stanowia
podstawe do ewentualnej weryfikacji prawidlowosci rozliczen.

Z prawa do bycia zapomnianym mozna natomiast skorzystaé, jezeli brakuje podstawy prawnej do przetwarzania
danych, czyli w szczegdlnosci gdy uptynat juz ustawowo okreslony czas przechowywania dokumentacji medyczne;.
W przypadku historii zdrowia i choroby prowadzonej w podmiocie leczniczym, okres przechowywania dokumentacji
medycznej zgodnie z ustawg o prawach pacjenta i Rzeczniku Praw Pacjenta wynosi co do zasady 20 lat liczac od konca
roku kalendarzowego, w ktérym dokonano ostatniego wpisu. Jezeli pomimo uplywu tych terminéw podmiot nadal
przechowuje dokumentacje, zadanie ich usunigcia jest w petni uzasadnione.
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Przyklad:

Pacjent zdecydowal si¢ na zmiang lekarza POZ. Po zlozeniu deklaracji wyboru w nowej przychodni pacjent zwrdécit sig
do dyrektora centrum medycznego, w ktérym leczyt sig dotychczas, z Zgdaniem usuniecia jego danych. Dyrektor posta-
nowit skonsultowac sie z powotanym w centrum medycznym Inspektorem Ochrony Danych, ktéry wykluczyl mozliwos¢
spetnienia Zgdania pacjenta.

Wyjasnienie

Konsekwencja zmiany lekarza POZ jest koniecznos¢ zalozenia przez lekarza w przychodni, ktéra wybral pacjent, no-
wej historii zdrowia i choroby opatrzonej danymi identyfikacyjnymi, w tym kodami resortowymi odpowiednimi dla
tego podmiotu. Dane dotychczasowego leczenia musza pozosta¢ w przychodni, ktéra wytworzyla te dokumentacje
medyczng. Podmiot ten odpowiada za wlasciwe zabezpieczenie danych pacjenta i ich przechowywanie przez kolej-
nych 20 lat od konca roku kalendarzowego, w ktérym dokonano ostatniego wpisu. Przez ten czas dostep do danym ma
zapewniony zaréwno pacjent, jak i osoba przez niego uprawniona oraz ustawowo upowaznione instytucje.

Inspektor ochrony danych udzielit dyrektorowi trafnej porady, ktora warto zawrze¢ w odpowiedniej procedurze rea-
gowania na wnioski zwigzane z ochrong danych osobowych.

Przyklad:

Pacjentka jako dziecko byta leczona w przychodni. Ostatnia porada u lekarza pediatry miata miejsce w 1993 roku. Pa-
cjentka zwrécita sig do przychodni z pytaniem, czy jej dokumentacja medyczna znajduje si¢ w archiwum. Po uzyskaniu
informacji, Ze dokumentacja znajduje si¢ nadal w przychodni, pacjentka napisata wniosek, w ktérym prosi o zniszczenie
dokumentacji powotujgc si¢ na prawo do zapomnienia zapisane w RODO.

Wyjasnienie

Przychodnia juz kilka lat wcze$niej powinna zniszczy¢ dokumentacje pacjentki. Jesli tak sie nie stato dokumentacje
nalezy zniszczy¢ niezwlocznie, pacjentce przekaza¢ stosowng informacje o podjetych dzialaniach oraz dokonac wery-
fikacji w archiwum pod katem terminu przechowywania znajdujacej si¢ tam dokumentacji innych pacjentow.

Terminy przechowywania zapisane w ustawie nie moga by¢ wydluzane zarzadzeniem kierownika czy innymi aktami
wewnetrznymi. Organizacja pracy w podmiocie i sposdb postepowania z dokumentacjg archiwalng nie moze sta¢
W sprzecznosci z obowigzujacym prawem.

Optata za realizacje praw zwigzanych z RODO

W mysl artykulu 15 RODO, osoba, ktdrej dane sg przetwarzane, moze uzyskiwa¢ od Administratora informacje na
temat zasad przetwarzania danych, a takze wystepowac o potwierdzenie czy jej dane s3 w ogdle przetwarzane przez
dany podmiot. Pacjent, ale réwniez osoba zatrudniona w podmiocie leczniczym, moze zatem zwrocic sie o informacje
obejmujace:

1) cele przetwarzania

2) kategorie odno$nych danych osobowych

3) informacje o odbiorcach lub kategoriach odbiorcéw, ktérym dane osobowe zostaly lub zostang ujawnione,
w szczegolnosci o odbiorcach w panstwach trzecich lub organizacjach migdzynarodowych, w przypadku
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ktérych niezbedne jest takze wskazanie informacji o wdrozonych zabezpieczeniach (nalezy zwrdci¢ uwage
zwlaszcza gdzie trafiajg dane z serwerdw czy nagrania rozmow telefonicznych)

4) w miare mozliwosci planowany okres przechowywania danych osobowych, a gdy nie jest to mozliwe, kryteria
ustalania tego okresu (w przypadku przychodni trudno powiedzie¢ jak diugo dane beda znajdowaly si¢ w za-
sobach podmiotu leczniczego, ale mozna wskazac, ze okres przechowywania trwa np. 20 lat i rozpocznie sie od
konca roku kalendarzowego, w ktérym dokonywany jest ostatni wpis w dokumentacji)

5) informacje o prawie do zadania od administratora sprostowania, usuniecia lub ograniczenia przetwarza-
nia danych osobowych dotyczacego osoby, ktorej dane dotyczg, oraz do wniesienia sprzeciwu wobec takiego
przetwarzania

6) informacje o prawie wniesienia skargi do organu nadzorczego

7) jezeli dane osobowe nie zostaly zebrane od osoby, ktorej dane dotycza — wszelkie dostepne informacje o ich
zrodle (np. w przypadku rejestracji przez osoby trzecie)

8) informacje o zautomatyzowanym podejmowaniu decyzji, w tym o profilowaniu oraz — przynajmniej w tych
przypadkach - istotne informacje o zasadach ich podejmowania, a takze o znaczeniu i przewidywanych konse-
kwencjach takiego przetwarzania dla osoby, ktorej dane dotycza.

Co do zasady, komunikacja w sprawach wynikajacych z RODO, zwigzanych z realizowaniem uprawnien osoby, ktorej
dane sg przetwarzane, powinna by¢ prowadzona bez optat. Mozna jednak wyobrazi¢ sobie pacjenta, ktory ustawicz-
nie wnoszac o przygotowanie informacji w réznych zakresach praktycznie paralizuje pracg osoby odpowiedzialnej
za udzielanie takich informacji. Gdy Zgdania s3 nieuzasadnione lub nadmierne, podmiot leczniczy ma mozliwos¢
ustalenia wynagrodzenia, ktére RODO okresla jako rozsadng oplate. Koszty zwigzane ze sporzadzeniem kopii doku-
mentacji, o ile beda na poziomie odpowiadajacym realnie poniesionym nakladom czyli kosztom administracyjnym,
oplatom za wysytke czy przestanie kurierem, uzna¢ mozna za prawidlowo ustalone. To istotne narzedzie ochrony
personelu przed wielokrotnym odpowiadaniem na to samo pytanie kierowane przez jednego pacjenta.

Prawo do kopii danych pacjenta a prawo do dokumentacji medycznej
pacjenta

Pacjent przed wejsciem w zycie RODO mial zapewniony dostep do danych zawartych w dokumentacji medycznej na
mocy regulacji zawartych w ustawie o prawach pacjenta i Rzeczniku Praw Pacjenta. W wymienionej ustawie zapisano,
ze dostep do danych ma pacjent, jego przedstawiciel ustawowy oraz osoba upowazniona przez pacjenta. Odplatnos¢
za udostepnienie dokumentacji medycznej warunkowana byta wewnetrznymi regulacjami podmiotu leczniczego,
z ktérego ustug korzystat pacjent. Ustawodawca okreslil jedynie sposob obliczania warto$ci maksymalnej optaty usta-
lajac jej wysoko$¢ na podstawie przecietnego wynagrodzenia, tak by nie dochodzilo do préb zawyzenia kwot i ogra-
niczania w ten spos6b dostepu do danych.

W RODO zapisano prawo do nieodptatnego dostepu do danych osobowych przetwarzanych przez Administratora,
tak by mdc zapoznac si¢ z zakresem informacji posiadanych na temat osoby zainteresowanej przez dany podmiot.
Poczatkowo pojawialy sie watpliwosci dotyczace zakresu pojeciowego i kwestii tozsamosci kopii danych z kopia do-
kumentacji medycznej. Ostatecznie, celem rozwigzania pojawiajacych sie trudnosci interpretacyjnych, rozstrzyg-
nieto w ustawie implementujacej RODO sposéb postepowania w przypadku wydania pierwszej kopii dokumentacji
medycznej.
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Wystepujace w RODO pojecie kopii zinterpretowano rozszerzajaco, wskazujac, ze chodzi nie tylko o kserokopie,
ale rowniez odpis, wyciag lub wydruk, a takze o przekazanie danych na nosniku informatycznym (nie pobiera si¢
wowczas oplat za plyte CD, DVD czy inny no$nik pamieci). Zapewnienie wgladu do dokumentacji medycznej nie
jest natomiast wystarczajace — pacjent musi uzyskac fizyczne potwierdzenie informacji, jakie znajduja sie¢ w zasobie
okreslonego podmiotu.

Od dnia wejscia w Zycie ustawy pacjent oraz jego przedstawiciel ustawowy moga uzyskac za darmo pierwszy dostep
do dokumentacji medycznej w danym zakresie w wybranej przez siebie formie. Wedlug stanowiska prezentowanego
przez Ministra Zdrowia, uprawnienie do pierwszego bezplatnego dostepu przystuguje réwniez osobie upowaznionej
przez pacjenta. Uargumentowano to faktem, ze osoba upowazniona moze by¢ osoba dzialajaca na rzecz pacjenta
niepetnosprawnego, ktéry sam nie jest w stanie zglosi¢ si¢ do podmiotu leczniczego w celu realizacji przystugujacego
mu prawa.

Co istotne, udostepnienie, pomimo ze jest bezplatne, podlega obowigzkowi odnotowania w wykazie udostepnio-
nej dokumentacji medycznej, o ktdrej szerzej w rozdziale VIII. To szczegélnie wazne, jako Ze mowa jest o dostepie
pierwszorazowym do danych w danym zakresie jako dostepie nieodplatnym. Kazde powtorne udostepnienie danych
w konkretnym zakresie moze juz wigza¢ si¢ z odplatnoscig. Z tego tez wzgledu prowadzenie ewidencji pozwala na
ustalenie, czy z danego uprawnienia juz skorzystano, czy tez nie. Sam zakres mozna interpretowac roznie, w zalez-
nosci od tego, jakie bedzie Zadanie pacjenta, nie mozna natomiast w zadnym przypadku pytac o cel, w jakim pacjent
chce pozyska¢ dokumentacje, czy probowac ogranicza¢ forme udostepnienia, zwlaszcza w przypadku odpisu, ktorego
sporzadzenie jest czasochlonne, a w nowym stanie prawnym jest on mozliwy do uzyskania bez ponoszenia oplat.
Szczegdly powinny zosta¢ odpowiednio opisane wlasnie w wykazie udostepnianej dokumentacji medyczne;j.

OKRESLENIE ZAKRESU
UDOSTEPNIANYCH DANYCH

CALA HISTORIA LECZENIE
ZDROWIA HISTORIA ZDROWIA HISTORIA ZDROWIA | OKRESLONEJ
CHOROBY | CHOROBY - CHOROBY -LECZENIE W JEDNOSTKI

KONKRETNE KONKRETNYM CHOROBOWEJ

STRONY TERMINIE




Rozdziat VIIl. Zasady wydawania i ewidencjonowania
wydawania dokumentacji medycznej; koniecznos¢ wdrozenia
wiasciwych procedur zgodnych z RODO i ustawami
regulujgcymi funkcjonowanie stuzby zdrowia

Identyfikacja tozsamosci i uprawnien oséb fizycznych zwracajacych sie
o dokumentacje medyczng

Na gruncie RODO wskazano, ze dane dotyczace zdrowia musza podlega¢ szczegdlnej ochronie. Nalezy zatem wdro-
zy¢ odpowiednie $rodki organizacyjne i techniczne, ktére maja zminimalizowac ryzyko zwiazane z przypadkowym
ujawnieniem danych osobom nieuprawnionym.

Podstawowym mechanizmem zabezpieczajacym przed ujawnieniem danych niewlasciwej osobie jest weryfikacja
tozsamosci. Jej podstawg jest okazanie aktualnego dokumentu potwierdzajgcego tozsamo$¢. Art. 26 ustawy o pra-
wach pacjenta i Rzeczniku Praw Pacjenta jasno wskazuje, ze podmiot udzielajacy $wiadczen zdrowotnych udostep-
nia dokumentacj¢ medyczng pacjentowi lub jego przedstawicielowi ustawowemu, badz osobie upowaznionej przez
pacjenta. Nie ma zatem mozliwosci, by wyda¢ dokumentacje kazdej osobie, ktéra si¢ po nig zglosi, a $cisle okreslonej
w ustawie. W przypadku braku mozliwoéci potwierdzenia tozsamosci w pelni uzasadniona jest odmowa zaréwno
realizacji $wiadczen jak i wydawania dokumentacji medycznej czy przekazywania informacji o stanie zdrowia i udzie-
lonych swiadczeniach. Jakkolwiek identyfikacja jest niezbedna nie ma podstaw dla wykonywania kopii dokumentdw,
na podstawie ktorych potwierdzono tozsamos¢, czy nawet odnotowywania numeréw dokumentdw, takich jak dowod
osobisty czy paszport.

Whioski 0s6b fizyczmyereradostepnienie dokumentacji medycznej v yoyc weryfikowane wg
nastepujacego schematu:
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Whioski 0séb fizycznych o udostepnienie dokumentacji medycznej powinny by¢ weryfikowane wg nastepujacego
schematu:

WNIOSEK

weryfikacja tozsamosci

OSOBA INNA NiZ PACIENT

PACIENT — l
/ \\ OSOBA UPOWAZNIONA PRZEDSTAWICIEL T~
// \ USTAWOWY OSOBA BLISKA
/ ' weryfikacja upowaznienia l 4
y /" ‘\\ weryfikacja statusu weryfikacja czy pacjent zyje

_;'f WERYFIKACJA .

PISEMNA DOPUSZCZALNOSCH wervflkacja.stcjlt.usu osoby
ODMOWA WRAZ 2 POBIERANIA OPLATY bliskiej
PODANIEM | |

PRZYCZYNY | weryfikacja sprzeciwéw

L

UDOSTEPNIENIE
DOKUMENTACI

Brak wlasciwej identyfikacji pacjenta moze sprzyja¢ incydentom bezpieczenstwa, takim jak np.:

= przekazanie danych pacjenta innemu pacjentowi (omytkowe wydanie krzyzowo np. wynikéw badan)
= przekazanie danych osobie upowaznionej przez innego pacjenta
= wydanie recept niewlasciwej osobie.

Jezeli w wyniku nieprawidlowej identyfikacji dojdzie do przekazania danych, nawet jezeli dane te obejmuja jedynie
imie, nazwisko i PESEL, innej niz pacjent osobie, ktdra nie powinna mie¢ dostepu do tych danych, musimy bra¢ pod
uwage rézne nastepstwa tego zdarzenia. Zeby w mozliwie najlepszy sposéb poméc osobie, ktorej dane dotycza, nalezy
przekazac jej informacje wg ponizszego wzoru:

Szanowny Panie,

Informujemy, ze w dniu ............... doszlo w naszej przychodni ............... do incydentu naruszenia bezpieczen-
stwa, polegajacego na przekazaniu Pana/Pani danych innej, nieuprawnionej osobie. W wyniku zaistnialej sytuacji moze
dojs¢ do naruszenia Pana/Pani praw lub wolnosci. Zwracamy uwage, ze Pana dane mogg zosta¢ wykorzystane do:

= naruszenia Pana/Pani dobrego imienia (np. przez uzyskanie dostepu do danych osobowych i wykorzystanie tej
wiedzy przeciwko Panu/Pani)

= pozbawienia lub ograniczenia Pana/Pani praw (np. przez glosowanie w Pana/Pani imieniu w sprawach budzetu
obywatelskiego przy wykorzystaniu Pana/Pani danych)

= dziatan réwnoznacznych z utratg kontroli nad Pana/Pani danymi osobowymi (np. uzyskania dostepu do $wiad-
czen opieki zdrowotnej na podstawie karty informacyjnej z leczenia szpitalnego przy podaniu danych przez
telefon lub rejestracji bez prawidiowej weryfikacji tozsamosci)

= zarejestrowania na Pana/Panig dane osobowe przedplaconej karty telefonicznej (pre-paid), ktéra moze postu-
zy¢ do celow przestepczych

= uzyskania przez osoby trzecie dostgpu do Pana/Pani srodkéw, zgromadzonych na prywatnych kontach banko-
wych, wyludzonych przez wczesniej wymienione osoby podszywajace si¢ pod instytucje finansowe za pomoca
SMS-6w

= zawarcia w Pana/Pani imieniu umowy o $wiadczenie ustug (np. telewizji kablowej, telefonu, energii elektrycz-
nej, ustug dostepu do materiatéw audio lub wideo poprzez media strumieniowane, np. aplikacje streamingowe
itp.), ktora to umowa nie bedzie optacana i moze spowodowac¢ dla Pana/Pani znaczne zadluzenie
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= dzialan réwnoznacznych z utratg kontroli nad Pana/Pani danymi osobowymi (np. podszywania si¢ pod Pana/
Panig celem wziecia kredytu lub pozyczki na Pana/Pani dane, w szczegélnosci w przypadku ustug, do ktérych
dostep uzyskuje si¢ przez internet, wytudzenia ubezpieczenia lub $rodkéw z ubezpieczenia, co moze spowodo-
wac¢ negatywne konsekwencje w postaci probleméw zwiazanych z préba przypisania Panu/Pani odpowiedzial-
no$ci za takie oszustwa — kradziez tozsamosci)

= przetwarzania danych osobowych w celach marketingowych, bez uprzedniego uzyskania Panskiej/Pani zgody.

Rozpatrywanie wnioskow firm, instytucji lub urzedéw ws. udostepnienia
dokumentacji medycznej

Dokumentacja medyczna zawiera dane, ktore sg istotne nie tylko dla osoby, ktorej dotycza, ale moga réwniez mie¢
znaczenie dla realizacji zadan nalozonych na niektére instytucje. Ustawa o prawach pacjenta i Rzeczniku Praw Pa-
cjenta wymienia kategorie podmiotéw uprawnionych do wystepowania o udostepnienie dokumentacji medyczne;.
Zastrzega ona rowniez okoliczno$ci uprawniajace do zlozenia odpowiedniego wniosku.

Rozpatrujgc wnioski nalezy pamieta¢, ze instytucje, podobnie jak pacjent czy osoba przez niego upowazniona, moga
uzyska¢ dostep w kazdej okreslonej w ustawie formie. Ujawniajac dane pacjenta podmiot musi jednak by¢ pewny,
ktorego pacjenta dotyczy wniosek. Jezeli wniosek zawiera wylacznie imi¢ i nazwisko, nalezy poprosi¢ o dodatkowe
dane, w szczego6lnosci data urodzenia lub PESEL, Zeby omytkowo nie przekaza¢ informacji o innej osobie noszacej to

samo lub zblizone imie i nazwisko.

Lp. Kategorie up.rav’vnlonych Wyjasnienie Uwagi
podmiotow
1. podmioty udzielajgce by kontynuowac proces leczenia cze- 1. nie mozna wydad oryginatu
Swiadczen zdrowotnych, sto niezbedne jest przekazania danych np. historii zdrowia i choroby,
jezeli dokumentacja ta jest | dotyczacych dotychczasowego leczenia. by kolejny podmiot kontynu-
niezbedna do zapewnie- Generalng zasadg jest przekazanie kopii, | owat w niej wpisy
nia ciggtosci Swiadczen ale mogg sie zdarzy¢ sytuacje, w ktorych | 2. jezeli podmiot zwraca
zdrowotnych przekazanie nastgpi w formie skanu czy sie telefonicznie o przeka-
w przypadku zagrozenia zycia lub zdrowia | zanie dokumentacji nalezy
pacjenta — réwniez w formie oryginatu zweryfikowa¢, czy rzeczy-
z zastrzezeniem zwrotu po wykorzystaniu | wiscie telefon wykonano
Z uprawnionego podmiotu
—np. weryfikacja nume-
ru w RPWDL i wykonanie
potgczenia zwrotnego, albo
prosba o przestanie wniosku
np. faksem
2. organa wtadzy publicznej w ustawie brak definicji organu wtadzy istotne jest okreslenie, czy
w zakresie niezbednym do publicznej w danej sprawie organ wy-
wykonywania przez te pod- konuje swoje zadania i jaka
mioty ich zadan, w szczegél- ma podstawe prawng do
nosci nadzoru i kontroli whnioskowania w tej sprawie
o dostep do dokumentacji
medycznej
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Kategorie uprawnionych

wia w zakresie niezbednym
do wykonywania swoich
zadan, w szczegdlnosci nad
zoru i kontroli

nych warunkéw uméw zapisano, ze
istnieje mozliwos¢ zastrzezenia w umo-
wach z ptatnikiem publicznym kar umow-
nych, w tym do 1% kwoty zobowigzania
okreslonej w umowie w przypadku
gromadzenia informacji lub prowadzenia
dokumentacji, w tym dokumentacji me-
dycznej, w sposdb naruszajgcy przepisy
prawa

Lo. Wviasnieni U .
p podmiotow yjasnienie wagi
3. Rzecznik Praw Pacjenta zgodnie z art. 52 ustawy Rzecznik moze
w zakresie niezbednym w toku postepowania wyjasniajgcego 23-
do wykonywania swoich dad ztozenia wyjasnien oraz zapewnienia
zadan, w szczegdlnosci nad- | dostepu do dokumentdow przez podmioty
zoru i kontroli udzielajgce swiadczen zdrowotnych
4. Narodowy Fundusz Zdro- w § 30 rozporzadzenia w sprawie ogolg od 1 czerwca 2019 roku do

ustawy o $wiadczeniach opieki
zdrowotnej finansowanych ze
srodkéw publicznych wigczo-
no nowe przepisy dotyczace
kontroli:

osoba przeprowadzajaca kon-
trole ma prawo badac i oceniac
wszelkie informacje zwigzane
z zakresem kontroli, zawar-

te w dokumentach, w tym

w dokumentacji medycznej

i finansowo-ksiegowej oraz na
innych nosnikach informacji
kontrolujgcy moze zazgdac od
kierownika podmiotu kon-
trolowanego nieodptatnego
sporzadzenia, w terminie
wyznaczonym przez kontrole-
ra lub te osobe, niezbednych
dla osiggniecia celéw kontroli
odwzorowan cyfrowych,
zestawien i obliczen przygoto-
wanych na podstawie doku-
mentéw lub elektronicznych
baz danych, a w przypadku
braku mozliwosci technicznych,
sporzadzenia dokumentdéw,
zestawien i obliczen w postaci
papierowej

3) na zadanie kontrolujgcego
zgodnos¢ odwzorowan cyfro-
wych oraz kopii, wyciggdw,
zestawien i obliczen sporza-
dzonych w postaci papierowej
z dokumentami zrédtowymi
lub danymi z elektronicz-
nych baz danych potwierdza
kierownik komorki organiza-
cyjnej, w ktérej dokumenty
sie znajduja lub osoba do tego
upowazniona
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Lp.

Kategorie uprawnionych
podmiotow

Wyijasnienie

Uwagi

organa samorzadu zawo-
doéw medycznych w zakre-
sie niezbednym do wy-
konywania swoich zadan,
w szczegolnosci nadzoru

i kontroli

szczeg6towe regulacje znajdujg sie w:
ustawie z dnia 2 grudnia 2009 roku o iz-
bach lekarskich ( Dz.U. 2019 poz. 965),
ustawie z dnia 1 lipca 2011 roku o samo-
rzgdzie pielegniarek i potoznych ( Dz.U.
2018 poz. 916),

ustawie z dnia 25 wrzesnia 2015 roku

0 zawodzie fizjoterapeuty (Dz.U. 2019
poz. 952)

konsultanci w ochronie
zdrowia w zakresie niezbed-
nym do wykonywania swo-
ich zadan, w szczegdlnosci
nadzoru i kontroli

szczegoty dotyczgce zadan wykonywa-
nych przez konsultantdw zostaty opisane
w ustawie z dnia 6 listopada 2008 roku
o konsultantach w ochronie zdrowia (
Dz.U 2019 poz. 886)

Rzecznik Praw Pacjenta
Szpitala Psychiatrycznego
w zakresie niezbednym

do wykonywania swoich
zadan, w szczegdlnosci nad-
zoru i kontroli

zadania Rzecznika Praw Pacjenta Szpitala
Psychiatrycznego reguluje art. 10a i na-
stepne ustawy z dnia 19 sierpnia 1994 r.
o ochronie zdrowia psychicznego

podmioty przeprowadza-
jace kontrole na zlecenie
Ministra Zdrowia

zgodnie z art. 119 ustawy o dziatalnosci
leczniczej:

1. minister wtasciwy do spraw zdrowia
moze zleci¢ przeprowadzenie kontroli:

1) wojewodom

2) konsultantom krajowym

3) jednostkom organizacyjnym pod-
legtym lub nadzorowanym przez tego
ministra

2. minister wtasciwy do spraw zdro-

wia moze zlecié, na podstawie umowy,
odptatne przeprowadzenie jednorazowe;j
kontroli:

1) organom samorzadow zawodow
medycznych

2) medycznym towarzystwom naukowym
3) uczelniom medycznym

4) instytutom badawczym

5) specjalistom z poszczegdlnych dziedzin
medycyny

zlecana kontrola przeprowa-
dzana jest przez osoby wyko-
nujace zawod medyczny
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Lp. Kategorie up.rav’vnlonych Wyjagnienie Uwagi
podmiotéow
9. upowaznionym przez pod- zgodnie z art. 121 ustawy o dziatalnosci
miot tworzacy — w przypad- | leczniczej, w ramach nadzoru podmiot
ku podmiotéw leczniczych tworzacy moze zgdac¢ informacji, wyjas-
niebedacych przedsiebior- nien oraz dokumentéw od organéw pod-
cami — osobom wykonu- miotu leczniczego niebedacego przed-
jacym zawdd medyczny, siebiorcg oraz dokona¢ kontroli i oceny
w zakresie niezbednym do dziatalnosci tego podmiotu.
sprawowania nadzoru nad Kontrola i ocena obejmuja
podmiotem leczniczym nie- | w szczegdlnosci:
bedacym przedsiebiorcg 1) realizacje zadan okreslonych w regula-
minie organizacyjnym i statucie, do-
stepnosé i jako$¢ udzielanych swiadczen
zdrowotnych
2) prawidtowos¢ gospodarowania mie-
niem oraz srodkami publicznymi
3) gospodarke finansowa
10. Agencja Oceny Technologii wspotpraca z AOTMIT jest
Medycznych i Taryfikacji, jednym z obowigzkow
w zakresie niezbednym Swiadczeniodawcow
do wykonywania przez
nig zadan okreslonych
w art. 31n ustawy z dnia 27
sierpnia 2004 r. o swiad-
czeniach opieki zdrowotnej
finansowanych ze srodkéw
publicznych
11. Agencja Badan Medycznych | zgodnie z art. 15 ustawy o Agencji Badann | w zakresie przetwarzanych
w zakresie okreslonym Medycznych, Do zadan agencji w zakresie | danych osobowych ABM ma
ustawa z dnia 21 lute- dziatalnosci okreslonej w art. 2 nalezy: prawo dostepu do:
g02019 r. o Agencji Badan 1) tworzenie i zarzgdzanie programami, 1) danych gromadzonych
Medycznych (Dz. U. poz. na podstawie ktérych bedga dofinan- przez Narodowy Fundusz
447) sowywane projekty, w tym projekty Zdrowia oraz do baz danych
interdyscyplinarne dotyczacych swiadczen opieki
2) upowszechnianie informacji o plano- zdrowotnej finansowanych ze
wanych lub ogfaszanych konkursach srodkéw publicznych, pro-
3) ocena wnioskow i zawieranie uméw wadzonych przez podmioty
z beneficjentami inne niz Narodowy Fundusz
4 )nadzdr i kontrola realizacji projektow, Zdrowia
w tym projektow interdyscyplinarnych 2) rejestrow medycznych
5) prowadzenie wtasnych badan nauko- 3) dokumentacji medyczne;j
wych i prac rozwojowych
6) dofinansowanie projektéw niekomer-
cyjnych badan klinicznych
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Lp.

Kategorie uprawnionych

Wyijasnienie

Uwagi

podmiotow
12. minister wiasciwy do spraw istotne jest przywota-
zdrowia w zwigzku z prowa- nie danych konkretnego
dzonym postepowaniem postepowania
13. sad wiasciwy
w zwigzku z prowadzonym
postepowaniem
14. sad dyscyplinarny
w zwigzku z prowadzonym
postepowaniem
15. prokuratura
w zwigzku z prowadzonym
postepowaniem
16. lekarz sgdowy
w zwigzku z prowadzonym
postepowaniem
17. Rzecznik Odpowie-
dzialnosci Zawodowej,
w zwigzku z prowadzonym
postepowaniem
18. uprawnione, na mocy przyktadem tego rodzaju dziatan jest
odrebnych ustaw, organa badanie przeprowadzane na wniosek
i instytucje, jezeli badanie policji, dotyczace oceny stanu zdrowia
zostato przeprowadzone na | osoby zatrzymanej, uregulowane w roz-
ich wniosek porzadzeniu Ministra Spraw Wewnetrz-
nych i Administracji z dnia 13 wrze$nia
2012 roku w sprawie badan lekarskich
0s6b zatrzymanych przez policje
19. organ rentowy w zwigzku organami rentowymi sg w szczegdlnosci:
z prowadzonym przez niego | Zaktad Ubezpieczen Spotecznych
postepowaniem Kasa Rolniczego Ubezpieczenia
Spotecznego
Zaktad Emerytalno-Rentowy MSWiA
20. zespot do spraw orzekania funkcjonowanie zespotéw opisano w art.
o niepetnosprawnosci, 6 i nastepnych ustawy z dnia 27 sierpnia
w zwigzku z prowadzonym 1997 r. o rehabilitacji zawodowej i spo-
przez niego postepowaniem | tecznej oséb niepetnosprawnych (Dz.U.
2019 poz. 1172 ze zm.)
21. podmiot prowadzgcy

rejestr ustug medycznych,
w zakresie niezbednym do
prowadzenia rejestru
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Lp.

Kategorie uprawnionych
podmiotow

Wyijasnienie

Uwagi

22.

zaktad ubezpieczen, za zgo-
da pacjenta

Kwestie zwigzane z uzyskiwaniem doku-
mentacji medycznej przez zaktady ubez-
pieczen reguluje art. 38 ustawy z dnia 11
wrzesnia 2015 roku o dziatalnosci ubezpie-
czeniowej i asekuracyjnej:

1. zakfad ubezpieczerh moze uzyskaé od-
ptatnie od podmiotéw wykonujacych dzia-
talnos¢ leczniczg, ktdre udzielaty Swiadczen
zdrowotnych ubezpieczonemu lub osobie,
na rachunek ktdérej ma zosta¢ zawarta
umowa ubezpieczenia, informacje o oko-
licznosciach zwigzanych z oceng ryzyka
ubezpieczeniowego i weryfikacjg podanych
przez te osobe danych o jej stanie zdrowia,
ustaleniem prawa tej osoby do $wiadczenia
z zawartej umowy ubezpieczenia i wyso-
koscig tego Swiadczenia

2. zakres informacji o stanie zdrowia ubez-
pieczonego lub osoby, na rachunek ktdrej
ma zostac zawarta umowa ubezpieczenia,
obejmuje nastepujgce informacje o:

1) przyczynach hospitalizacji, wykonanych
w jej trakcie badaniach diagnostycznych

i ich wynikach, innych udzielonych $wiad-
czeniach zdrowotnych, wynikach leczenia
oraz o wynikach sekcji zwtok, jezeli zostata
przeprowadzona

2) przyczynach leczenia ambulatoryjnego,
wykonanych w jego trakcie badaniach
diagnostycznych i ich wynikach, innych
udzielonych $wiadczeniach zdrowotnych
oraz wynikach leczenia

3) wynikach przeprowadzonych konsultacji
4) przyczynie Smierci ubezpieczonego.

3. Informacje, o ktérych mowa w ust. 2,
udzielane sg z wytgczeniem wynikéw ba-
dan genetycznych.

4. Informacje o przyczynach hospitalizacji

i leczenia zawierajg kod jednostki choro-
bowej zgodnie z Miedzynarodowg Staty-
styczng Klasyfikacjg Chordb i Problemdéw
Zdrowotnych Rewizja Dziesiata.

Z z3daniem przekazania
informacji wystepuje lekarz
upowazniony przez zaktad
ubezpieczen.

Wystgpienie zaktadu ubez-
pieczen o informacje wymaga
zgody ubezpieczonego lub
osoby, na rachunek ktérej ma
zostaé zawarta umowa ubez-
pieczenia, albo jej przedsta-
wiciela ustawowego.
Podmiot wykonujacy dziatal-
nos¢ leczniczg przekazuje po-
siadane informacje o stanie
zdrowia ubezpieczonego lub
osoby, na rachunek ktérej ma
zostaé zawarta umowa ubez-
pieczenia, zaktadowi ubezpie-
czen, ktéry o te informacje
wystepuje, w terminie nie
dtuzszym niz 14 dni, liczac od
dnia otrzymania wystgpienia
o przekazanie informacji.
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Lp.

Kategorie uprawnionych

Wyijasnienie

Uwagi

podmiotow
23. komisje lekarskie podlegte
ministrowi wtasciwemu
do spraw wewnetrznych,
wojskowe komisje lekar-
skie oraz komisje lekarskie
Agencji Bezpieczenstwa
Wewnetrznego lub Agencji
Wywiadu, podlegte szefom
wtasciwych agencji
24, osoby wykonujgce zawdd Art. 3 ust. 5 ustawy z dnia 6 listopada
medyczny, w zwigzku 2008 r. o akredytacji w ochronie zdrowia
z prowadzeniem proce- stanowi, ze:
dury oceniajacej podmiot w ramach przegladu upowazniona przez
udzielajacy swiadczen osrodek akredytacyjny osoba jest upraw-
zdrowotnych na podstawie | niona do:
przepisow o akredytacji 1) wstepu na teren podmiotu udzielajg-
w ochronie zdrowia albo cego $wiadczen zdrowotnych
procedury uzyskiwania 2) wgladu do dokumentacji medycznej
innych certyfikatow jakosci, | na zasadach okreslonych w ustawie
w zakresie niezbednym do z dnia 6 listopada 2008 r. o prawach
ich przeprowadzenia pacjenta i Rzeczniku Praw Pacjenta
w sposdb uniemozliwiajgcy identyfika-
cje pacjenta, w zakresie niezbednym do
przeprowadzenia przegladu
3) wgladu do innej dokumentacji nie-
zbednej do przeprowadzenia przegladu,
a w szczegdlnosci dotyczacej pracowni-
kéw podmiotu udzielajgcego swiadczen
zdrowotnych oraz struktury organizacyj-
nej i funkcjonowania tego podmiotu
4) prowadzenia wywiaddéw z pracowni-
kami podmiotu udzielajgcego swiadczen
zdrowotnych oraz z pacjentami.
25. wojewddzka komisja
do spraw orzekania
o zdarzeniach medycznych
w zakresie prowadzonego
postepowania
26. spadkobiercy w zakresie

prowadzonego postepo-
wania przed wojewddzka
komisjg do spraw orzekania
o zdarzeniach medycznych
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Lp.

Kategorie uprawnionych
podmiotow

Wyijasnienie

Uwagi

27.

osoby wykonujace czyn-
nosci kontrolne na podsta-
wie art. 39 ust. lustawy

z dnia 28 kwietnia 2011 .
o systemie informacji

w ochronie zdrowia, w za-
kresie niezbednym do ich
przeprowadzenia

Zgodnie z przywotanym artykutem mi-
nister wtasciwy do spraw zdrowia moze
zleci¢ przeprowadzenie jednorazowej
kontroli baz danych w zakresie ochro-
ny zdrowia oraz przekazywania danych
w nich zawartych do systemu informacji
instytutom badawczym, innym jednost-
kom organizacyjnym podlegtym lub nad-
zorowanym przez ministra wtasciwego
do spraw zdrowia, a takze specjalistom

z poszczegdlnych dziedzin medycyny,
farmacji oraz dziedzin majgcych zastoso-
wanie w ochronie zdrowia, za ich zgoda.

Upowaznione osoby zwane
dalej , kontrolerami” maja
prawo:

1) wstepu do pomieszczen
podmiotu kontrolowanego
2) wgladu do wszelkich baz
danych w zakresie ochrony
zdrowia oraz dokumentéw
zwigzanych z dziatalnoscig
podmiotu kontrolowanego
3) zadania od pracownikéw
podmiotu kontrolowanego
udzielenia ustnych lub pisem-
nych wyjasnien.

W przypadku, gdy czynnosci
podejmowane w trakcie kon-
troli sg zwigzane z dostepem
do jednostkowych danych
medycznych lub dokumen-
tacji medycznej, mogg by¢
realizowane wyfacznie przez
osobe wykonujaca zawdd
medyczny, wiasciwy ze wzgle-
du na rodzaj i zakres kontro-
lowanych danych lub zakres
udostepnianej dokumentacji
medycznej.

Kontrolerzy majg obowigzek
zachowania w tajemnicy
informacji zwigzanych z pa-
cjentem, w tym jednostko-
wych danych medycznych,

a uzyskanych w zwigzku

z wykonywanymi czynnoscia-
mi kontrolnymi. Ich wykorzy-
stanie na potrzeby czynnosci
kontrolnych moze nastgpic
wytgcznie w sposdb unie-
mozliwiajacy identyfikacje
pacjenta.
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Lp.

Kategorie uprawnionych
podmiotow

Wyijasnienie

Uwagi

28.

cztonkowie zespotdéw kon-
troli zakazen szpitalnych,

o ktérych mowa w art. 14
ustawy z dnia 5 grudnia
2008 r. o zapobieganiu oraz
zwalczaniu zakazen i chordb
zakaznych u ludzi (Dz. U.

z 2018r.poz. 151i 1669)

w zakresie niezbednym do
wykonywania ich zadan

Przywotany przepis wskazuje, ze:

1. kierownicy podmiotéw leczniczych wy-
konujgcych dziatalnos¢ leczniczg w rodzaju
Swiadczenia szpitalne s3 obowigzani do
wdrozenia i zapewnienia funkcjonowania
systemu zapobiegania i zwalczania zakazen
szpitalnych, obejmujgcego:

1) powotanie i nadzér nad dziatalnos-

cig zespotu i komitetu kontroli zakazen
szpitalnych

2) ocene ryzyka i monitorowanie wyste-
powania zakazen szpitalnych i czynnikéw
alarmowych

3) organizacje udzielania swiadczen zdro-
wotnych, w sposéb zapewniajgcy:

a) zapobieganie zakazeniom szpitalnym

i szerzeniu sie czynnikow alarmowych

b) warunki izolacji pacjentow z zakazeniem
lub chorobg zakazng oraz pacjentéw szcze-
gélnie podatnych na zakazenia szpitalne

¢) mozliwos$¢ wykonywania badan labora-
toryjnych w ciggu catej doby

d) wykonywanie badan laboratoryjnych
umozliwiajacych identyfikacje biologicz-
nych czynnikdw chorobotwdrczych wy-
wotujgcych zakazenia i choroby zakazne
oraz ich weryfikacje przez uprawnione
podmioty

e) ograniczenie narastania lekoopornosci
biologicznych czynnikdw chorobotwér-
czych w wyniku niewfasciwego stosowania
profilaktyki i terapii antybiotykowe;j

4) monitorowanie i rejestracje zakazen
szpitalnych i czynnikdw alarmowych

5) sporzgdzanie i przekazywanie wiasciwe-
mu panstwowemu inspektorowi sanitarne-
mu raportéw o biezacej sytuacji epidemio-
logicznej szpitala

6) zgtaszanie w ciggu 24 godzin potwier-
dzonego epidemicznego wzrostu liczby
zakazen szpitalnych wtasciwemu panstwo-
wemu inspektorowi sanitarnemu.
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Optaty za wydawanie dokumentacji medycznej

Za udostepnienie dokumentacji medycznej moze by¢ pobierana oplata. O tym, czy takie rozwigzanie zostanie wdro-
zone decyduje podmiot w regulaminie organizacyjnym. Ustawodawca chcac zapewni¢ dostep do danych zawartych
w dokumentacji medycznej wprowadzit ograniczenia dla maksymalnej wysokosci oplat za udostepnienie dokumenta-
cji medycznej. Podstawe dla obliczenia maksymalnej, modyfikowanej co kwartal oplaty stanowi przecietne wynagro-
dzenie w poprzednim kwartale, oglaszane przez Prezesa Gléwnego Urzedu Statystycznego w Dzienniku Urzedowym
Rzeczypospolitej Polskiej ,,Monitor Polski” na podstawie art. 20 pkt 2 ustawy z dnia 17 grudnia 1998 r. o emeryturach
i rentach z Funduszu Ubezpieczen Spotecznych, poczawszy od pierwszego dnia miesiaca nastepujacego po miesiacu,
w ktorym nastapilo ogloszenie.

Na etapie procedowania zmian w ustawie o prawach pacjenta i Rzeczniku Praw Pacjenta w 2017 roku pojawila si¢
propozycja zastapienia dotychczasowego sposobu obliczania maksymalnej wartosci wyrazonej kwotowo. Ostatecznie
zaniechano prac nad wdrozeniem tego rozwigzania, uznajac ze cho¢ byloby ono prostsze i czytelniejsze, prowadzitoby
do koniecznosci dokonywania zmian maksymalnej kwoty z powodu zmiany ustawy, tj. jej przyjecia przez Sejm, Senat
oraz zatwierdzenia przez Prezydenta.

Maksymalna wysokos¢ oplaty wynosi zatem odpowiednio:

1) zajedng strone wyciagu albo odpisu dokumentacji medycznej — 0,002 przecietnego wynagrodzenia

2) zajedng strong kopii albo wydruku dokumentacji medycznej — 0,00007 przecigtnego wynagrodzenia

3) udostepnienie dokumentacji medycznej na informatycznym nosniku danych - nie moze przekracza¢ 0,0004
przeci¢tnego wynagrodzenia.

Wysokos¢ oplaty uwzglednia podatek od towardw i ustug, jezeli na podstawie odrebnych przepiséw ustuga jest opo-
datkowana tym podatkiem. Opfata za strong jest obliczana niezaleznie od formatu strony (np. A4 lub A5). Niedopusz-
czalne jest rowniez pobieranie dodatkowych optat nieprzewidzianych w przepisach, np. za poswiadczenie dokumen-
tacji medycznej za zgodno$¢ z oryginalem.

Dodatkowo 4 maja 2019 r. zmienily si¢ zasady pobierania optat za wydanie dokumentacji medycznej - zgodnie z no-
wymi przepisami pacjent lub przedstawiciel ustawowy pacjenta otrzymuje dokumentacj¢ medyczng za darmo po raz
pierwszy w zagdanym zakresie. Oplate za wydanie dokumentacji mozna pobierac jedynie:

= od pacjenta wnioskujacego o dokumentacj¢ po raz kolejny w zagdanym zakresie
= od przedstawiciela ustawowego wnioskujacego o dokumentacje po raz kolejny w Zagdanym zakresie.

Przyjmuje sig, Ze wniosek osoby upowaznionej przez pacjenta moze stanowi¢ wypelnienie woli pacjenta, w szczegodl-
nosci pacjenta niepelnosprawnego co do pozyskania dokumentacji celem przekazania mu, a zatem réwniez i w takim
przypadku nalezy odstapi¢ od pobierania opfaty.

Wydawanie dokumentacji medycznej po Smierci pacjenta

Zaréwno w ustawie o prawach pacjenta i Rzeczniku Praw Pacjenta, jak i w RODO pojawia si¢ postulat nalezytego
zabezpieczenia danych przed dostgpem osob nieuprawnionych, ze szczegdlnym akcentem na dane medyczne. Z dru-
giej jednak strony pacjent moze chcie¢ zabezpieczy¢ swoje interesy lub oséb mu bliskich przez wskazanie cztonkow
rodziny lub innych oséb, ktore obdarza zaufaniem jako uprawnionych do zapoznawania si¢ z jego dokumentacja
medyczna.
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Osoby bliskie zostaly wskazane w ustawie. Od 9 lutego 2019 roku, po zmianie definicji ustawowej do kregu oséb
bliskich zalicza si¢ matzonka, krewnego do drugiego stopnia lub powinowatego do drugiego stopnia w linii prostej,
przedstawiciela ustawowego, osobe pozostajaca we wspolnym pozyciu lub osobe wskazang przez pacjenta.

Obecnie dostep do dokumentacji medycznej jako krewni i powinowaci maja:

1. Krewni - linia prosta
Pierwszy stopien pokrewienstwa: 1) ojciec 2) matka 3) syn 4) corka

Drugi stopien pokrewienstwa: 1) dziadek 2) babka 3) wnuk 4) wnuczka
Krewni - linia boczna
Tu nie ma pierwszego stopnia
Drugi stopien pokrewienstwa w linii bocznej: 1) brat 2) siostra
2. Powinowaci - linia prosta
Pierwszy stopien: 1) ojciec meza/ojciec zony (zwyczajowo tes¢) 2) matka meza/matka zony (zwyczajowo tesciowa)

4) maz corki (zwyczajowo ziec) 5) zona syna (zwyczajowo synowa)

Drugi stopien: 1) dziadek meza/dziadek Zony 2) babka meza/babka zony 3) maz wnuczki 4) zona wnuka.

Krewni i powinowaci

[

iy,
L - i.

- -

|

. -
| . A . A
. ln 'y h 1 Q

- —

—

' o | L
(o=~ |
L 2w Al

Wskutek zmian w ustawie, obowigzujacych od 9 lutego 2019 roku, po $mierci pacjenta dokumentacja medyczna
jest udostepniana osobie upowaznionej przez pacjenta za zycia lub osobie, ktéra w chwili zgonu pacjenta byla jego
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przedstawicielem ustawowym. Dokumentacjamedycznajest udostepniana takze osobie bliskiej, chyba ze udostepnieniu

sprzeciwi si¢ inna osoba bliska lub sprzeciwil si¢ temu pacjent za zycia. Jezeli jednak doszloby do sporu miedzy
osobami bliskimi o udostgpnienie dokumentacji medycznej, zgod¢ na udostgpnienie wyraza sad w postepowaniu
nieprocesowym na wniosek osoby bliskiej lub osoby wykonujacej zawdd medyczny. Osoba wykonujaca zawdd
medyczny zyskala rowniez uprawnienie do wystgpienia do sagdu réwniez w przypadku uzasadnionych watpliwosci,
czy osoba wystepujaca o udostepnienie dokumentacji lub sprzeciwiajaca si¢ jej udostepnieniu jest osobg bliska.

Sprzeciw pacjenta nie ma charakteru bezwzglednego. W przypadku gdy pacjent za zycia sprzeciwil si¢ udostepnieniu
dokumentacji medycznej, sad w postgpowaniu nieprocesowym, na wniosek osoby bliskiej, moze wyrazi¢ zgode na
udostepnienie dokumentacji medycznej i okresli¢ zakres jej udostepnienia, jezeli jest to niezbedne:

1) w celu dochodzenia odszkodowania lub zado$¢uczynienia, z tytutu $mierci pacjenta
2) dla ochrony zycia lub zdrowia osoby bliskie;j.

W przypadku wystapienia do sadu z jednym z wnioskéw, o ktérych mowa powyzej, sad bada:

1) interes uczestnikéw postepowania

2) rzeczywista wiez osoby bliskiej ze zmartym pacjentem
3) wole zmartego pacjenta

4) okoliczno$ci wyrazenia sprzeciwu.

Niezwykle istotne jest zatem opracowanie prawidlowego formularza sprzeciwu, ktéry pacjent bedzie mogt ztozy¢. Na
formularzu powinna znalez¢ sie przede wszystkim informacja o celu zglaszania sprzeciwu. Samo niewskazanie osoby
upowaznionej do dostepu do dokumentacji medycznej nie jest rGwnoznaczne ze sprzeciwem pacjenta.

Prowadzenie wykazu udostepnianej dokumentacji medycznej

Od 11 maja 2017 roku zaczely obowigzywac przepisy?, ktore wprowadzity do ustawy o prawach pacjenta i Rzeczniku
Praw Pacjenta zapis o obowiazku prowadzenia wykazu dokumentujacego fakt udostepnienia dokumentacji medycz-
nej. Wprowadzenie obowigzkowego wykazu uzasadniano koniecznoscig kontroli nad prawidlowoscig realizowanych
wnioskow o udostepnienie dokumentacji medycznej. Wskazywano, ze potrzebe doprecyzowania przepisow dostrze-
gta NIK w zaleceniach pokontrolnych po przeprowadzonej kontroli pn. ,Tworzenie i udostepnianie dokumentacji
medycznej”**. Wobec braku dostatecznych rozwigzan na poziomie ogdlnym i niesprecyzowania systemowo sposobu
udostepniania dokumentacji medycznej, $wiadczeniodawcy przyjmuja w swojej dziatalnosci rézne rozwigzania or-
ganizacyjne, nie zawsze korzystne dla pacjentow. W szczegdlnosci brakowato nadzoru nad procesem i jednolitych
w calym podmiocie leczniczym rozwigzan, a sktadanie i rozpatrywanie wnioskéw czesto utrudniaty przeszkody or-
ganizacyjne znacznie wydluzajace czas realizacji wniosku. Rzadko wnioski o udostepnienie dokumentacji medycznej
byly zbierane w usystematyzowanym ukfadzie, czestym bledem bylo réwniez wpisywanie informacji o udostepnionej
dokumentacji bezposrednio w tresci dokumentow.

Po nowelizacji podmiot udzielajacy §wiadczen zdrowotnych prowadzi wykaz zawierajacy nastepujace informacje do-
tyczace udostepnianej dokumentacji medycznej:

1) imie (imiona) i nazwisko pacjenta, ktérego dotyczy dokumentacja medyczna
2) sposob udostepnienia dokumentacji medycznej
3) zakres udostepnionej dokumentacji medycznej

21 Ustawa z dnia 23 marca 2017 r. o zmianie ustawy o prawach pacjenta i Rzeczniku Praw Pacjenta oraz niekt6rych innych ustaw

(Dz.U. 2017 poz. 836).
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4) imig¢ (imiona) i nazwisko osoby innej niz pacjent, ktorej zostala udostgpniona dokumentacja medyczna,
a w przypadkach udostepniania dokumentacji wnioskodawcom instytucjonalnym takze nazwe uprawnionego
organu lub podmiotu

5) imie (imiona) i nazwisko oraz podpis osoby, ktora udostepnita dokumentacje medyczna

6) date udostepnienia dokumentacji medyczne;j.

Wzér wykazu musi zosta¢ opracowany wedtug powyzszych wskazan - niezaleznie od przyjetej formy - tekstu ciagle-
go czy tabelarycznej. Nie moze zawiera¢ innych danych osobowych, takich jak np. nr dowodu osobistego. Nie mozna
réwniez wymagaé kwitowania odbioru dokumentacji medycznej poprzez ztozenie podpisu, ustawa nie przewidziata
bowiem takiej mozliwosci.

Wykaz musi by¢ nalezycie zabezpieczony. Ewentualne zniszczenie bedzie bowiem skutkowalo brakiem mozliwosci
ustalenia, kto i w jakim zakresie uzyskal dokumentacj¢ medyczng. Kradziez wykazu moze z kolei doprowadzi¢ do
niekorzystnego rozporzadzenia danymi osobowymi oséb wymienionych w tej ewidencji. Co wiecej, wobec istnienia
pojedynczego egzemplarza wykazu, nie ma mozliwosci ustalenia nawet przyblizonego kregu oséb, ktérych moze do-
tyczy¢ naruszenie.

Przyklad:

Rejestracja w Osrodku Zdrowia, zeby usprawnic sobie prace zwigzang z prowadzeniem wykazu udostepnionej dokua
mentacji medycznej, postanowita zastgpic papierowy wykaz plikiem w arkuszu kalkulacyjnym w komputerze. Podczas
audytu prowadzenie wykazu w takiej formie oceniono jako nieprawidtowe.

Wyjasnienie

Prowadzenie wykazu w systemie informatycznym z pewnoscig zapewnia wigkszg czytelno$¢ i tatwos¢ wyszukiwania
danych, jednak przepisy jasno wskazuja na podpis osoby wydajacej jako jeden z obligatoryjnych elementéw. Wobec
tego nie ma mozliwosci, by wykaz funkcjonowat bez autoryzacji przez osob¢ dokonujaca udostepnienia. Mozna nato-
miast rozwazy¢ umieszczanie danych w pliku, drukowanie i podpisywanie przez wlasciwg osobe.

Przyklad:

Sekretariat przychodni prowadzi segregator z wnioskami pacjentow i 0sob trzecich o udostepnienie dokumentacji me-
dycznej. Whioski sq przyjmowane w przypadku wydawania kopii lub wydruku. W przychodni nigdy nie zdarzylo sig, by
poproszono o odpis, a wglgd jest realizowany podczas wizyty u lekarza. Whnioski przychodzgce z instytucji znalezé mozna
w rejestrze korespondencji przychodzgcej.

Przygotowujgc sig do akredytacji i dokonujgc przeglgdu procedur, dyrektor przychodni zaczgt sig zastanawiaé, czy przy-
jete rozwigzania sq wystarczajqgce.

Wyjasnienie

Przepisy jasno wskazuja, ze chodzi o prowadzenie wykazu, a nie zbioru wnioskéw. Oczywiscie same wnioski rowniez
stanowig istotng wartos¢ dla celéw dowodowych w razie roszczen pacjentdw, czy kontroli uprawnionych organdw.
Jednak wykaz stuzy wlasnie temu, by zebra¢ dane dotyczace udostepnien — zaréwno tych na rzecz pacjentéw i oséb
przez nich upowaznionych, jak i instytucji. W razie ujawnienia dokumentacji medycznej pacjenta tatwej bedzie usta-
li¢, czy istnieje ewentualnos¢, ze dokumentacje uzyskiwaly wezesniej inne podmioty, ktére mogty ja upubliczni¢. Na-
lezy zauwazy¢, ze wglad do oryginatu dokumentacji rowniez jest formg jej udostepnienia i powinien by¢ odnotowany
w wykazie, zwlaszcza ze mozna podczas tej czynnosci wykonywac zdjecia dokumentacji. Trzeba by¢ przygotowanym
na wniosek o odpis, taki wniosek nalezy odpowiednio przyjac i przygotowa¢ dokument dla wnioskujacego podmiotu.



Rozdziat IX. Wspotpraca placowki medycznej z podmiotami
zewnetrznymi przy przekazywaniu danych osobowych

Powierzenie danych osobowych Placéwka
W ramach dzialalnosci placowki medycznej moze dochodzi¢ do przekazywania danych m edyczna
osobowych zewngtrznemu podmiotowi. Najczesciej takie przekazywanie nastepuje od
placowki medycznej na zewnatrz, a podmiot zewnetrzny uzywa danych w celach wskaza-
nych przez placowke medyczng. Dochodzi wowczas do powierzenia danych osobowych.

Podmiot
Przy kazdym powierzeniu danych osobowych mamy dwie strony: administratora danych
i podmiot przetwarzajacy (procesora). Administrator danych decyduje o tym jak i do ja- Zewn Qt rzny
kich celéw wykorzystywa¢ dane osobowe. Procesor realizuje te cele. Relacja miedzy pod-
miotami jest pionowa (jak na powyzszym schemacie).

dostarczyta system, zajmuje sie tez jego aktualizacjg, konserwacjg itp. dziataniami. W zwigzku
z tymi dziataniami ma dostep do danych osobowych pacjentéw. Firma nie moze uzywac tych

Placéwka medyczna korzysta z systemu informatycznego do obstugi pacjentéw. Firma, ktéra [N : y
danych w wybrany przez siebie sposdb, poniewaz nie jest ich administratorem. —

Kiedy nalezy zawrze¢ umowe powierzenia

Ponizej wskazano kategorie podmiotéw, z ktérymi placowka medyczna powinna co do zasady (po konsultacji z IOD)
zawrze¢ umowe powierzenia:

= firmy informatyczne

= firmy ksiegowe

= firmy kadrowe

= podmioty zajmujace si¢ archiwizacja dokumentacji
= firmy zajmujace si¢ niszczeniem dokumentéw

= firmy prowadzace szkolenia BHP.

Kiedy nie nalezy zawiera¢c umowy powierzenia

Umowy powierzenia nie zawiera si¢ w sytuacji, gdy nie dochodzi do powierzenia danych osobowych. Tak dzieje si¢
najczesciej wtedy, gdy placowka medyczna i podmiot zewnetrzny wykorzystuja dane osobowe - ale jako oddzielni ad-
ministratorzy. Kazdy z nich ma oddzielne prawa i obowiazki zwigzane z danymi. Taki sposdb przekazywania danych
nazywamy udostepnieniem danych osobowych. Relacja miedzy podmiotami jest wtedy pozioma (réwnorzedna).
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Placowka Podmiot

medyczna zewnetrzny

Przyktadem udostepnienia danych osobowych jest wspdtpraca w ramach medycyny pracy.

Jednym z obowigzkdw pracodawcy, zgodnie z przepisami prawa pracy, jest kierowanie 0sob
zatrudnionych na badania lekarskie. Artykut 229 Kodeksu pracy wskazuje w szczegdlnosci, ze
pracodawca moze dopuscic do pracy jedynie osobe posiadajgcq aktualne orzeczenie lekarskie,
a wszelkie badania tego typu (wstepne, okresowe, kontrolne) odbywajq sie na podstawie skie-
rowania wydanego przez pracodawce. Regulacja ta jednoznacznie przesqdza, Ze to pracodawca
— w odniesieniu do danych pracownikow kierowanych na badania — jest ich administratorem
w rozumieniu przepiséw ogolnego rozporzgdzenia o ochronie danych (RODO).

Opisane wyzZej badania lekarskie sq realizowane przez odrebny podmiot — placdwke medyczng,
Swiadczqcq ustugi z zakresu medycyny pracy. Ustawa o stuzbie medycyny pracy okresla, ze bada-
nia wstepne, okresowe i kontrolne pracownikéw oraz inne swiadczenia zdrowotne sq wykonywa-
ne na podstawie pisemnej umowy miedzy pracodawcq a placéwkq medycznq —umowa powinna
okreslac w szczegdlnosci osoby objete swiadczeniami z tytutu umowy. Obowigzek przekazania
danych osobowych pracownikéw i 0séb przyjmowanych do pracy wynika zatem z przywotanych
przepisow.

Jednostka medycyny pracy staje sie zatem odrebnym administratorem wobec tych danych oso-
bowych, przetwarza bowiem szerszy zakres informacji na temat tych oséb. Artykut 11 przywota-
nej ustawy o stuzbie medycyny pracy zobowiqzuje takq jednostke do prowadzenia dokumentacji
medycznej, ktéra zawiera — poza informacjami przekazanymi przez pracodawce — inne dane,
w tym przede wszystkim dotyczgce zdrowia pracownikow i 0séb przyjmowanych do pracy.

Co wiecej, pracodawca nie ma nawet prawa przetwarzania danych w takim zakresie, statoby
to bowiem w sprzecznosci z art. 22[1] Kodeksu pracy, ktory zawiera zamknietq liste informacji,
o pracowniku i osobie przyjmowanej do pracy, jakie pracodawcy wolno przetwarzac. Danych
wrazliwych o stanie zdrowia tam nie znajdziemy, nie mogq wiec trafi¢ do pracodawcy.

- Medycyna pracy — dlaczego to nie powierzenie danych?*

23

Medycyna pracy - dlaczego to nie powierzenie danych, https://jamano.pl/2018/10/25/medycyna-pracy-powierzenie-danych/
(dostep 28.11.2019 r.).
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Identyczne stanowisko zajat 4 pazdziernika 2018 r. Prezes Urzedu Ochrony Danych Osobowych.

Czy kierujgc pracownikow na badania profilaktyczne pracodawca musi zawrzec z jednostkq stuz-
by medycyny pracy umowe powierzenia?

Nie. Pracodawca i podstawowa jednostka stuzby medycyny pracy zawierajgc umowe, o ktdrej
mowa powyzej, dziatajq niezaleznie od siebie (kazdy z nich samodzielnie ustala cele i srodki prze-

twarzania danych osobowych). A zatem sq oddzielnymi administratorami danych.

- Ochrona danych osobowych w miejscu pracy. Poradnik dla pracodawcéw?*

Umowy powierzenia nie podpisuje si¢ takze z placowka o$wiatowa, gdzie pielegniarka lub higienistka opiekuje
si¢ dzie¢mi. Ani szkola, ani o$rodek zdrowia nie znajduja si¢ tu na pozycji podrzednej. Takze i tu wystepuje

dwodch administratorow.

Obowigzek wtasciwego przechowywania dokumentacji medycznej cigzy na podmiocie leczni-
czym swiadczqgcym opieke zdrowotng w szkole. Zasady obchodzenia sie z tego typu dokumenta-
cjg okreslajg zwtaszcza przepisy ustawy o prawach pacjenta oraz rozporzqdzenia wykonawcze.
W zwiqzku z niezaleznoscig swiadczenia opieki zdrowotnej, zaréwno szkote, jak i podmiot lecz-
niczy nalezy traktowac jako odrebnych administratorow danych, ktorzy sami, kazdy w swoim
zakresie i celu, okreslajq sposoby przetwarzania danych osobowych.

- Ochrona danych osobowych w szkotach i placéwkach oswiatowych. Poradnik RODO*

Trzecim, czesto wystepujacym typem wspoltpracy, ktory nie wymaga powierzenia danych, jest wspotpraca z laborato-
riami diagnostycznymi lub innymi placéwkami medycznymi (dla zachowania ciagtosci ustug medycznych). Takze i tu

jest dwoch administratoréw, a kazdy z nich ma swoj zbiér obowiazkow.

O czym pamieta¢ w umowie powierzenia?

Art. 28 ust. 3 RODO opisuje, jak ma wyglada¢ umowa powierzenia.

Przetwarzanie przez podmiot przetwarzajgcy odbywa sie na podstawie umowy lub innego in-
strumentu prawnego, ktore podlegajq prawu Unii lub prawu parstwa cztonkowskiego i wigzq
podmiot przetwarzajqcy i administratora, okreslajq przedmiot i czas trwania przetwarzania, cha-
rakter i cel przetwarzania, rodzaj danych osobowych oraz kategorie osob, ktdrych dane dotyczg,
obowigzki i prawa administratora. Ta umowa lub inny instrument prawny stanowiq w szczegol-
nosci, ze podmiot przetwarzajgcy:

# Urzad Ochrony Danych Osobowych, Ochrona danych osobowych w miejscu pracy. Poradnik dla pracodawcéw, https://uodo.

gov.pl/pl/file/1469 (dostep 28.11.2019 r.).

»  Urzad Ochrony Danych Osobowych, Ochrona danych osobowych w szkotach i placowkach oswiatowych. Poradnik RODO,

https://uodo.gov.pl/pl/file/1388 (dostep 28.11.2019 r.).
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a) przetwarza dane osobowe wytqgcznie na udokumentowane polecenie administratora — co do-
tyczy tez przekazywania danych osobowych do paristwa trzeciego lub organizacji miedzynarodo-
wej — chyba Ze obowigzek taki naktada na niego prawo Unii lub prawo paristwa czfonkowskiego,
ktoremu podlega podmiot przetwarzajgcy; w takim przypadku przed rozpoczeciem przetwarza-
nia podmiot przetwarzajqcy informuje administratora o tym obowigzku prawnym, o ile prawo to
nie zabrania udzielania takiej informacji z uwagi na wazny interes publiczny;

b) zapewnia, by osoby upowaznione do przetwarzania danych osobowych zobowiqgzaty sie do
zachowania tajemnicy lub by podlegaty odpowiedniemu ustawowemu obowigzkowi zachowania
tajemnicy;

¢) podejmuje wszelkie srodki wymagane na mocy art. 32;

d) przestrzega warunkéw korzystania z ustug innego podmiotu przetwarzajgcego, o ktorych
mowa w ust. 2 i 4;

e) biorgc pod uwage charakter przetwarzania, w miare mozliwosci pomaga administratorowi po-
przez odpowiednie srodki techniczne i organizacyjne wywigzac sie z obowigzku odpowiadania na zg-
dania osoby, ktorej dane dotyczq, w zakresie wykonywania jej praw okreslonych w rozdziale IlI;

f) uwzgledniajgc charakter przetwarzania oraz dostepne mu informacje, pomaga administrato-
rowi wywiqgzac sie z obowigzkow okreslonych w art. 32-36;

g) po zakoriczeniu swiadczenia ustug zwigzanych z przetwarzaniem zaleznie od decyzji admini-
stratora usuwa lub zwraca mu wszelkie dane osobowe oraz usuwa wszelkie ich istniejgce ko-
pie, chyba ze prawo Unii lub prawo parstwa cztonkowskiego nakazujq przechowywanie danych
osobowych;

h) udostepnia administratorowi wszelkie informacje niezbedne do wykazania spetnienia obo-
wigzkdéw okreslonych w niniejszym artykule oraz umozliwia administratorowi lub audytorowi
upowaznionemu przez administratora przeprowadzanie audytéw, w tym inspekcji, i przyczynia
sie do nich.

- art. 28 ust. 3 RODO

Tlumaczac to z prawniczego na polski - z umowy powierzenia musi wynikac, ze:

osoby, z pomocg ktérych podmiot przetwarzajacy bedzie realizowa¢ umowe, zachowaja w tajemnicy dane
osobowe

podmiot przetwarzajacy bedzie stosowal odpowiednie srodki techniczne i organizacyjne, by zapewni¢ bezpie-
czenstwo danych

podmiot przetwarzajacy bedzie postugiwal sie podwykonawcami w takim zakresie, jaki ustalitzadministratorem
podmiot przetwarzajacy bedzie wspieral administratora przy obstudze wnioskéw o dostep do danych, sprosto-
wanie, prawo do bycia zapomnianym itp.

podmiot przetwarzajacy wspiera administratora w realizacji obowiazkow dotyczacych zglaszania naruszen -
miedzy innymi sam bedzie odpowiednio szybko zgtaszal naruszenia

po zakonczeniu umowy powierzenia dane zostang zniszczone lub zwrécone administratorowi (chyba ze prze-
pis prawa mowi co$ innego)

podmiot przetwarzajacy da administratorowi mozliwo$¢ sprawdzenia, czy podmiot wlasciwie dba o dane
osobowe.
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Najbezpieczniej jest, gdy placéwka medyczna ma swoj wlasny wzoér umowy powierzenia, ktérego uzywa przy zawie-
raniu umoéw. Nie zawsze jednak uzywanie takiego wzoru bedzie mozliwe. Nalezy wowczas uwaznie przeczyta¢ umowe
powierzenia (w to zadanie powinien by¢ zaangazowany IOD) i zwroci¢ uwage zwlaszcza na te kwestie:

Zdjecie: Amanda Jones, Unsplash (https://unsplash.com/photos/Ccllao_-Eow)

= czas na zglaszanie naruszen

Ile czasu - zgodnie z umowg — ma procesor na zgloszenie naruszenia administratorowi? Nalezy pamieta¢, ze 72 go-
dziny, jakie administrator ma na zgloszenie powaznego incydentu do PUODO, liczg si¢ od momentu, gdy naruszenie

stwierdzil procesor, a nie od momentu, gdy procesor zawiadomit o tym administratora!

Poprawny sposoéb liczenia terminu na zgtoszenie naruszenia

12:00 procesor stwierdza
naruszenie

12:00 procesor zawiadamia
administratora

12:00 uptywa termin admi-
nistratora na zgtoszenie do
PUODO

9 wrzesnia

10 wrzesnia

11 wrzednia

12 wrzesnia
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Niepoprawny sposéb liczenia terminu na zgltoszenie naruszenia

12:00 procesor-stwierdza 12:00 procesor zawiadamia 12:00 uptywa termin-administratora
naruszenie administratora na zgtoszenie do PUODO
9 wrzesnia 10 wrzesnia 11 12 wrzesnia 13 wrzesnia 14 wrzesnia

wrzes-

nia

W zwigzku z tym zasadne jest, aby procesor zgtaszal administratorowi naruszenia niezwlocznie, nie pdzniej jednak
niz w ciggu 36 godzin zegarowych.

= zakres odpowiedzialnosci - obowiazki procesora, wynikajace z umowy, powinny $cisle odpowiadaé temu, co
zapisano w art. 28 ust. 3 RODO

= kary umowne - wiele podmiotéw proponuje wprowadzenie kar umownych (w postaci konkretnych sum lub
procentu wynagrodzenia) za naruszanie warunkéw umowy; umowe w tym zakresie warto przekaza¢ prawni-
kowi lub kancelarii prawnej

= tabela zgodnosci - jeden z sugerowanych przez nas sposobow weryfikacji przestrzegania przez procesora prze-
pisow o ochronie danych; szerzej opisany w dalszej czesci publikacji

* mozliwo$¢ prowadzenia audytu - jeden z sugerowanych przez nas sposobéw weryfikacji przestrzegania przez
procesora przepiséw o ochronie danych; szerzej opisany w dalszej czesci publikacji

= zwrot lub niszczenie danych po zakonczeniu wspolpracy - z umowy powinno jasno wynika¢, co stanie si¢
z danymi osobowymi, ktdre przetwarzal procesor.

Forma umowy powierzenia

Obowigzek z art. 28 ust. 3 RODO najczesciej spelnia sie przez zawarcie oddzielnej umowy powierzenia. Nie jest to
jednak jedyna dopuszczalna forma. Tres¢ dotyczacg powierzenia mozna zawrze¢ takze:

* bezposrednio w umowie gléwnej (nie jest okreslone, w ktdrej czesci umowy musi sie znalez¢, ani jaki ma mieé
numer. Zalecamy jednak, aby nie umieszcza¢ tego paragrafu ani na poczatku, ani na konicu umowy)
= waneksie do umowy gléwne;j.

Jak zagwarantowac wtasciwe wykorzystanie danych przez podmiot
zewnetrzny

Administrator danych co do zasady jeszcze przed zawarciem umowy powierzenia powinien wybraé taki podmiot,
ktory daje gwarancje przestrzegania przepisow o ochronie danych. Nie zawsze jednak takie sprawdzenie jest mozliwe.
Ponizej omawiamy inne $rodki, jakie mozna wtedy wykorzystac.

Tabela zgodnosci

Tzw. tabele zgodnos$ci mozna stosowac zaréwno przed zawarciem umowy powierzenia, jak i w okresie, gdy taka umo-
wa jest podpisana i juz obowigzuje. Procesor placoéwki medycznej odpowiada na szereg pytan (w zaleznosci od ro-
dzaju podmiotu i charakteru wspdtpracy moze by¢ ich wigcej lub mniej). Z odpowiedzi wynika, czy spetnia kryteria
wynikajgce z RODO.
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Ponizej znajduje si¢ przyktadowa tabela zgodnosci, obejmujaca nastepujace obszary: IOD, dokumentacja przetwarza-
nia danych, prawa oséb, wspoélpraca z podmiotami zewnetrznymi.

INFORMACIJE DOTYCZACE SPEENIENIA WYMAGAN
LP. OBSZAR
TAK NIE SZCZEGOLY

INSPEKTOR OCHRONY DANYCH (10D)

1 Czy Podmiot prze- Jezeli nie wyznaczo-
twarzajacy wyzna- Ol Ol no 10D, nalezy uza-
czyt 10D? sadnic te decyzje.

DOKUMENTACJA PRZETWARZANIA DANYCH

2 Czy Podmiot prze- Jezeli nie wykonano
twarzajgcy wdrozyt tego obowiqgzku,
polityke z zakresu nalezy uzasadnic
ochrony danych ] ] sytuacje i wska-
osobowych? zac planowany

termin realizacji
obowigzku.

3 Czy Podmiot Jezeli nie wykonano
przetwarzajgcy tego obowiqgzku,
wdrozyt procedu- nalezy uzasadnic
re postepowania sytuacje i wska-

w sytuacji narusze- zac planowany
nia bezpieczeistwa | [ Ol termin realizacji
powierzonych obowigzku.
danych osobowych

(w tym informowa-

nia Administratora

o incydentach)?

4 Czy Podmiot prze- Jezeli nie wykonano
twarzajacy wdrozyt tego obowiqgzku,
procedure zarzg- nalezy uzasadnic
dzania ryzykiem sytuacje i wska-
naruszenia praw ] ] za¢ planowany
i wolnosci osdb, termin realizacji
ktérych dotycza obowigzku.
powierzone dane
osobowe?
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5 Czy osoby majgce
po stronie Podmio-
tu przetwarzajgcego
dostep do powie-
rzonych danych oso-
bowych posiadajg
stosowne upowaz- [l ]
nienia do prze-
twarzania danych
osobowych oraz
zobowigzaty sie do
zachowania infor-
macji w tajemnicy?

Jezeli nie wykonano
tego obowiqgzku,
nalezy uzasadnic
sytuacje i wska-
zac planowany
termin realizacji
obowigzku.

PRAWA 0SOB, KTORYCH DANE DOTYCZA

6 Czy Podmiot prze-
twarzajgcy wdrozyt
procedury reakcji na
zadania, o ktoérych
mowa w rozdziale Ol O]
11 RODO, sktadane
przez osoby, ktérych
dotyczg powierzone
dane osobowe?

Jezeli nie wykonano
tego obowiqgzku,
nalezy uzasadnic
sytuacje i wska-
zac planowany
termin realizacji
obowigzku.

WSPOLPRACA Z PODMIOTAMI ZEWNETRZNYMI (PODPROCESORAMI)

twarzajacy korzysta
z ustug podpro-
cesorow, ktérzy
przetwarzajg dane ] ]
poza granicami Eu-
ropejskiego Obszaru
Gospodarczego
(EOG)?

7 Czy Podmiot
przetwarzajgcy Ol Ol
korzysta z ustug
podprocesoréw?
8 Czy Podmiot prze- Jezeli taka wspot-

praca ma miejsce,
nalezy wskazac
konkretne kraje.

Audyt u procesora

W trakcie obowigzywania umowy powierzenia administrator moze zrealizowac u procesora audyt, majacy na celu

sprawdzenie przestrzegania przez niego przepisow o ochronie danych.

RODO nie okresla, jak ma wyglada¢ taki audyt. W praktyce mozliwe sa dwa rozwigzania:




m Kompendium wiedzy dla placowek w zakresie RODO

Audyt u procesora
W rozumieniu art. 28 ust. 3
lit. h RODO

czynnosci kontrolne
przedstawiciela
administratora w miejscu,
gdzie procesor przetwarza
dane osobowe

udostepnienie przez
procesora informacji lub
dokumentow
administratorowi

W umowie powierzenia warto zapisa¢, jak moze wyglada¢ taki audyt, co obejmuje i jakie rodzi skutki dla procesora
- zwlaszcza gdy forma audytu sg czynnosci kontrolne. Ponizej wymieniamy liste zagadnien, ktére powinny by¢ ujete:

= jak wcze$nie administrator uprzedza procesora o zamiarze przeprowadzenia czynnosci kontrolnych - moze to
by¢ np. 7 dni
= w jakich godzinach moga odbywa¢ si¢ czynnosci kontrolne — moga to by¢ np. godz. 10:00-16:00 w dni
powszednie
= jakie dziatania moze realizowac przedstawiciel w ramach czynnosci kontrolnych - przykladowo:
« sporzadzanie notatek z czynnoéci
+ odbieranie wyjasnien od 0séb przetwarzajacych dane osobowe
« wykonywanie kopii otrzymywanych dokumentéw
« sporzadzanie kopii obrazu wyswietlanego na ekranie monitora
« sporzadzanie kopii zapisow rejestru systemu I'T, ktdrego procesor uzywa do przetwarzania danych osobowych
= kto ponosi koszty audytu — administrator czy procesor
= jak ma si¢ zakonczy¢ audyt — np. wskazaniem ewentualnych niedociggnig¢, ktore procesor musi poprawié
w okreslonym czasie.

Konsekwencje braku umowy na wykorzystanie danych osobowych

Jezeli umowa powierzenia danych osobowych nie bedzie podpisana, gdy z przepiséw wynika, ze trzeba jg zawrze,
rodzi to problemy i dla administratora, i dla procesora. Administrator przekazuje dane zewnetrznemu podmiotowi
bezpodstawnie, podobnie procesor wykorzystuje dane osobowe bez podstawy prawne;j.

Podpisanie umowy powierzenia lezy zatem w interesie obu stron. Nie ma znaczenia, czy to administrator, czy procesor
zaproponuje podpisanie umowy.

Jedna z konsekwencji niepodpisania umowy powierzenia moze by¢ administracyjna kara pieniezna. 30 pazdziernika
2019 r. Prezes UODO oglosit nalozenie takiej kary — w wysokosci 40.000 z1 - na Burmistrza Aleksandrowa Kujawskie-
go. Jedna z przyczyn nalozenia kary bylo wlasnie niezawarcie umowy powierzenia.
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W przypadku udostepnienia danych osobowych bez podstawy prawnej (bez uprzednio zawar-
tej umowy powierzenia), nastepuje naruszenie zasady zgodnosci z prawem (art. 5 ust. 1 lit. a)
ogdlnego rozporzqdzenia o ochronie danych oraz zasady poufnosci (art. 5 ust. 1 lit. f) ogélnego
rozporzgdzenia o ochronie danych. Burmistrz nie zachowat powyzszych zasad zlecajgc prowa-
dzenie BIP ww. podmiotom bez uprzedniego zawarcia umow powierzenia danych. Dopuscit tym
samym do braku kontroli nad prawidfowosciq procesu przetwarzania danych zawartych w BIP
i nie wykazat, Zze nastepuje on przy spetnieniu wymogdow wynikajgcych z przepisow ogdlnego
rozporzqgdzenia o ochronie danych. W konsekwencji nalezy rowniez uznaé, ze Burmistrz w tym
zakresie naruszyt takze zasade rozliczalnosci, wynikajgcq z art. 5 ust. 2 ogdlnego rozporzgdzenia
o ochronie danych.

- decyzja Prezesa UODO nr ZSPU.421.3.2019 z dnia 18 pazdziernika 2019 r.?®

Niepodpisywanie umoéw powierzenia (lub braki z nimi zwigzane) bylo takze przedmiotem zastrzezen przedstawicieli
Najwyzszej Izby Kontroli. 14 listopada 2019 r. NIK przedstawita wyniki sprawdzenia dotyczacego przestrzegania prze-
pisow o ochronie danych osobowych w szpitalach.

Podmioty lecznicze byty obowigzane do zawierania pisemnych umow powierzenia przetwarzania
danych, gdy udostepniajqg takie dane podmiotom zewnetrznym. W pieciu ze skontrolowanych
szpitali (21%) stwierdzono bfedy w tym zakresie. Polegaty one gtdwnie na: niepodpisaniu nie-
ktorych z umdow powierzenia przetwarzania danych, nieprzestrzeganiu uregulowarn wewnetrz-
nych podmiotow leczniczych dotyczgcych wymogow formalnych wobec umow oraz koniecznosci
prowadzenia ich ewidencji, wskazaniu w umowie niewtasciwego zakresu danych osobowych,
jakiego powierzenie dotyczyfto.

- Informacja o wynikach kontroli WDROZENIE PRZEZ PODMIOTY LECZNICZE REGULACJI
DOTYCZACYCH OCHRONY DANYCH OSOBOWYCH?*”

% Decyzja Prezesa UODO nr ZSPU.421.3.2019 z dnia 18 pazdziernika 2019 r. https://uodo.gov.pl/decyzje/ZSPU.421.3.2019
(dostep dn. 22.11.2019 r.).

¥ Najwyzsza Izba Kontroli, Informacja o wynikach kontroli WDROZENIE PRZEZ PODMIOTY LECZNICZE REGULACJI DO-
TYCZACYCH OCHRONY DANYCH OSOBOWYCH LBI.430.004.2019, https://www.nik.gov.pl/plik/id,21467,vp,24109.pdf
(dostep dn. 22.11.2019 r.).



Rozdziat X. Organizacja pracy placowki medycznej
a bezpieczenstwo administratora

Modele wspétpracy placowek medycznych

Najczesciej mamy do czynienia z sytuacjg, gdy np. w jednym budynku jest jedna placéwka medyczna. Jasne jest wte-
dy, kto odpowiada za rejestracje, sprzet, dokumentacj¢ medyczna itp. kwestie. Problem pojawia si¢ w sytuacji, gdy
w jednym budynku miesci si¢ wigksza liczba takich placéwek. Bardzo czesto (przede wszystkim w mniejszych miej-
scowosciach i ze wzgledu na oszczednosci) urzadza sie wtedy prace wspdlnie: jest jedna rejestracja, w gabinetach prze-
chowuje si¢ dokumentacj¢ wielu placoéwek medycznych, podpisuje si¢ wspolne umowy na niszczenie dokumentaciji. ..

Niezaleznie od warunkéw pracy nalezy pamietac o tym, ze kazdy podmiot leczniczy jest w tej sytuacji oddzielnym
administratorem danych. Oznacza to, ze pomimo korzystania ze wspolnej przestrzeni, sprze¢tu lub personelu kazda
placowka medyczna bedzie osobno rozliczana z obowiazkéw zwigzanych z ochrong danych osobowych. Praktyczne
konsekwencje takiego rozréznienia to np.:

= koniecznos$¢ wydzielenia szaf, szafek lub szuflad w taki sposdb, aby jasne byto, gdzie znajduje si¢ dokumentacja
konkretnej placoéwki medycznej

= nadanie pracownikowi rejestracji upowaznien do przetwarzania danych osobowych od wszystkich administra-
toréw danych

= zalozenie oddzielnych kont uzytkownikéw w aplikacjach, programach lub systemach informatycznych.

Podziat obowigzkéw dotyczacych ochrony danych osobowych

Jak wskazano w rozdzialach I, VIiIX, odpowiedzialnos¢ za ochrone danych osobowych spoczywa przede wszystkim
na placéwce medycznej. Nie oznacza to oczywiscie, ze kierownictwo podmiotu medycznego wykonuje wszystkie
operacje przetwarzania i dzialania ochronne. Tak jak na gruncie stuzbowym istnieje podziat praw, obowiagzkéw i od-
powiedzialno$ci, tak samo podobny podzial istnieje w zakresie bezpieczenstwa informacji.

Administrator
danych

Osoba Osoba Osoba
upowazniona #1 upowazniona #2 upowazniona...
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Nadrzedna role pelni oczywiscie administrator danych (kierownictwo placowki medycznej). On wdraza dokumen-
tacje, zarzadza okresowe audyty, zapewnienia szkolenie pracownikéw i odpowiada przed organami kontrolnymi (na
czele z PUODO) za wypelnianie obowigzkéw wynikajacych z RODO.

Inspektor ochrony danych (jego wyznaczenie jest obowiazkowe dla wigkszosci placowek medycznych) oraz admini-
strator systemow informatycznych (jego wyznaczenie nie jest obowigzkowe, ale zalecane) pelnia role doradcze. Dzigki
swojej wiedzy i doswiadczeniu sg w stanie przedstawia¢ rozwigzania zmniejszajace ryzyka, udziela¢ odpowiedzi na
trudne pytania, przygotowywaé odpowiednie dokumenty i procedury czy poprowadzi¢ szkolenie. Nie podejmuja
jednak ostatecznych decyzji - te naleza do administratora danych.

Osoby upowaznione majg dostep do danych osobowych, wynikajacy z zakresu obowigzkéw. Ich zadaniem jest prze-
strzeganie zasad wynikajacych z dokumentacji, procedur i zalecen inspektora ochrony danych (popartych autoryte-
tem administratora danych). Bardzo istotnym obowigzkiem os6b upowaznionych jest zwlaszcza zglaszanie naru-
szen (lub podejrzen naruszen) ochrony danych osobowych.

W rozdziale III wskazujemy, jakie konsekwencje dla pracownikéw moze rodzi¢ nieprzestrzeganie
zasad ochrony danych osobowych.

Przechowywanie dokumentacji medycznej

Dokumentacja medyczna, ze wzgledu na to, ze zawiera dane o stanie zdrowia, jest bardzo istotnym punktem ochrony
danych osobowych kazdego podmiotu leczniczego. Musi by¢ przechowywana w taki sposéb, by:

= osoby nieupowaznione nie mialy do niej dostepu
= uchroni¢ jg przed przypadkowym lub celowym uszkodzeniem, zniszczeniem i innymi negatywnymi
zdarzeniami.

Badanie Najwyzszej Izby Kontroli z 2016 r. wskazuje, ze przechowywanie dokumentacji medycznej dla wielu podmio-
tow jest wyzwaniem.

W przypadku 11, sposrdd 24 objetych kontrolg podmiotdow, nie zapewniono odpowiednich wa-
runkéw przechowywania dokumentacji medycznej zabezpieczajgcych jg przed zniszczeniem,
uszkodzeniem lub utratg, a takze przed dostepem oséb nieuprawnionych. Na przyktad u jednego
Z kontrolowanych swiadczeniodawcow dokumentacja sktadowana byta w kartonach na podfo-
dze lub luzem, a u innego — przechowywano jg w drewnianych, niezamykanych szafach ustawio-
nych na korytarzu, do ktorych dostep miaty takze osoby postronne (pacjenci, interesanci).

Nie stwierdzono natomiast istotnych nieprawidtowosci w zabezpieczeniu i przechowywaniu do-
kumentacji medycznej w postaci elektronicznej.

- Informacja o wynikach kontroli WDROZENIE PRZEZ PODMIOTY LECZNICZE REGULACJI DOTY-
CZACYCH OCHRONY DANYCH OSOBOWYCH?*®

% Najwyzsza Izba Kontroli, Informacja o wynikach kontroli TWORZENIE I UDOSTEPNIANIE DOKUMENTAC]JI MEDYCZ-
NE]J KZD.430.002.2015, https://www.nik.gov.pl/plik/id,10736,vp,13069.pdf (dostep dn. 22.11.2019 r.).
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Zalecane jest, aby dokumentacja medyczna:

= byla w miar¢ mozliwosci przechowywana na state w jednym pomieszczeniu, do ktérego nie majg dostepu osoby
postronne

= byla trzymana w szafkach, szufladach lub szafach zamykanych na klucz (do kluczy nie powinny mie¢ dostepu
osoby nieupowaznione, np. cztonkowie personelu sprzatajacego)

= byla przenoszona miedzy pomieszczeniami jedynie przez osoby zatrudnione w placéwce medyczne;j.

Dokumentacja archiwalna powinna by¢ przechowywana w warunkach zapewniajacych jej bezpieczenstwo przez
okres wymagany przepisami prawa (co do zasady jest to 20 lat). Najlepszym sposobem jest jej trzymanie w oddziel-
nym pomieszczeniu, odpowiednio suchym, wentylowanym i nienarazonym na zalanie. Ten ostatni warunek jest bar-
dzo istotny, poniewaz czgsto (ze wzgledu na ograniczenia lokalowe) dokumentacj¢ archiwalng przechowuje si¢ w po-
mieszczeniach piwnicznych, gdzie biegna rury wodno-kanalizacyjne.

Realizacja obowigzku informacyjnego

Poinformowanie pracownikéw, pacjentéw i innych oséb o tym, jak sg wykorzystywane ich dane osobowe, jest jednym
z istotnych obowigzkow administratora danych. Czegste s jednak przyktady nadgorliwosci w tym zakresie. Placow-
kom medycznym zdarza sie np. oczekiwac, by kazdy z leczacych sie u nich pacjentéw podpisal zapoznanie si¢ z obo-
wigzkiem informacyjnym. Tymczasem z RODO wecale taki obowigzek nie wynika.

Administrator podejmuje odpowiednie Srodki, aby w zwieztej, przejrzystej, zrozumiatej i tatwo
dostepnej formie, jasnym i prostym jezykiem — w szczegdlnosci gdy informacje sq kierowane do
dziecka — udzieli¢ osobie, ktorej dane dotyczq, wszelkich informacji, o ktérych mowa w art. 13
i 14 (...) Informacji udziela sie na pismie lub w inny sposob, w tym w stosownych przypadkach
— elektronicznie.

-art. 12 ust. 1 RODO

Innymi stowy: kazdy uczestnik rekrutacji, pracownik, pacjent, przedstawiciel kontrahenta lub inna osoba musi mie¢
realng szans¢ zapoznania si¢ z trescig obowigzku informacyjnego. Administrator powinien tu bra¢ pod uwage sytua-

cje, gdy:

=z obowiazkiem bedzie chciala si¢ zapozna¢ osoba odwiedzajaca placowke medyczna
= osoba chce zapoznac si¢ z trescig obowigzku poza godzinami pracy placowki
= osoba pragnaca zapoznac sie z trescig obowiazku informacyjnego nie ma dostepu do internetu.

W zwiazku z tym obowigzek informacyjny wobec pacjentéw powinien by¢ spelniony nastepujaco:
= wydrukowany i umieszczony na tablicy ogloszen

= wydrukowany w kilku egzemplarzach i przechowywany w rejestracji
= umieszczony na stronie internetowej placowki medycznej (jezeli placowka taka strone prowadzi).
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Odpowiedzialnos¢ za naruszenia ochrony danych osobowych

Zdjecie: Kelli McClintock, Unsplash (https://unsplash.com/photos/sFNn6JyKkfk)

Jezeli administrator danych nie przestrzega zasad wykorzystania danych osobowych, naraza si¢ na odpowiedzialno$¢
za swoje zachowanie.

W rozdziale | wskazujemy, jak wyglagda odpowiedzialno$¢ cywilna administratora danych wzgle-
dem pacjenta.

W tym rozdziale opiszemy, jak wyglada odpowiedzialno$¢ administracyjna (wobec organu nadzorczego).

PUODO jako organ nadzorczy i kontrolny

Prezes Urzedu Ochrony Danych Osobowych jest organem nadzorczym w rozumieniu RODO. Oznacza to, ze dba
0 zgodnos$¢ przetwarzania danych z przepisami prawa i wydaje opinie na ten temat; moze takze prowadzi¢ kontrole.

Kontrole moga by¢ planowane lub prowadzone na wniosek PUODO, gdy dowie si¢ o sytuacji wymagajacej jego
dziatania.

Kontrole sektorowe sg oglaszane na dany rok kalendarzowy. Okreslaja ogdlnie, jakie firmy lub instytucje z poszczegol-
nych branz moga spodziewac si¢ kontroli i w jakim zakresie.
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Sektor zdrowia, zatrudnienia i szkolnictwa

I. Szkoty i placowki oswiatowe - przetwarzanie danych osobowych rejestrowanych za pomocg
systemu monitoringu wizyjnego (cd. sektora rozpoczetego w IV kwartale 2018 r.).

Il. Pracodawcy - przetwarzanie danych osobowych rejestrowanych za pomocq systemu monito-
ringu wizyjnego. Przetwarzanie danych w zwiqzku z rekrutacjq.

Ill. Podmioty udzielajgce swiadczen zdrowotnych - przetwarzanie danych osobowych w zwiqz-
ku z udostepnianiem dokumentacji medycznej w ramach realizacji praw pacjenta do dostepu
do dokumentacji medycznej dotyczqgcej jego stanu zdrowia oraz udzielonych mu swiadczen
zdrowotnych.

- Roczny plan kontroli sektorowych na 2019 rok?

Kontrole moga by¢ takze prowadzone na wniosek Prezesa UODO, jezeli dowie si¢ o niepokojacych sygnatach.

Taka kontrola nie w kazdym przypadku musi wigza¢ sie z wizyta przedstawiciela urzedu. Bardzo czgsto do admini-
stratora danych (lub jego IOD) trafia pismo z urzedu z prosba o zlozenie wyjasnien w konkretnej sprawie. Dopiero
kiedy w toku korespondencji PUODO nabierze przekonania, ze sprawa wymaga dokladniejszego sprawdzenia, moz-

na spodziewac si¢ kontroli na miejscu.

W zdecydowanej wiekszosci przypadkow takie kontrole sg zapowiedziane z wyprzedzeniem. Przed rozpoczeciem
czynnosci kontroler powinien okaza¢:

= legitymacje stuzbowsa
oraz
* imienne upowaznienie do przeprowadzenia kontroli.
Tuz po wejsciu w zycie RODO mialy miejsce przypadki, w ktorych w firmach zjawiali sie falszywi kontrolerzy (pod-

szywajacy sie pod pracownikow urzedu), dlatego nalezy zachowac ostroznos¢. W razie watpliwosci mozna skontakto-
wacé sie z UODO pod numerem telefonu 22 531-09-13.
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Stary wzor legitymacji stuzbowej kontrolera urzedu, obowigzujgcy do 30 kwietnia 2019 r.
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Urzad Ochrony Danych Osobowych, Roczny plan kontroli sektorowych na 2019 rok, https://uodo.gov.pl/pl/file/1832 (dostep
28.11.20191.).
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Aktualny wzor legitymacji stuzbowej kontrolera (obowiqzujgcy od 30 kwietnia 2019 r.). Zabezpieczenia obejmujg
hologram godta paristwowego oraz nadruk cienkich linii zabezpieczajgcych (w miejscach wpisu nazwiska i imienia).

Kontroler ma, zgodnie z ustawg o ochronie danych osobowych, nastepuje uprawnienia:

= wstep (w godz. 6:00-22:00) do budynkéw lub pomieszczen placowki medycznej

= wglad do dokumentéw bezposrednio zwigzanych z kontrolg

= ogledziny miejsc, przedmiotéw, urzadzen lub systemow IT

= 7adanie sktadania ustnych lub pisemnych wyjasnien

= przestuchiwanie pracownika placowki medycznej w charakterze swiadka

= wzywanie policji w razie uniemozliwiania lub utrudniania kontroli

= rejestracja obrazu lub diwicku (w uzasadnionych przypadkach i po uprzednim poinformowaniu
kontrolowanego).

Po zakonczeniu kontroli powstaje protokdt, ktory opisuje stan faktyczny. Jesli na jego podstawie okaze sie, ze dochodzi
do powaznych naruszen ochrony danych, Prezes Urzgdu Ochrony Danych Osobowych wszczyna postepowanie, ktére
w skrajnym przypadku moze zakonczy¢ si¢ nalozeniem administracyjnej kary pieniezne;.

Maksymalna wysoko$¢ administracyjnych kar finansowych wynosi:
= 100.000 zI - dla jednostki sektora finanséw publicznych (np. samodzielnego publicznego zakladu opieki
zdrowotnej)
= €20.000.000 (85.770.000 z1) lub do 4% rocznego obrotu (zastosowanie ma kwota wyzsza) — dla pozostatych

podmiotow.

Jak dotad w Polsce nie zostala nalozona zadna ,,kara za RODO” dla podmiotu medycznego.

Jak postepowac z naruszeniami ochrony danych

Mimo najlepszych zabezpieczen, szkolen i innych tego typu srodkéw moze doj$¢ do naruszenia ochrony danych oso-
bowych. Administrator musi jak najszybciej dowiadywac si¢ o nich, by méc odpowiednio zareagowa¢. Bardzo wazne
jest, by wiedzieli o tym takze pracownicy. Kazda osoba zatrudniona musi wiedzie¢:
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= czym jest naruszenie
= jak ma je zglasza¢
= komu ma je zglasza¢.

W rozdziale V wskazujemy, jak osoby zatrudnione w placdwce medycznej powinny reagowac na
incydenty bezpieczenstwa.

Kiedy juz informacja o naruszeniu trafi do administratora danych, nalezy ustali¢, co z nim zrobi¢. Zgodnie z przepi-
sami RODO sg sytuacje, gdy naruszenie wymaga zgloszenia do PUODO lub poinformowania oséb poszkodowanych
w wyniku wycieku. Sg tez naruszenia mniejszej wagi, ktére wymagaja jedynie odnotowania w ewidencji naruszen.

Podstawowym czynnikiem, ktéry pozwala na odréznienie tych rodzajéow naruszen od siebie jest ryzyko zwigzane
z naruszeniem. Zaleznosci przedstawia ponizsza tabela.

Ewidencja naruszen Zgtoszenie do PUODO Poinformowanie oséb
dotknietych zdarzeniem

Naruszenia ochrony
danych, ktére nie powo-
duja ryzyka naruszenia
praw lub wolnosci osoby,
ktorej dane dotycza

Naruszenia, ktére moga
skutkowac ryzykiem
naruszenia praw lub wol-
nosci osoby, ktérej dane
dotycza

Naruszenia, ktére moga
powodowaé wysokie ry-
zyko naruszenia praw lub
wolnosci osoby, ktorej
dane dotyczg

Oceniajac, jak duze ryzyko naruszenia praw lub wolnosci wigze sie z incydentem bezpieczenstwa, bierzemy pod
uwage:

= charakter naruszenia (poufno$¢, integralnos¢, dostepnos¢...)

= liczbe 0s6b dotknietych naruszeniem (kilka, kilkanascie, kilkadziesiat...)

= kategorie osob (pracownicy, pacjenci, stazysci...)

= kategorie danych osobowych (imiona, nazwiska, PESEL-e, numery dokumentéw tozsamosci, informacje o sta-
nie zdrowia...).

Takiej oceny trzeba dokonac¢ w ciggu 72 godzin zegarowych od momentu stwierdzenia naruszenia. Jezeli w tym czasie
zostanie stwierdzone, ze naruszenie moze skutkowaé ryzykiem naruszenia praw lub wolnosci, trzeba je zgtosi¢ do
PUODO. Ewentualne opoznienie w zgloszeniu wymaga uzasadnienia.
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Oceny charakteru naruszenia najczesciej dokonuje inspektor ochrony danych we wspétpracy z innymi pracowni-
kami administratora (np. informatykiem). Jednak to administrator podejmuje decyzje jak zareagowa¢ naruszenie.
W szczegolnosci to administrator decyduje, czy naruszenie ma by¢ zgloszone do PUODO i ponosi za te decyzje
odpowiedzialno$¢.

Ponizej przedstawiamy kilka przyktadow sytuacji, jakie moga mie¢ miejsce w placowce medycznej. Oceniamy, jakimi
s naruszeniami i jak powinna wyglada¢ reakcja administratora danych.

Zdarzenie

Zgtoszenie do
PUODO

Poinformowanie oséb
dotknietych zdarzeniem

Uwagi

Administrator Nie Nie Jezeli dane sg zaszyfrowane za
przechowywat kopie pomocg algorytmu zgodnego ze
zapasowag archiwum stanem techniki, istniejg kopie
danych osobowych, zapasowe danych, a unikalny klucz
zaszyfrowang na jest bezpieczny, moze to by¢ naru-
ptycie CD. Ptyte szenie niepodlegajgce obowigzkowi
skradziono podczas zgtoszenia.
wtamania. Jezeli jednak w pdzniejszym czasie
cos$ zagrozi temu bezpieczenstwu,
powiadomienie bedzie wymagane.
Z powodu krotko- Nie Nie To nie jest naruszenie danych osobo-

trwatej przerwy

w dostawie pradu
w placédwce me-
dycznej pacjenci nie
mogli dodzwoni¢ sie
do rejestracji.

wych podlegajace obowigzkowi zgto-
szenia; niemniej, zdarzenie nalezy
zarejestrowac zgodnie z art. 33 ust.
5. RODO.

Na administratora
przeprowadzono
atak za pomoca
oprogramowania
typu ransomware,
w wyniku ktorego
wszystkie dane zo-
staty zaszyfrowane.
Nie istniejg kopie
zapasowe i nie moz-
na odzyska¢ danych.
W toku dochodzenia
staje sie jasne, ze
oprogramowanie
jedynie szyfruje
dane, a w systemie
nie wykryto zadnego
innego ztosliwego
oprogramowania.

Tak, poniewaz doszto
do utraty dostepno-
$ci; nalezy powiado-
mié¢ PUODO, jezeli
istnieje mozliwos¢
konsekwencji dla
0s6b fizycznych.

Tak, nalezy powiadomi¢
osoby fizyczne w za-
leznosci od charakteru
naruszonych danych
osobowych i mozliwych
skutkow braku dostepu
do danych oraz innych
prawdopodobnych
konsekwenc;ji.

Jezeli istniaty kopie zapasowe

i mozliwe jest odzyskanie danych

w odpowiednim czasie, o zdarzeniu
nie trzeba powiadamia¢ PUODO ani
0s6b fizycznych, poniewaz nie doszto
do trwatej utraty dostepnosci lub
poufnosci. Niemniej, w przypadku
zgtoszenia do organu nadzorczego,
organ moze rozwazy¢ przeprowa-
dzenie dochodzenia w celu oceny
zgodnosci z szerszymi wymogami
bezpieczenstwa wynikajgcymi z art.
32. RODO.
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Zgtoszenie naruszenia do PUODO

Zgloszenie naruszenia do Prezesa UODO moze nastapic:
= poprzez platforme biznes.gov.pl (wypelnienie dedykowanego formularza elektronicznego dost¢pnego bezpo-
$rednio na platformie lub za pomocg pisma ogdlnego dostepnego na platformie)
= poprzez wyslanie wypelnionego formularza na elektroniczng skrzynke podawczg ePUAP
= tradycyjna pocztg przez wystanie wypelnionego formularza na adres siedziby PUODO.

Wszystkie rodzaje zgloszen sa tak samo wazne, ale zalecane jest wykorzystywanie srodkéw komunikacji elektroniczne;j.

Tres¢ zgloszenia do Prezesa Urzedu jest okreslona w przepisach RODO.

Zgtoszenie (...) musi co najmniej:

a) opisywac charakter naruszenia ochrony danych osobowych, w tym w miare mozliwosci wska-
zywac kategorie i przyblizong liczbe oséb, ktorych dane dotyczq, oraz kategorie i przyblizong
liczbe wpisow danych osobowych, ktorych dotyczy naruszenie;

b) zawierac imie i nazwisko oraz dane kontaktowe inspektora ochrony danych lub oznaczenie
innego punktu kontaktowego, od ktérego mozna uzyskac wiecej informacji;

c) opisywac mozliwe konsekwencje naruszenia ochrony danych osobowych;

d) opisywac srodki zastosowane lub proponowane przez administratora w celu zaradzenia naru-
szeniu ochrony danych osobowych, w tym w stosownych przypadkach srodki w celu zminimali-
zowania jego ewentualnych negatywnych skutkéw.

- art. 33 ust. 3 RODO

Ponizej przykladowa tre$¢ zgloszenia, opisujaca naruszenie ochrony danych w postaci laptopéw zawierajacych dane
osobowe pacjentow.

Zgtoszenie naruszenia ochrony danych osobowych
1. Charakter naruszenia
Do kradziezy laptopa z siedziby administratora doszto miedzy 8 sierpnia o 19:00 a 9 sierpnia
0 8:00 rano. Sprawca kradziezy prawdopodobnie wykorzystat nieobecno$¢ pracownika rejestra-
cji na stanowisku pracy i w zwigzku z tym poruszat sie niezauwazony. Drzwi wejsciowe nie noszg
$ladéw przetamania zabezpieczen.
Laptop skradziono ze stanowiska rejestracji, oddzielnego od korytarza ladg i furtka. Laptop nie
miat zaszyfrowanego dysku twardego, byt zabezpieczony loginem i hastem systemu Windows.
Na dysku twardym komputera znajdowaty sie pliki zawierajgce dane osobowe pacjentéw dokto-
ra Judyma (imiona, nazwiska, adresy miejsca zamieszkania, daty urodzenia, PESEL-e, dane o sta-
nie zdrowia) — ok. 40 osob.
2. Dane kontaktowe inspektora ochrony danych
Barbara Zawisza-Czarna, iod@jamanowski.pl
3. Mozliwe konsekwencje naruszenia ochrony danych

= utrata kontroli nad wtasnymi danymi osobowymi

= ograniczenie mozliwosci realizowania praw

= kradziez lub sfatszowanie tozsamosci

= strata finansowa

* naruszenie dobrego imienia.
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4. Srodki majace na celu zminimalizowanie lub ograniczenie negatywnych skutkéw
Stosowane

= wdrozenie i stosowanie polityki bezpieczeristwa

* szkolenia dla pracownikéw dotyczgce zasad bezpieczenstwa

* zawiadomienie policji o kradziezy.
Planowane

= zaszyfrowanie dyskéw twardych wszystkich laptopdw

* uzytkownicy zostang pouczeni o tym, by nie zapisywaé plikdw zawierajgcych szczegdlne

kategorie danych na dysku twardym komputera

* dodatkowy audyt bezpieczeristwa informacji

= dodatkowe szkolenie dla pracownikéw rejestracji

* przypomnienie zasad postepowania z komputerami przeno$nymi po godzinach pracy.

Informowanie 0sob dotknietych naruszeniem

Naruszenia, ktére moga powodowac wysokie ryzyko naruszenia praw lub wolnosci oséb, ktérych dane dotycza, wy-
magaja takze poinformowania o incydencie tych oséb. Takze i tutaj RODO daje wskazowki.

1. Jezeli naruszenie ochrony danych osobowych moZze powodowac wysokie ryzyko naruszenia
praw lub wolnosci 0s6b fizycznych, administrator bez zbednej zwtoki zawiadamia osobe, ktdrej
dane dotyczq, o takim naruszeniu.

2. Zawiadomienie, o ktorym mowa w ust. 1 niniejszego artykutu, jasnym i prostym jezykiem opi-

suje charakter naruszenia ochrony danych osobowych oraz zawiera przynajmniej informacje
i Srodki, o ktorych mowa w art. 33 ust. 3 lit. b), c) i d)

[b) zawierac imie i nazwisko oraz dane kontaktowe inspektora ochrony danych lub oznaczenie
innego punktu kontaktowego, od ktérego mozna uzyskac wiecej informacji;

¢) opisywac mozliwe konsekwencje naruszenia ochrony danych osobowych;
d) opisywac srodki zastosowane lub proponowane przez administratora w celu zaradzenia naru-
szeniu ochrony danych osobowych, w tym w stosownych przypadkach srodki w celu zminimalizo-

wania jego ewentualnych negatywnych skutkow.].

- art. 34 ust. 1-2 RODO

Zgloszenie powinno trafi¢ do osoby dotknietej naruszeniem:
= bezposrednio
oraz
= bez zbednej zwloki.

Jezeli naruszenie dotyczy wiekszej liczby osob i zawiadomienie kazdej z nich osobno wymagatoby niewspoimiernie
duzego wysitku, mozna zastosowa¢ ogloszenie publiczne. Zalecane jest, aby znalazlo sie:

= na tablicy ogloszen, w rejestracji lub innym miejscu, do ktérego majg swobodny dostep osoby dotkniete
naruszeniem
= na stronie internetowej placowki, jezeli taka posiada.
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Innym sposobem realizacji takiego ogloszenia moze by¢ powieszenie go w lokalnym urzedzie lub opublikowanie
w prasie lokalnej.

SGGW

AKTUALNOSCI
DLA KOGO B = -Q *Q  podzelsig
) DLA KANDYDATOW
) DLASTUDENTOW
) DLAABSOLWENTOW
©J DLAPRACOWNIKOW Komunikat o naruszeniu ochrony danych osobowych
[ DLAMEDIOW
KATEGORIA
[ AKTUALNOSCI Administrator danych oscbowych, jakim jest Szkota Glowna Gospodarstwa Wiejskiego w
] WYDARZENIA Warszawie z siedziba w Warszawie przy ul. Nowoursynowskiej 166, w trybie art. 34 pkt 1i2
) KONFERENCJE / WYKEADY Rozporza;dzer)la ParlamentEJ Europejskiego i R.ady UE 2016/679 2 qma 27 kwietnia 2016 .
O UROCZYSTOSC roku w sprawie ochrony 0s6b fizycznych w zwiazku z przetwarzaniem danych osobowych i
|_| w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrekitywy 95/46/WE (
~ NAUKA dalej: RODQ) ninigjszym informuje o mozliwosci naruszenia ochrony Pani/Pana danych
L) DYDAKTYKA osobowych, w zwigzku z incydentem do jakiego doszto w dniu 5 listopada 2019 r.w
I OSIAGNIECIA Warszawie.
[ ZJAZDY ABSOLWENTOW
1 INFORMACJE

Komunikat z dnia 14.11.2019

sortuj

=G5 M Y
W dniu 5 listopada 2019 r. mizto migjsce zdarzenie kradzieiy komputera przenoinego uzytkowanego przez

+ jednego z pracownikow Szkoty Gtownej Gospodarstwa Wigjskiego w Warszawie. Na dysku tego komputera
YouiLi: facebook g : : . ) _ _
znajdowaty sie dane osobowe przetwarzane w trakcie postepowan rekrutacyjnych w ostatnich latach na

studia w Szkole Gtownej Gospodarstwa Wiejskiego w Warszawie. Administrator Danych Osobowych nie
moze wykluczyé, iz w wyniku tego incydentu nieznane osoby uzyskaty dostep do Pani/Pana danych
osobowych, przez co doszto do naruszenia ochrony danych osobowych. Na dysku komputera znajdowaty
sie dane osobowe kandydatow obejmujace m.in.: dane identyfikacyjne - imig, drugie imie, nazwisko,
nazwisko rodowe, imiona rodzicow, pesel, pted, narodowost, obywatelstwo, adres zamieszkania, seria i
numer dowodu/paszportu, seria i numer dowodu osobistego, ukoriczona szkota srednia, migjscowosé
szkoty rednigj, nr telefonu komdrkowego i stacjonarnego, rok ukoriczenia szkoty Sredniej, numer i data
swiadectwa ukoriczenia szkoty sredniej, organ wydajacy swiadectwo, rok matury i data Swiadectwa
maturalnego, organ wydajacy Swiadectwo maturalne, wyniki uzyskane na egzaminie maturalnym,
ukoriczone studia, ukorficzona uczelnia, ukoriczony kisrunsk studidw, ocena na dyplomie, Srednia ze
studidw, kierunek studidw o ktéry kandydat sie ubiega, dane szkoty $rednigj, informacia o
zakwalifikowaniu na studia, punkty kwalifikacyjne kandydata, zbieznosé kierunku studidw ukorczonego z
tym o ktory sie kandydat ubiega.

Personal Data Breach Notification - english version <<download>>2

Realizujgc obowiazek wynikajacy z tresci art. 34 RODO Szkota Gtowna Gospodarstwa Wigjskiego w

Warerawia infarmnia i7 istnicie nuzulon niennrawninnacn dnctann dnownar danurh nenhnwuch | zannznania

Przyktad komunikatu o naruszeniu ochrony danych osobowych, opublikowany 14 listopada 2019 r. na stronie Szkoty
Gtféwnej Gospodarstwa Wiejskiego w Warszawie, https://www.sggw.pl/aktualnosci/komunikat-o-naruszeniu-da-
nych-osobowych (dostep 22.11.2019r.).
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Ponizej przykladowa tres¢ informacji dla os6b dotknigtych naruszeniem.

Komunikat o naruszeniu ochrony danych osobowych
Szanowni Panstwo,

Z przykroscia informujemy, ze dnia 9 sierpnia 2019 r. doszto do wtamania do rejestracji JAMA-
NOWSKI PRAKTYKA LEKARZA RODZINNEGO (ul. Piekarska 221B, 57-540 Ladek-Zdrdj) i kradziezy
laptopa, na ktédrym znajdowaty sie dane pacjentéw doktora Judyma (imiona, nazwiska, adresy
miejsca zamieszkania, daty urodzenia, PESEL-e, dane o stanie zdrowia) — ok. 40 osdb.

W zwigzku ze zdarzeniem:

* niezwtocznie zawiadomilisémy policje
*= poinformowalismy o sprawie inspektora ochrony danych (IOD)
= zgtosilisSmy sytuacje do Prezesa Urzedu Ochrony Danych Osobowych.

Niestety, w wyniku zaistniatej sytuacji moze dojs¢ do naruszen. Sprawcy zdarzenia mogg wyko-
rzysta¢ dane do:

* naruszenia Panstwa dobrego imienia

* pozbawienia lub ograniczenia Panstwa praw (np. przez gtosowanie w Panstwa imieniu
w projektach budzetu obywatelskiego)

* sktadania w Panstwa imieniu dyspozycji dotyczacych wydawania dokumentacji medycz-
nej lub wyrazania sprzeciwu co do udostepniania informacji medycznych czy uzyskiwania
kopii Panstwa dokumentacji medycznej z innych placéwek medycznych, z ktérych ustug
Panstwo korzystali.

W celu zmniejszenia ewentualnych skutkdw opisanego naruszenia, podajemy ponizej dziatania
rekomendowane przez Prezesa Urzedu Ochrony Danych Osobowych:

= zatozenie konta w systemie informacji gospodarczej (np. BIK) w celu upewnienia sie, ze na
Panstwa dane osobowe nie zostata wzieta pozyczka lub kredyt

* poinformowanie wtasciwych organéw (np. policji) w sytuacji, gdy dowiedzg sie Panstwo
o szkodzie majatkowej, zwigzanej z kradziezg tozsamosci (np. w sytuacji, gdy kto$ wziagt
kredyt na Panstwa dane osobowe)

* skontaktowanie sie — w ciggu najblizszych kilku miesiecy — z innymi placéwkami medycz-
nymi, gdzie znajduje sie dotyczaca Panstwa dokumentacja medyczna, w celu upewnienia
sie, ze w Panistwa imieniu nie byty sktadane zadne dyspozycje (np. sprzeciw wobec wyda-
nia dokumentacji medycznej konkretnej osobie).
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W przypadku pytan, do Panstwa dyspozycji pozostaje nasz inspektor ochrony danych, Barbara
Zawisza-Czarna, pod adresem email iod@jamanowski.pl.

Jednoczes$nie informujemy, ze podjeliSmy szereg dziatan, ktére majg zapobiec podobnym incy-
dentom w przysztosci:

= wszystkie obecnie wykorzystywane i nowe laptopy bedg miaty dyski twarde zaszyfrowane
BitLockerem (Windows 10), ktéry uniemozliwia odczyt danych przez osoby niepowotane

* uzytkownicy zostang pouczeni o tym, by nie zapisywa¢ plikéw zawierajacych szczegdlne
kategorie danych na dysku twardym komputera

* uzytkownicy zostang pouczeni o koniecznosci zabezpieczania laptopow po pracy (w szcze-
gblnosci poprzez ich zamykanie na klucz w szafach lub szafkach),

= w planie szkolen (dla obecnych i przysztych pracownikéw) uwzgledniono zasady bezpiecz-
nego przechowywania danych i komputerdéw.




Rozdziat XI. Archiwizacja danych osobowych

Okresy przechowywania dokumentow zawierajacych dane osobowe

Jednym z najwazniejszych obowiazkow, ktéry spoczywa na podmiocie leczniczym jest obowiazek prowadzenia i prze-
chowywania dokumentacji medycznej przez okresy przewidziane przepisami prawa. Dlatego bardzo waznym zada-
niem dla podmiotéw leczniczych jest poprawne okreslenie okreséw przechowywania prowadzonej przez siebie do-
kumentacji medycznej. Pomoca w okresleniu omawianych okreséw przechowywania danych jest m.in. przytoczony
ponizej przepis.

Podmiot udzielajgcy swiadczen zdrowotnych przechowuje dokumentacje medyczng przez okres
20 lat, liczgc od korica roku kalendarzowego, w ktorym dokonano ostatniego wpisu, z wyjgtkiem:
1) dokumentacji medycznej w przypadku zgonu pacjenta na skutek uszkodzenia ciata lub zatru-
cia, ktora jest przechowywana przez okres 30 lat, liczqc od korica roku kalendarzowego, w kto-
rym nastqpit zgon;
1a) dokumentacji medycznej zawierajgcej dane niezbedne do monitorowania losow krwi i jej
sktadnikow, ktdra jest przechowywana przez okres 30 lat, liczgc od korica roku kalendarzowego,
w ktorym dokonano ostatniego wpisu;
2) zdjec¢ rentgenowskich przechowywanych poza dokumentacjq medyczng pacjenta, ktdre sg
przechowywane przez okres 10 lat, liczgc od korica roku kalendarzowego, w ktérym wykonano
zdjecie;
3) skierowan na badania lub zlecen lekarza, ktdre sq przechowywane przez okres:
a) 5 lat, liczgc od korica roku kalendarzowego, w ktérym udzielono swiadczenia zdrowotnego
bedqgcego przedmiotem skierowania lub zlecenia lekarza,
b) 2 lat, liczgc od korica roku kalendarzowego, w ktérym wystawiono skierowanie —w przypadku
gdy Swiadczenie zdrowotne nie zostato udzielone z powodu niezgtoszenia sie pacjenta w ustalo-
nym terminie, chyba Ze pacjent odebrat skierowanie;
4) dokumentacji medycznej dotyczqgcej dzieci do ukoriczenia 2. roku zycia, ktdra jest przechowy-
wana przez okres 22 lat

- art. 29 ust. 1 ustawy o prawach pacjenta®®

W przypadku niektorych dokumentéw przechowywanych przez podmioty lecznicze okres ich przechowywania nie
zostal wyraznie wskazany w przepisach prawa. Przykladowo deklaracje wyboru lekarza POZ, bedace dokumentami
rozliczeniowymi pomiedzy podmiotami leczniczymi i Narodowym Funduszem Zdrowia, powinny by¢ przechowy-
wane przez okres 6 lat — w ich przypadku znajduje zastosowanie ogélny termin przedawnienia roszczen z art. 118
Kodeksu cywilnego. Nalezy jednak wskaza¢, ze przed dniem 9 lipca 2018 r. wspomniany okres wynosil 10 lat i zgodnie
z przepisami przejsciowymi bedzie on mial zastosowanie w niektérych przypadkach, co obrazuje ponizszy przykiad.

3 Ustawa z dnia 6.11.2008 r. o prawach pacjenta i Rzeczniku Praw Pacjenta (Dz.U. z 2019 r. poz. 1127 ze zm.).
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Przyktfad:

Deklaracje wyboru lekarza POZ wycofane przed 9 lipca 2014 r. powinny by¢ przechowywana
przez okres 10 lat liczony od dnia wycofania deklaracji.

Deklaracje wyboru lekarza POZ wycofane od 9 lipca 2014 r. do 8 lipca 2018 r. powinny by¢ prze-
chowywane przez okres 6 lat liczony od dnia 9 lipca 2018 r.

Deklaracja wyboru lekarza POZ wycofane od 9 lipca 2018 r. powinny by¢ przechowywane przez
okres 6 lat liczony od dnia wycofania deklaracji.

Przyktadowe okresy przechowywania dokumentacji:

Zasadg ogdlng jest przechowywanie dokumentacji medycznej przez okres 20 lat,
okresy sg liczone od konca roku, w ktérym dokonano ostatniego wpisu

historia choroby 20 lat

deklaracje wyboru 6/1031 lat od dnia, kiedy deklaracje przestaty by¢ podstawg rozliczen (tj. wycofania
lekarza POZ deklaraciji)

ksiegi zabiegowe 20 lat

skierowania

. 5 lat od konca roku, w ktérym realizowano skierowanie
zrealizowane

skierowania

. . 2 lata od konca roku, w ktédrym wystawiono skierowanie
niezrealizowane

jesli informacja o $wiadczeniach zdrowotnych zostata wprowadzona do

6/102 lat
/ @ indywidualnej lub zbiorowej dokumentacji medycznej

kupony RUM
jesli sg jedynym zapisem dotyczgcym wykonanych $wiadczen zdrowot-

20 lat . iy . .
nych, a tym samym stanowig cze$¢ dokumentacji medycznej

pozostata dokumentacja

22 lata — w zakresie dokumentacji medycznej dotyczacej dzieci do ukornczenia 2. roku zycia

30 lat — w przypadku gdy dane sg niezbedne do monitorowania loséw krwi i jej sktadnikéw

30 lat — w przypadku gdy nastgpit zgon pacjenta na skutek uszkodzenia ciata lub zatrucia

10 lat - w przypadku zdje¢ rentgenowskich przechowywanych poza dokumentacjg medyczng pacjenta, od korica
roku kalendarzowego, w ktédrym wykonano zdjecie

Archiwizowanie dokumentacji elektronicznej

Archiwizowanie dokumentéw zawierajacych dane osobowe jest na gruncie definicji z art. 4 pkt 2 RODO jednym
z rodzajow przetwarzania danych osobowych. Administratorzy danych coraz czesciej odchodza od tradycyjnego, pa-
pierowego archiwizowania dokumentéw na rzecz przechowywania ich w systemach informatycznych. Elektronicz-
na archiwizacja dokumentdw jest stosowana przez administratoréw z jednej strony w celu optymalizacji przestrzeni

31 Zobacz przyklad 1 w rozdziale XI.
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w stosunku do danych aktualnie przetwarzanych, np. w celu udzielania $§wiadczen zdrowotnych, a z drugiej strony,
w celu przechowywania danych np. po zakonczeniu trwania umowy, wylgcznie na cele zwigzane z ich retencja.

Wybér archiwizacji w formie elektronicznej moze stanowi¢ techniczny $rodek odpowiadajacy ryzyku zwigzanemu
z przetwarzaniem danych osobowych. Rozwigzania takie jak szyfrowanie danych, odzyskanie danych z kopii zapaso-
wych, dostep do danych z wielu lokalizacji, oszczgdnos¢ miejsca, czy fatwos¢ i szybkos¢ ich utylizacji to tylko niektore
aspekty wplywajace na przewage archiwizacji elektronicznej nad papierowa.

W celu prowadzenia dokumentacji elektronicznej pracodawca moze korzysta¢ z wlasnych narzedzi informatycznych
lub wspoétpracowac z firmami udostepniajacymi zewnetrzne przestrzenie chmurowe dedykowane do takich celow.
Jednak w takim przypadku istnieje potrzeba zawarcia odpowiedniej umowy powierzenia ze wspomniang firma.

Przyktfad:

Sie¢ placowek medycznych postanowita skorzystac z ustug zewnetrznego dostawcy oferujgcego
rozwigzania chmurowe i przechowywac tam dane pacjentéw, ktdre do tej pory byty przechowy-
wane na serwerach lokalnych.

Jakie czynnosci powinien podja¢ administrator danych osobowych, aby przechowywanie danych w chmurze bylo
zgodne z przepisami RODO?

Korzystajac z zewnetrznych narzedzi konieczne jest z jednej strony zweryfikowanie dostawcy takiego narzedzia (np.
poprzez ankiete wyboru dostawcy), a z drugiej, zweryfikowanie poziomu bezpieczenstwa, jaki zapewnia oferowane
przez niego narzedzie. Czesto dla administratora, ktorego gléwna dzialalnos$¢ nie jest zwigzana z przechowywaniem
danych, korzystanie z ustug chmurowych jest najbardziej optymalnym rozwigzaniem, poniewaz oferuja one duzo
wyzszy poziom bezpieczenstwa danych, niz serwery lokalne. Nalezy pamietac takze o konieczno$ci zawarcia umowy
powierzenia, precyzujacej nie tylko zakres danych i sposoby ich zabezpieczenia, ale takze zasady wspotpracy w zakre-
sie notyfikacji naruszen, czy realizacji wnioskéw podmiotéw danych, przeprowadzania audytéw, czy dopuszczalnos¢
podpowiedzenia danych osobowych. W przypadku podmiotéw medycznych, ktore czesto przetwarzajg dane dotycza-
ce zdrowia na duzg skale, konieczne bedzie takze przeprowadzenie ponownej oceny skutkéw dla ochrony danych dla
tego procesu, z uwagi na zmiang charakteru przetwarzania danych, ktére dotychczas byly przetwarzane lokalnie, a te-
raz mialyby by¢ przechowywane na zewnetrznych serwerach. W celu ustalenia, czy dochodzi do transferu poza EOG
kluczowa jest rzeczywista lokalizacja serweréw, a nie siedziba potencjalnego podmiotu przetwarzajacego (procesora).

Zaréwno korzystanie z zewnetrznego podmiotu dostarczajgcego ustuge chmurows, z ktérej korzysta administrator,
w celu realizacji proceséw przetwarzania danych, jak réwniez informacja o tym, Ze podmiot ten ma siedzib¢ poza
EOG, generuje koniecznos$¢ uzupelnienia obowigzku informacyjnego o informacje o przekazywaniu danych poza
EOG. Konieczne jest réwniez dokonanie stosownego wpisu w rejestrze czynnosci przetwarzania, w ramach procesu
archiwizacji dokumentacji.

Wobec dokumentacji archiwizowanej papierowo i elektronicznie administrator powinien stosowac¢ takie same okresy
retencji. Wynika to z zasady ograniczenia czasu przetwarzania danych, ktora nie rozrdznia czasu przetwarzania w za-
leznosci od nosnika, na ktérym znajduja si¢ dane. Wspomniana zasada zostata potwierdzona w sprawozdaniu Prezesa
Urzedu Ochrony Danych Osobowych, w ktérym wskazano, ze okreslenie odmiennych okreséw przechowywania da-
nych osobowych przetwarzanych w tym samym celu, a jedynie za pomocg innego narzedzia (nosnika danych) nie jest
spdjne i tym samym narusza przepisy RODO.

Nalezy mie¢ takze na uwadze, ze z perspektywy wilasciwego funkcjonowania takiego archiwum, a takze realizacji
praw podmiotéw danych, konieczne jest takie zaprojektowanie przestrzeni , aby np. na skutek wyszukiwania danych
osobowych, dotyczacych osoby, ktdra zlozyta wniosek o przekazanie kopii jej danych osobowych, nie ujawni¢ infor-
magji, ktére moglyby dotyczy¢ innych podmiotéw danych i tym samym naruszy¢ ich prawa i wolnosci. W tym celu
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na etapie projektowania takiego archiwum konieczne jest uwzglednienie prywatnosci oséb, ktorych dane dotycza
(privacy by design) i wdrozenie zasady domyslnej ochrony danych (privacy by default),np. poprzez wyswietlanie tylko
tych informacji, ktore s niezbedne z perspektywy uprawnien dostepowych okreslonego uzytkownika. Warto réwniez
zaimplementowa¢ rozwiazania, ktére pozwola na logiczne odseparowanie danych o réznym poziomie wrazliwosci

z perspektywy RODO w systemie archiwizacyjnym, a takze na automatyczne usuniecie danych osobowych po upty-
wie okresu ich przechowywania.

Zalozenia dla takiego systemu powinny by¢ wiec mozliwie precyzyjne okreslone i stanowi¢ podstawe wyboru dostaw-
cy, ktéry zapewni ich spelnienie, a tym samym pozwoli na zapewnienie zgodnosci z zasadami RODO, a w szczegdl-
nosci pozwoli wykaza¢ rozliczalno$¢ dzialan administratora i jego proaktywne podejscie do ochrony prywatnosci.

Skuteczne niszczenie dokumentow zawierajgcych dane osobowe

Podmiot leczniczy zobowigzany jest do przechowywania dokumentacji medycznej przez okresy wskazane przepisami
prawa. Wspomniane okresy zostaly przedstawione na poczatku niniejszego rozdziatu. Natomiast po uplywie wspo-
mnianych okreséw przechowywana dokumentacja medyczna powinna zosta¢ zniszczona przez podmiot leczniczy.

Pouptywie okresowwymienionychwust. 1[przytoczone napoczatku niniejszegorozdziatu] podmiot
udzielajgcy swiadczen zdrowotnych niszczy dokumentacje medyczng w sposob uniemozliwiajgcy
identyfikacje pacjenta, ktdrego dotyczyta. Dokumentacja medyczna przeznaczona do zniszczenia
moze by¢ wydana pacjentowi, jego przedstawicielowi ustawowemu lub osobie upowaznionej
przez pacjenta.

- art. 29 ust. 2 ustawy o prawach pacjenta®?

Podmiot leczniczy moze rozwigza¢ kwesti¢ niszczenia dokumentéw na dwa sposoby:

= podpisujac umowe z firmg zewnetrzng zajmujacg si¢ profesjonalnym niszczeniem nos$nikéw danych
= samodzielnie niszczac dokumenty.

W pierwszym przypadku do obowiagzkéw podmiotu leczniczego bedzie nalezalo znalezienie podmiotu, ktéry be-
dzie dawal gwarancj¢ nalezytego wykonywania ustugi niszczenia no$nikéw danych (dokumenty papierowe, ptyty CD
i DVD, pendrivey, dyski twarde) oraz zawarcie z tym podmiotem odpowiedniej umowy powierzenia.

Problematyke zawierania umow powierzenia przez podmioty lecznicze szczegétowo opisano
w rozdziale IX niniejszej publikacji.

W drugim przypadku podmiot leczniczy powinien okresli¢ procedury dotyczace niszczenia papierowej dokumenta-
cji w sposéb uniemozliwiajacy jej pdzniejsze odczytanie. W praktyce oznacza to, ze wlasciciel podmiotu leczniczego
powinien okresli¢ osob¢ odpowiedzialng za niszczenie dokumentéw (mozna tez zobowigza¢ wszystkich pracownikow
podmiotu leczniczego do biezacego niszczenia zbednych dokumentéw, ktore zawierajg dane osobowe) oraz sposob
w jaki ma si¢ odbywa¢ niszczenie dokumentéw (no$nikéw danych), przykladowo z wykorzystaniem niszczarek do
papieru powierzonych do dyspozycji pracownikéw podmiotu leczniczego.

32 Ustawa z dnia 6.11.2008 r. o prawach pacjenta i Rzeczniku Praw Pacjenta (Dz.U. z 2019 r. poz. 1127 ze zm.).
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Cenne wskazowki dla podmiotéw leczniczych, co w praktyce oznacza skuteczne niszczenie nosnikéw danych zostaty
zawarte w ponizej przytoczonym fragmencie komentarza do RODO.

Niszczenie sprowadza sie natomiast do fizycznej destrukcji nosnika danych, na ktorym znajdujq
sie dane osobowe. Przez to pojecie nalezy takze rozumiec zniszczenie czesci nosnika z danymi
osobowymi. Przyktadem takiego czesciowego zniszczenia bedzie wyciecie fragmentu dokumentu
i jego wprowadzenie do niszczarki albo zamazanie danych osobowych znajdujgcych sie na czesci
dokumentu w sposob uniemozliwiajqcy ich dalsze przetwarzanie. Zniszczeniem bedzie takze fi-
zyczne uszkodzenie nosnika, takiego jak twardy dysk lub pamiec przenosna, w taki sposob, zZe nie
bedzie mozna odtworzyc zapisanych na nim danych osobowych.

Nie bedzie miescito sie w pojeciu niszczenia danych pociecie dokumentu z danymi, pomimo kté-
rego bez wiekszych trudnosci mozna go odtworzyc¢ i wyrzucenie tych elementéw dokumentu do
Smietnika w jednym worku. W takich przypadkach bedzie mozna uznag, ze nie doszto do niszcze-
nia danych, lecz w istocie do ich udostepnienia. Podobnie nalezy zakwalifikowa¢ wyrzucenie na
Smietnik nosnikéw danych z zapisanymi na nich danymi osobowymi, jezeli zapoznanie sie z nimi
jest mozliwe po podtgczeniu nosnika do innego urzadzenia, przyktadowo do komputera.

- RODO, Ogdlne Rozporzqdzenie o Ochronie Danych, Komentarz

W sytuacji niszczenia wiekszych ilosci dokumentéw (nosnikéw danych) obowigzujaca w podmiocie leczniczym pro-
cedura niszczenia dokumentéw powinna zobowigzywaé pracownikéw do sporzadzenia protokotu z zniszczenia nos-
nikéw danych, ktéry powinien zosta¢ stworzony zgodnie z ponizsza instrukcja. Po zakonczenia niszczenia nosnikow
danych sporzadzony przy tej okazji protokoét stanowit bedzie dowdd, ze dokumentacja medyczna mogta zosta¢ znisz-
czona, poniewaz uplynal okreslony przepisami prawa okres jej przechowywania.

Protokét ze zniszczenia nosnikéw danych
1. Protokét powinien zawieraé spis niszczonej/anonimizowanej dokumentacji

= przechowywanej w formie papierowej

= przechowywanej w formie elektronicznej.
2. Zalecane jest wskazanie rodzaju niszczonej/anonimizowanej dokumentacji (z uwzglednie-
niem formy przechowywania):

* rodzaj danych (dokumentacja medyczna, deklaracje wyboru lekarza POZ, skierowania,
wyniki badan, umowy, itd.)

» okres przechowywania (od DD.MM.RRRR do DD.MM.RRRR)

= liczba nosnikéw

= powdd niszczenia danych (np. uptyw wyznaczonego okresu przetwarzania danych oso-
bowych; utrata przydatnosci danych osobowych przed uptywem wyznaczonego okresu
ich przetwarzania; wycofanie z eksploatacji lub przekazanie osobie trzeciej nosnika lub
sprzetu wykorzystywanego do przetwarzania danych).

*  Bielak-Jomaa E., Lubasz D. (red.), RODO, Ogélne Rozporzgdzenie o Ochronie Danych, Komentarz, Warszawa 2017, s. 198-199.
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3. Zalecane jest wskazanie sposobu niszczenia dokumentow:

= W przypadku dokumentacji papierowe;j:
O za pomocg nhiszczarki.
= W przypadku dokumentacji elektronicznej:
o za pomocg specjalistycznego oprogramowania
o fizyczne zniszczenie nosnikéw danych.
4. Zalecane jest wskazanie sposobu anonimizacji dokumentéw:

= W przypadku dokumentacji papierowej:
o zakre$lenie/zamazanie danych.
= W przypadku dokumentacji elektronicznej:
o wykorzystanie specjalistycznego oprogramowania
o zakre$lenie/zamazanie danych (w plikach graficznych .jpg/.png)
o usuniecie danyc,
o zamiana danych na inne znaki np. xxxx lub 0000.

Wydawanie dokumentacji przeznaczonej do zniszczenia osobom, ktérych ona
dotyczy

Podmiot leczniczy zobowigzany jest do przechowywania dokumentacji medycznej przez okresy wskazane przepisami
prawa, ktore to zostaly przedstawione na poczatku niniejszego rozdzialu. Jak zostalo to wczesniej wskazane, po uply-
wie okreséw przechowywania dokumentacja medyczna pacjentdw powinna zosta¢ zniszczona lub przekazana pacjen-
tom, ktorych dotyczy. Nalezy tutaj wskazac, ze zwrdcona pacjentowi moze zosta¢ jedynie indywidualna dokumentacja
medyczna dotyczaca jego osoby. Natomiast zbiorowa dokumentacja medyczna prowadzona przez podmiot leczniczy
bezwzglednie podlega zniszczeniu po uptywie okresu jej przechowywania.

Powyzsze zasady zostaly skonkretyzowane w tresci przytoczonej ponizej przepisu, ktéry wskazuje, ze przekazaé pa-
cjentowi mozemy tylko dokumentacje¢ indywidualng, ktdra jest przeznaczona do zniszczenia. Ponadto do przekazania
dokumentacji pacjentowi konieczne jest zlozenie przez niego odpowiedniego wniosku. W praktyce oznacza to, ze
jesli po uplywie okresu przechowywania indywidualnej dokumentacji medycznej bedziemy chcieli ja zniszczy¢, to
wczesniej powinni$my poinformowac pacjenta o tym fakcie i o mozliwosci zlozenia przez niego wniosku o wyda-
nie oryginaléw dokumentacji medycznej indywidualnej wewnetrznej przechowywanej przez nas, ktdrej zniszczenie
planujemy.

Dokumentacja indywidualna wewnetrzna przewidziana do zniszczenia moze zosta¢ wydana na wnio-
sek pacjenta, jego przedstawiciela ustawowego albo osoby, o ktdrej mowa w § 8 ust. 1 pkt 2 [osoba
upowazniona przez pacjenta do dostepu do jego dokumentacji medycznej], za pokwitowaniem.

- § 75 Rozporzadzenia w sprawie rodzajow, zakresu i wzorow dokumentacji®*

*  Rozporzadzenie MZ z dnia 9.11.2015 r. w sprawie rodzajow, zakresu i wzoréw dokumentacji medycznej oraz sposobu jej

przetwarzania (Dz.U. z 2015 r. poz. 2069).
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Przechowywanie dokumentdw zawierajacych dane osobowe po zakonczeniu
funkcjonowania placowki medycznej

Dla 0s6b prowadzacych dziatalnos¢ lecznicza niezwykle problematyczna jest sytuacja, w ktorej zaprzestaja oni prowa-
dzenia swojej dzialalnosci. Powyzsze wynika z tego, Ze zgodnie z ponizej przytoczonym przepisem podmiot udzielaja-
cy $wiadczen zdrowotnych jest obowiazany prowadzié, przechowywac i udostepnia¢ dokumentacje medyczng. Nalezy
tutaj wskazac, ze co do zasady powyzszy obowigzek spoczywa na podmiocie udzielajagcym swiadczen zdrowotnych,
nawet po zaprzestaniu prowadzenia przez niego dziatalnosci.

W celu realizacji prawa, o ktérym mowa w art. 23 ust. 1 [prawo pacjenta do dostepu do doku-
mentacji medycznej dotyczacej jego stanu zdrowia oraz udzielonych mu $wiadczen zdrowot-
nych], podmiot udzielajgcy swiadczenr zdrowotnych jest obowigzany prowadzic¢, przechowywac
i udostepnia¢ dokumentacje medyczng w sposob okreslony w niniejszym rozdziale oraz w usta-
wie z dnia 28 kwietnia 2011 r. o systemie informacji w ochronie zdrowia, a takze zapewnic ochro-
ne danych zawartych w tej dokumentacji.

- art. 24 ust. 1 ustawy o prawach pacjenta®

Ze wzgledu na zakres watpliwosci zgtaszanych przez podmioty lecznicze, ktére zaprzestawaly swojej dzialalnosci,
polski ustawodawca wprowadzil odpowiednie przepisy w przywolywanej wiele juz razy ustawie o prawach pacjenta.
Obecnie podmiotom udzielajacym $wiadczen zdrowotnych, ktore zamierzaja zaprzestaé prowadzenia przez siebie
dzialalnosci, sposéb dzialania wskazuje ponizej przytoczony przepis ustawy o prawach pacjenta.

1. W przypadku zaprzestania wykonywania dziatalnosci leczniczej podmiot udzielajgcy $wiad-
czen zdrowotnych przekazuje dokumentacje medyczng podmiotom, o ktérych mowa w ust. 2—4
i 7, w sposob zapewniajacy zabezpieczenie przed jej zniszczeniem, uszkodzeniem lub utratg oraz
dostepem osdb nieuprawnionych.

2. Dokumentacje medyczng podmiotu zaprzestajgcego wykonywania dziatalnosci leczniczej
przejmuje podmiot, ktdry przejat jego zadania.

3. W przypadku braku podmiotu, o ktérym mowa w ust. 2, za przechowywanie i udostepnianie
dokumentacji medycznej po zaprzestaniu udzielania swiadczen zdrowotnych odpowiada:

1) podmiot tworzgcy albo sprawujgcy nadzér — w przypadku podmiotu leczniczego niebedgcego
przedsiebiorcg w rozumieniu art. 2 ust. 1 pkt 4 ustawy z dnia 15 kwietnia 2011 r. o dziatalnosci
leczniczej albo instytutu badawczego, o ktérym mowa w art. 3 ustawy z dnia 30 kwietnia 2010 .
o instytutach badawczych;

2) podmiot udzielajacy swiadczen zdrowotnych, z ktérym podmiot zaprzestajacy wykonywania
dziatalnosci leczniczej zawart umowe o przechowywanie dokumentacji medycznej — w przypad-
ku podmiotu leczniczego innego niz okreslony w pkt 1 oraz praktyki zawodowej w rozumieniu
art. 5 ustawy z dnia 15 kwietnia 2011 r. o dziatalnosci leczniczej;

3) wtasciwa Okregowa lzba Lekarska albo Okregowa Izba Pielegniarek i Potoznych albo Krajowa
Izba Fizjoterapeutéw — w przypadku Smierci odpowiednio lekarza albo pielegniarki lub potoznej
albo fizjoterapeuty, wykonujacych zawdéd w formie praktyki zawodowej w rozumieniu art. 5 usta-
wy z dnia 15 kwietnia 2011 r. o dziatalnosci lecznicze;j.

# Ustawa z dnia 6.11.2008 r. o prawach pacjenta i Rzeczniku Praw Pacjenta (Dz.U. z 2019 r. poz. 1127 ze zm.).
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4. W przypadkach, o ktérych mowa w art. 108 ust. 2 ustawy z dnia 15 kwietnia 2011 r. o dziatalno-
Sci leczniczej, organ prowadzacy rejestr podmiotéw wykonujgcych dziatalnosé leczniczg wzywa
podmiot udzielajacy swiadczen zdrowotnych podlegajgcy wykresleniu do wskazania, w wyzna-
czonym terminie, nazwy (firmy) i adresu podmiotu, z ktérym zawart umowe o przechowywanie
dokumentacji medyczne;j.

5. W razie bezskutecznego uptywu terminu, o ktdrym mowa w ust. 4, organ prowadzacy rejestr
podmiotéw wykonujgcych dziatalnos¢ leczniczg okresla sposdb postepowania z dokumentacja
medyczng, na koszt podmiotu udzielajgcego Swiadczen zdrowotnych podlegajgcego wykresleniu.
6. Do naleznosci z tytutu kosztéw, o ktérych mowa w ust. 5, stosuje sie przepisy o postepowaniu
egzekucyjnym w administracji.

7. W przypadku gdy nie jest mozliwe ustalenie podmiotu odpowiedzialnego za przechowywanie
dokumentacji medycznej po zaprzestaniu wykonywania dziatalnosci leczniczej, za przechowywa-
nie dokumentacji medycznej odpowiada wojewoda.

- art. 30a ustawy o prawach pacjenta®®

Z punktu widzenia podmiotu zaprzestajacego wykonywania dziatalnosci leczniczej najmniej problematyczna jest sy-
tuacja, w ktdrej inny podmiot leczniczy przejmuje jego zadania, poniewaz w takiej sytuacji dokumentacja medyczna
jest przekazywana wlasnie temu podmiotowi.

Przyktfad:

Lekarz A ze wzgledu na podeszty wiek zaprzestaje prowadzenia dziatalnosci leczniczej, ale ma
znajomego lekarza B, ktdry przejmie jego gabinet i pacjentéw. W takiej sytuacji dokumentacja
medyczna prowadzona przez lekarza A zostanie przekazana lekarzowi B, ktory przejmie tez obo-
wigzki zwigzane z przechowywaniem i udostepnianiem dokumentacji medycznej prowadzonej
dotychczas przez lekarza A.

W sytuacji gdy zadania podmiotu leczniczego zaprzestajacego dzialania nie zostaja przejete przez inny podmiot lecz-
niczy, wspomniany podmiot leczniczy ma obowigzek zawrze¢ z innym podmiotem leczniczym umowe o przechowy-
wanie dokumentacji medycznej. Strony wspomnianej umowy moga w zawieranej umowie zawrzec takze wynagrodze-
nie, jakie bedzie otrzymywat podmiot przyjmujacy dokumentacje medyczng. Bez wzgledu na to, czy przechowywanie
dokumentacji medycznej bedzie sie odbywalo za wynagrodzeniem, czy nie, podmiot przyjmujacy dokumentacje
medyczng podmiotu zaprzestajacego dzialalno$¢ leczniczg moze w ramach udostepniania dokumentacji medycznej
pacjentom pobiera¢ z tego tytutu oplaty przewidziane przepisami prawa. Kwestia pobierania oplat, za udostepnianie
dokumentacji medycznej pacjentom, szczegdtowo zostala oméwiona w rozdziale VIIIL.

Przyktfad:

Dziatajgcy w miejscowosci Z podmiot leczniczy A zaprzestajgcy prowadzenia dziatalnosci leczni-
czej, ktérego zadania nie zostaty przejete przez inny podmiot leczniczy, powinien zawrze¢ umo-
we o przechowywanie dokumentacji medycznej z podmiotem leczniczym B dziatajgcym w miej-
scowosci Y, ktdra lezy nieopodal miejscowosci Z. Podmioty A i B w umowie o przechowywanie
dokumentacji medycznej nie przewidziaty wynagrodzenia dla podmiotu B, jednak podmiot B
moze pobierac opfaty za udostepnianie dokumentacji medycznej pacjentom.

% Ustawa z dnia 6.11.2008 r. o prawach pacjenta i Rzeczniku Praw Pacjenta (Dz.U. z 2019 r. poz. 1127 ze zm.).
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Problematyke pobierania przez podmioty lecznicze optat za udostepnianie dokumentacji me-
dycznej szczegdtowo opisano w rozdziale IX niniejszej publikacji.

W razie $mierci lekarza, ktéry prowadzit dzialalnos¢ lecznicza w ramach praktyki zawodowej, o ktérej mowa w art.
5 ustawy o dzialalnosci leczniczej, obowiazek przyjecia oraz przechowywania dokumentacji medycznej spoczywa na
Okregowej Izbie Lekarskiej, do ktorej nalezat lekarz, ktéry umarl.

Przyktfad:

Umart lekarz prowadzacy dziatalnos¢ leczniczg w Swarzedzu. W takiej sytuacji obowigzek prze-
chowywania dokumentacji medycznej bedzie spoczywat na Okregowej Izbie Lekarskiej w Po-
znaniu, gdyz to do niej nalezat lekarz, ktéry umart.

Polski ustawodawca majac swiadomos¢, ze moga wystapic sytuacje, gdy nie bedzie mozliwe ustalenie podmiotu odpo-
wiedzialnego za dalsze przechowywanie dokumentacji medycznej, postanowit, ze w takim przypadku odpowiedzial-
nym za przechowywanie dokumentacji medycznej, prowadzonej przez podmiot zaprzestajacy wykonywania dzialal-
noécileczniczej, bedzie wojewoda, bedacy organem rejestrowym dla dziatalno$ci leczniczej zaprzestajacej dzialalnos¢.

Przyktfad:

Umart lekarz A prowadzacy jednoosobowg dziatalno$¢ gospodarczg w Zakopanem, w ramach
ktérej prowadzit podmiot leczniczy Z, zatrudniajacy innych lekarzy. W takiej sytuacji zobowig-
zanym do prowadzenia i przechowywania dokumentacji medycznej byt podmiot leczniczy Z.
Z racji, ze byt to podmiot leczniczy, a nie indywidualna praktyka lekarska to zobowigzanym do
przechowywania dokumentacji medycznej nie bedzie Okregowa Izba Lekarska w Krakowie.
Ponadto niemozliwe jest zawarcie z innym podmiotem leczniczym umowy o przechowywanie
dokumentacji medycznej, gdyz po $mierci lekarza A prowadzona przez niego jednoosobowa
dziatalnos$¢ gospodarcza podlega wykresleniu z CEIDG, a tym samym nie moze ona realizowad
umowy o przechowywanie dokumentacji medycznej. Dlatego w powyzszej sytuacji odpowie-
dzialnym za przechowywanie dokumentacji medycznej bedzie Wojewoda Matopolski, bedacy
organem rejestrowym dla podmiotu Z.
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